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КИБЕРПРЕСТУПНОСТЬ – УГРОЗА НАЦИОНАЛЬНОЙ БЕЗО-
ПАСНОСТИ РЕСПУБЛИКИ БЕЛАРУСЬ 

Отмечая бесспорные достоинства информационно-

коммуникационных технологий, необходимо подчеркнуть, что их ис-

пользование, особенно если они связаны с выходом в глобальную сеть 

Интернет, сопряжено со значительными угрозами информационной и 

экономической безопасности. Информационная безопасность – неотъ-

емлемая часть национальной безопасности. 

Из-за своего междисциплинарного характера, специфической 

природы и повышенной социальной опасности компьютерные пре-

ступления практически с момента своего появления и до настоящего 

времени являются предметом исследования и дискуссий широкого 

круга специалистов: правоведов, криминологов, криминалистов, спе-

циалистов в области информационных технологий и защиты инфор-

мации. Ответственность за преступные деяния в сфере информацион-

ных технологий предусмотрена нормами, размещёнными не только в 

главе 31 УК Республики Беларусь, но и в других его разделах и гла-

вах. Так как киберпреступность во всех своих проявлениях представ-

ляет реальную угрозу не столько информационной безопасности, 

сколько безопасности экономической, то представляется, что в Уго-

ловный кодекс следовало бы внести соответствующие изменения и 

дополнения. Речь идёт о таких преступлениях как, например, компью-

терное мошенничество. 

Компьютерные преступления отличаются профессионализмом 

злоумышленников, использованием ими специальных знаний при со-

вершении преступлений, сокрытии его следов (можно отметить отно-

сительную лёгкость сокрытия или уничтожения именно электронных 

следов преступления). Для компьютерных преступлений характерна 

также высокая латентность (сложность установления факта соверше-

ния преступления). Возможность анонимного присутствия в Сети по-

зволяет скрыть подлинные имена автора, источника и лица, размес-

тившего информацию. 

Среди множества проблем при расследовании преступлений в 

области информационной безопасности можно выделить две ключе-

вые: 1) сложность определения круга лиц, привлекаемых к юридиче-

ской ответственности и обязанных компенсировать моральный вред и 

материальный ущерб пострадавшему; 2) фиксация (собирание, пред-

ставление) доказательств, их допустимость и достоверность. 


