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�'�+3��1� Google Android �)���+ � ��*'� *�10) &�&/'���0) �
1��� �� *�(����5��2 ���,. :+� ����',�� (��-�� ��5���� /*+����'�-
���+*� &��-+���*-� � -���02 *1��+3��, &'��5�+ � 7'�-+����/8 -��-
(/. �*'� /��*+,, �+� Android OS &��������� /����1�*+�1, -�+��0� �
*�'/ ����0) &����� ���-+/�',�0 �'� &����) &'�+3��1, +� 1���� ��-
-'8��+,, �+� ��������� Android OS ���/*�1� ��*/+ ��',5�2 ��(�-
+���02 733�-+ � ��+��(���8+ ����, */6�*+����02 *�(1��+ 1���',-
�0) /*+��2*+�. 

Stagefright (������	��� ���). � -��4� �8'� 2015 (��� � ����
1���',��2 �&���4�����2 *�*+�10 Android �0'� �����/���0 -��+�-
��*-�� /����1�*+�, &����'�86�� �'�/105'����-/ ��*&��&�+*+�����
�0&�'��+, '8��2 �������*�02 -�� � &�'/��+, /��'<��02 ��*+/& -
1���',��1/ /*+��2*+�/ � )����6�1*� �� �<1 ����01. 

"����2 /(���� &��������0 1���',�0� /*+��2*+�� �� ���� �&�-
��4�����2 *�*+�1� Android ���*�2: 2.2 – 5.1.1. ��101 �&�*�01 ��--
+���1 �+�-� �� ������+�� ��'��+*� ��������� *&�4��',��(� �����-
��*��(� -��� � 1/',+�1���2�02 -��+��+ � ��**0'-� �(� ����� *'/��/
1/',+�1���2�0) *���6���2 – MMS. ��� &�*+/&'���� &������(�
mms-*���6���� �������*�02 -�� �0&�'���+*� ��+�1�+���*-�, +�1
*�101 1���',��� /*+��2*+�� �-��0���+*� �����<��01 �������*�01
�	. ����*�+/ � �����1 *'/��� �� +���/�+*� �0&�'��+, ��-�-�) ��2-
*+��2. 

��'/��� -��+��', ��� /*+��2*+��1, �������*�02 -�� 1���+
/��'�+, &��*'����� MMS-*���6����. ��-�1 ������1, �'���'�4 +�'�-
3��� 1���+ � �� /���+, � +�1, �+� �1/ �0'� &��*'��� &������� mms-
*���6����. "�1��*+��4�� �*&�',������� /����1�*+� �� ��*. 1. 

�
	�� ���
	�������. �������*�0� &��(��110 *�1�2*+-
�� Trojan.Encoder �� *�(����5��2 ���, &���*+��'�8+, &���'/2, ���-
��'�� �-+/�',�/8 /(���/ �'� &�',����+�'�2 &��*���',�0) -�1&,8+�-
���. �&���0� &������(� ���� +����40 �0'� �����/���0 � 2006–2007 
(��/, -�(�� &�',����+�'� ���������� *+�'-���'�*, * +�1, �+� �� �)
-�1&,8+���) �-���'�*, ��5�3������01� ����0� 3�2'0, �� ��*5�3-
���-/ -�+��0) �'�/105'����-� +������'� ��&'�+�+, �0-/& (��*. 2). 
� +� ���1��� &�����0� ��4����+0 �0'� ��*+�+���� ���-�, � *�1
5�3����',6�- �� �+'���'*� +�)��'�(���*-�1 *����5��*+��1, &�-
7+�1/ -�1&���� «"�-+�� ���» ����',�� �0*+�� �0&/*+�'� /+�'�+/
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�'� ��*5�3���-� &�*+�����5�) �+ �(� ��2*+��� 3�2'��. 	���-� ��-
�/*�&�*�+�'� ����'� *+��1�+�',�� 1���3�4�����+, *��� ����'��, 
/*'����� �'(���+10 5�3������� � *+�/-+/�/ *�1�) 7�-������. ���
- �����8 2009 (��� ��*��+0��'�*, 39 ���'���0) 1���3�-�4�2 +����-
4��-5�3����',6�-��, � �� *�(����5��2 ���, ��*'� �) ���*�2 &���-
��'�'� �� ��*-�',-� *�+��. 

������  1 – -"�'�" ��/�012�&���� &�"���' ��2&�'���� ��/� Stagefright 

������  2 – -"�'�" "�3��4 &�"��� �"���5�!"�&�01$� 

�����40-7�-����0 ��*&��*+����8+*� ���'���01� *&�*���1�: 
����*+�0 *'/��� ��**0'�- +�-�) +����4�� &� 7'�-+�����2 &��+�, 1�*-
*���2 �+&���-� **0'�- �� �������*�0� ��+����+-*�2+0 � *�4��',�0)
*�+�) � * &�1�6,8 &��(��11 ��1��� *���6����1� (�����-� �����-
��*��� &��(��11� *-������+*� �� -�1&,8+�� ���+�0 &�� ����1 -���-
-�, �-��0 ����)���1�(� �'� &��*1�+�� �����) — ��01� *'���1�, 
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�'�/105'����-� �*&�',�/8+ � *���) 4�'�) �*� ���1���0� 1�+��0, 
�-'8��� +�)��'�(�� *�4��',��2 ���������. 

��)��'�(���*-� 7�-����0 ���'���8+*� �'(���+1�1� 5�3����-
��� &�',����+�',*-�) 3�2'��, ��0-�1, �� -�+���1 ��� �0'� ��&�*�-
�0, �� &���4�& �) ��2*+��� � 4�'�1 �����-��. ��&/*+��5�*, �� ��-
3�4��������1 -�1&,8+���, +�����4 �0&�'���+ &��*- )����6�)*� ��
��*-�) 3�2'�� — ��-/1��+��, ����������2, 1/�0-�, 3�',1��, ���(��
— ��� ����0) � &��'�����2, &�*'� ��(� 5�3�/�+ �). ��+�1 �����-
��*��� &��(��11� ��1��*+���/�+ ���+�� +��������� �&'�+�+, ��*-
5�3���-/ 3�2'�� — ��� 1���+ �0+, &�1�6��� �� ��*-� � ���� +�--
*+���(� ��-/1��+�, �0&�'���� � ���� (��3���*-�(� ����������� �
/*+����'��� � -���*+�� ����� ������(� *+�'� Windows, '��� *�)����-
�� � ���� ���-*+����40 � �����'��� � &���1�+�0 ��+���(�/�-�. "'�
*���� �'�/105'����-� ��0��� �*&�',�/8+ ����* 7'�-+�����2 &��+0, 
����(�*+��������02 �� ����1 �� ��*&'�+�0) &/�'���0) *����*��. 

Android ZBot. �����*-�� &��(��11�-���-��, ����+�86�� ��
*1��+3���) � &'��5�+�) &�� /&���'����1 	� Android � &��������-
������ �'� -���� ����( * ���-��*-�) *��+�� &�',����+�'�2 (��*. 3). 
��&����+ �� 1���',�0� /*+��2*+�� &�� &�*�6���� 1�5������*-�)
�'� ��'�1���0) ���-*�2+��, ��(�/���*, * ��) &�� ����1 ��������0)
&��(��11, '��� *-������+*� ��/(�1 �������*�01 �	. 

������  3 – -"�'�" "�3��4 &�"��� Android ZBot 

��� &����1 ��&/*-� Android.ZBot.1.origin &0+��+*� &�'/��+,
��*+/& - 3/�-4��1 ��1���*+��+��� 1���',��(� /*+��2*+��, &�*'� ��-
(� �0����+ *���6���� �� �5��-� � &���'�(��+ �0&�'��+, &�����(�/�-
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-/. ��+�1 +�����4 /��'��+ *��2 �����- * 7-���� &��'�����2. �*'�
&�',����+�', �+-��0���+*� &����*+���+, �������*��2 &��(��11� ��-
��)���10� &�'��1����, Android.ZBot.1.origin &0+��+*� &�)�+�+, /
��(� ����0� � -����+��2 -��+�, &�-��0��� &����',�/8 3��1/ ��*+��-
�- &'�+����(� *����*� &��'������ Google Play. ���'�(����� �-��
+�����4 1���+ &�-��0��+, ����� ��-�+���� ���1� &�*'� /*+����-� ��
4�'���1 /*+��2*+��. 

Android.SmsSend. :+� *�1�2*+�� �������*�0) &��(��11, ����-
+�86�) �� 1���',�0) /*+��2*+��) &�� /&���'����1 	� Android. 
�����40 7+�(� *�1�2*+�� &�����������0 �'� �+&���-� ���-
*���6���2 * &��05����2 +���3�-�4��2 � &��&�*-� &�',����+�'�2 ��
���'���0� &'�+�0� -��+��+-/*'/(� � *����*0, � ���/',+�+� ��(� *
������+*-�(� *��+� 1���+ *&�*0��+,*� �&����'����� �������� */1-
1�. 


�',5��*+�� +����4�� Android.SmsSend &���*+��'�8+ *���2
*�1�*+��+�',�0� &��(��11�0� &�-�+0 * �+��*�+�',�� &��*+�2 ��)�-
+�-+/��2 � 3/�-4����'�1, � ��6� �*�(� ��*&��*+����8+*� &�� &�1�-
6� 1�5������*-�) *�2+�� &�� ����1 &�&/'���0) �(� � &��'�����2, 
� +�-�� �) �����'���2. 

������  4 – -"�'�" "�3��4 &�"��� Android.SmsSend 

�� ���/',+�+�1 &���������(� �**'�������� 1���� *��'�+, �0-
���, �+� &'�+3��1� ANDROID /����1� �'� *+������) �+�- � ��*+�/--
+���0) &��(��11. ������ /*+������� /����1�*+�2 7+�2 OS � ��',5�2
��*+� '���+ �� &��������+�'�) *1��+3����, � �+'���� �+ OC 
Windows �� PC ����1��+*� Microsoft. 
�',5�� ���1���� �������*�01
&��(��11 ANDROID OS &���'�-'� +�1, �+� ��� ����, &�&/'���� ��
*1��+3���), 7+�+ 3�-+ ��'�(���+ &�'/��+, ��*+/& - *�<+/ -'���+� 1�-
��',��(� �&���+���.�


