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��1����+*� +�-, �+� -���+*�, �/�+� �� &��5�' * -�1&,8+��� � 1�*+-

��2 *�+�, )�+� �� *�1�1 ��'� �� &��5�' �� ��+����+�. 
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*+/���+�� �0*5�) /����0) ��������2 &� +�)����*-�1 *&�4��',��-

*+�1 / �. �. ���������, ". �. ��1����-�, �. �. ����-. - ���*-: 
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+� ��*+/&�: 20.03.1017. 

4. ��+����+-&��+�' [9'�-+����02 ��*/�*]/ 	&����'���� ��-

&���'���� �� *&/3�� * &�1�6,8 !���-&���1��-�. – ����1 ��*+/&�: 
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�"�004.056              

�+/�. �.�. "�'(�����02

��/�. �/-. &��3. �. �. ���������
(-�3���� ��3��1�4����0) *�*+�1 � +�)��'�(�2, 
!��) 

�,�
����
 
�����) ,��
�) .�, ����)	 ��
��.
*/��+ -*�������

� *��+��+*+��� * &�*'����1� ����01� �**'�����+�',*-�2 -�1-

&���� eMarketer [1], *&�4��'����/86�2*� �� ���'��� �0�-� �0*�-�)

+�)��'�(�2, *1��+3���1� /�� &�',�/�+*� ��',5� ��+���+� 1�����(�

��*�'����. 9+� �-�'� 2,5 1'��. ��'���-. � +�����4�� ��*+� &�',����-

+�'�2 1���',�0) /*+��2*+� &����'���+*�.  

����',�0� +�'�3��0 � *����1����1 1��� ��'�8+*� �� &��*+�

*���*+��1 *����, � /*+��2*+��1, -�+���� *������+ /����10� &��*�-

��',�0� ����0�: ��1��� -����+�0) -��+, 7'�-+����/8 &��+/, (��'�-

-�4����0� *�������, &��3�'� � *�4��',�0) *�+�), *���*+�� /��'?�-

��(� ��*+/&� � /&���'���� &���&���+��1, 3�+�(��3��, ����� � +. �. 

��*��-4����������02 ��*+/& - +�-�1 �/�*+��+�',�01 ����01 1�-

��+ &����*+� - -��+���*-�2 *�+/�4�� [2]. ����/ +�1, �0��- 1���',-

�0) &��'�����2 ��*+?+ * ��',5�2 *-���*+,8, � &�',����+�'� �*����-

�� �� ���/10��8+*� � +�1, -�-�� �����5���� ��� &����*+��'�8+ &��-
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'������1, /*+����'���� �) �� *��2 *1��+3��, � +�-�� � &�*'��*+���), 

-�+��0� 1�(/+ ��*+/&�+,. 

�/6�*+�/�+ 1����*+�� -'�**�3�-�4�2 &��'�����2 �'� 1�-

��',�0) /*+��2*+�, �� � -��+�-*+� ��3��1�4�����2 ����&�*��*+�

&��'�����2 *'��/�+ �0��'�+, ��� ��',5�� (�/&&0: 

• web-&��'������, &���*+��'�86�� *���2 *&�4��',�/8

���*�8 web-*�2+�;  

• 1���',�0� &��'������, �������+���0� &�� �&����'?�-

�/8 1���',�/8 �&���4����/8 *�*+�1/ * �*&�',�������1 *&�4��'�-

���������(� API. 


�',5��*+�� *����1���0) 1���',�0) &��'�����2 �*&�',�/8+

���/ ����0) (
"), -�- ��*+�/1��+ �'� )������� ��3��1�4�� [3]. ���

�������+-� 1���',��(� &��'������ *'��/�+ /��+0��+,, �+� ����0�, 

-�+��01� �&����/�+ 7+� 
", 1�(/+ &���*+��'�+, �&����'���02 ��+�-

��* �'� +��+,�) '�4. �������+��-�1 *'��/�+ &��'���+, 1����*+��

/*�'�2 �'� *�)������� 
" �+ ��*��-4�����������(� ��*+/&� - ��2. 

�� 1����8 7-*&��+�� -�1&���� Application Security [4], */6�*+-

�/�+ 9 �*����0) /(��� 
", -�+��0� �����'�� ��*+� �(�����/8+*� ��-

&��*���'�1 � *�1�1� &�',����+�'�1�: 

1. �*&�',�/�10� &� /1�'����8, &/*+0� �'� *'��0� &���'� �

'�(��0; 

2. SQL-��<�-4��; 

3. ��*5�����0� &�',����+�',*-�� � (�/&&��0� &����; 

4. �-+�����4�� ���*&�',�/�10) 3/�-4�2 
"; 

5. ���/5���� � /&���'���� -��3�(/��4��1�; 

6. ����&�'����� �/3���; 

7. ��*������1����� �����'���� �	; 

8. 	+-�� �+ 5�3������� ����0) �� 1���',�0) /*+��2*+��). 

9. DoS-�+�-�. 

�*)��� �� �05� &�����*'���0) /(���, ��*'���� ��1�+�+,, �+� �

&�'����� *'/���� ��6�+� -��+���*-� ����0) ����0) &�',����+�'�

����*�+ �+ *�1�(� &�',����+�'�. ���'8����� &��*+0) &����' � &�'�-

+�-� ����&�*��*+� &��'������ &�1���+ � ��*-�',-� ��� /1��,5�+,

��*- &�+��� 4���0) ����0). 

��**1�+��1 ��6�+/ 
" *� *+����0 �������+��-� �� &��1���

web-&��'������ �'� &������ ��'�+�� �� -���*���*0. �)�1� 
" &�-

-����� �� ��*/�-�. 
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������   – ���'� .�

"'� ��6�+0 
" �+ �+�- +�&� SQL-Injection 10 �*&�',����'�

-�1&'�-*�02 &��)��:  

1. �������+*� “��*+-��” ��'���4�� ����0), &�'/����0) �+

&�',����+�'�. ������-� ����0) ���+, -�- �� «-'���+�» (HTML, Java-

Script) +�- � �� *������ (��'���4�� *���*+��1� ��0-� C#). 

2. �*&�',�/�+*� +�)��'�(�� &��(��11�������� Object-Relational 

Mapping (ORM), -�+���� *���0���+ 
" * -��4�&4��1� ��<�-+��-

�����+�������0) ��0-�� &��(��11�������� (&��1�� ��&��*� �� ��-

*/�-� 2). 9+�+ &��)�� ��1��*+���/�+ )���5/8 *+�2-�*+, - �+�-�1

+�&� SQL-Injection �� *��+ *&�*��� ����6���� - 
". 	� *�����+ ���+/-

�',�/8 )����1/8 &��4��/�/, &� -�+���2 � ����6��+*� �� ����01�. 

��- �� ��1 �� �/��� &�*�+, SQL--�� �'� ����+0 * 
", �+� /1��,5��+

-�'���*+�� �5���-, -�+��01� 1���+ ��*&�',����+,*� )�-��. 

������   – -"�'�" ��0�231�&���� ORM 
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�0 ��1�+�'�, �+� �*&�',������� ORM ��5��+ �6? ��� &���'�1: 

��*5�����0� &�',����+�',*-�) � (�/&&��0) &���, �-+�����4�� ���*-

&�',�/�10) 3/�-4�2 
" � ���/5���� � /&���'���� -��3�(/��4��1�. 

�0 ����6��1*� - 
" -�- *+�����+�02 &�',����+�',, -�+��02 �1��+

�(���������� -�'���*+�� &��� �'� ����+0 * 
" (�*����0� – �+���� �

��&�*,). "���, �*'� )�-�� &�'/��+ ���1����*+, /&���'���� 7+�1�

3/�-4��1�, �� �� *1���+ ��1���+, ����0� �'� /��'�+, *�1/ 
". �6?

���� &'8* ORM – �� �� *����*+ ���/��0) 3/�-4�2.   

������   – -"�'�" �"������ %���4� & 6�!"�&����' &�%�

��10� ����0� ����0� � 
" '���+ � ��5�3�������1 ����. 9+�

*��'��� �'� +�(�, �+��0 �'�/105'����-, &�� �) ���'������, �� *1�(

�1� ��*&�',����+,*�. "'� 7+�(� �*&�',����'*� *+�����+�02 �'(���+1

5�3������� AES128. 
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