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ИСПОЛЬЗОВАНИЕ НЕЙРОННЫХ СЕТЕЙ 
В ОПЕРАЦИЯХ НАД ХЕШ-ФУНКЦИЯМИ

The article is devoted to the offered architecture of a neural network which works by criteria of 
hash-function. The network consists of three layers: input, hidden and output. These layers realize fol­
lowing operations: hashing, dis-persion and compression of input bits. The model of a network can be 
used in cryptographic systems for an ex-change of confidential data. One of the main feature of this 
model is greater complexity of return size transition function calculation, and also greater freedom 
choice of that type of function that is advantage at realization of the information cryptographic trans­
formation methods.

Введение. В [1] предложен новый прото­
кол обмена ключами, использующий взаим­
ное обучение нейронных сетей и базирую­
щийся на известной архитектуре TPM (Tree 
Parity Machine).

Классический метод согласования ключей и 
обмена ключами (Diffie-Hellman) основывается 
на трудности вычисления дискретного лога­
рифма. Идея применения нейросетевых техно­
логий для криптографических приложений свя­
зана с проблемой обмена ключами через неза­
щищенные каналы передачи.

В [2] проанализирована возможность рас­
ширения упомянутого протокола за счет ис­
пользования комплексных чисел в процессе 
обучения сетей. Ниже будут описаны новые 
результаты в этом направлении.

Как известно, взаимное обучение двух се­
тей приводит к синхронизации их векторов ве­
сов (весовых коэффициентов). Протокол обме­
на ключами, который используется в нейросе­
тевых криптографических технологиях, опира­
ется на синхронном обучении сетей со стороны 
отправителя и получателя сообщений. Процесс 
обучения двух нейронных сетей с применением 
их общих параметров ведется до появления так 
называемых идентичных весовых коэффициен­
тов (векторов весов). Сети обмениваются меж­
ду собой выходными и входными параметрами; 
при этом секретными должны оставаться внут­
ренние значения весовых коэффициентов. Сле­
довательно, значения весовых коэффициентов 
могут использоваться как секретные ключи в 
процессе передачи информации по незащищен­
ным каналам.

Хеш-функции -  это существенные эле­
менты криптографических систем. Они при­
меняются в парольной охране компьютерных 
систем, в аутентификации данных, а также в 
электронной цифровой подписи. Роль этого 
типа функции состоит в создании коротких 
последовательностей данных (установленной 
длины) на основании длинных входных по­
следовательностей (произвольной длины). 
Сгенерированные сокращения должны быть

уникальными и характерными для данного 
сообщения.

От хеш-функций требуется, чтобы они были 
чувствительными к изменениям бит в ориги­
нальном тексте (даже один измененный бит 
сообщения должен вызвать смену многих битов 
сокращения), а также были слабо коррелирова- 
ны (вероятность появления двух сообщений с 
идентичными функциями должна быть очень 
малой) [1].

Нужно заметить, что признание функции 
неопасной для криптографических примене­
ний в принципе основывается на устойчиво­
сти к известным криптоаналитическим ата­
кам, а не на математических методах, гаран­
тирующих невозможность их взлома. В по­
следнее время найдены серьезные недостат­
ки многих хеш-функций, признаваемых до 
сих пор неопасными (MD2, MD4, SHA, а в 
последнее время -  также MD5). Поэтому 
важным и актуальным является поиск новых 
методов генерации хеш-функции. Настоя­
щая статья посвящена одному из аспектов 
данной проблемы.

Хеш-функции на основе нейронных се­
тей. Биты, содержащиеся во входных последо­
вательностях, преобразованных через нейрон­
ные сети, могут подвергнуться перемешиванию 
и рассеиванию, что предусматривается реали­
зацией процедур кодирования передаваемых 
сообщений. С другой стороны, сети имеют 
свойство односторонности. Оба этих фактора 
допускают возможность генерации хеш- 
функции, основанной на использовании техно­
логии нейронных сетей.

В [2] предложена архитектура нейронной 
сети, которая работает по критериям хеш- 
функции. Эта сеть состоит из трех слоев: 
входного, скрытого и выходного. Эти слои 
реализуют следующие операции: перемеши­
вание, рассеивание и сжатие входных битов. 
Входные и выходные векторы слоев прини­
мают соответственно следующими (попарно): 
Р  = [Р0Р1...Р31], С =  [С0С,...С7], D = [DoDv ..£h] 
и Н  = [ЯоЯ,...Я3].
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Выход сети Н  определяется следующим об­
разом:

Н  = f2(W2D + В2) = / 2( ^ / , ( ^ , С  + ВО + В2) = 

^ fiiW /m 'o iW o P o  + Во) + ВО + ВО, (1)

где /  -  функция перехода; W, -  вектор весов; 
Bi -  смещение (bias).

Функция перехода f  находится следующим 
способом:
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где О -  это числовой параметр, принимающий 
значения в диапазоне [0, 0.5].

Для параметра Q, принадлежащего выше­
указанному диапазону, функция /  -  это функ­
ция хаоса. Если мы сделаем много итераций 
вышеуказанной функции, то в результате полу­
чим величину, гарантирующую высокую сте­
пень случайности и практическую невозмож­
ность обратного преобразования, т. е. опреде­
ления входного значения.

Выход первого слоя устанавливается сле­
дующим образом:
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Предлагаемая архитектура нейронной сети 
может исполнять роль хеш-функции. Она спо­
собна преобразовывать входное сообщение 
длиной 1024 бита до 128 бит. Входная последо­
вательность, пронормированная величиной 232, 
попадает в диапазон [0, 1].

Для генерации ключей W0, В0, Q0, Wt, Ви Qb 
W2, В2, Q2 используется следующий алгоритм: 
ключ К  = kok\...k\2i делится на четыре подклю­
ча: Ко ~ кок\...к2\, К\ = ^32̂ 33---кет,, К2 = k^es-'-kgs, 
К2 = kg(Jc94---kni- Затем осуществляется последо­
вательность следующих операций:

X o (k )= f+\K o,K 0 ,

Х х( к ) = Г \К ъ К0, (7)
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где T - это количество итераций (не менее 50).
Принимается, что входные величины функ­

ции /  принадлежат диапазону [0, 1], а все опе­
рации выполняются по mod 1 и определяются 
следующим образом:

a mod 1 =
0 < а < 1 ,  
1 <а < 2.

(4)

Подобным образом вычисляются выходные 
величины других слоев:

D = f(W xC + ВО =AW XC + Ви 0  =

а д  = (Xo(k), Х х(к)) m o d i .

Результат вышеуказанных операций Кь{к) (к = 
0, 1,..., 150) будет к-м подключом.

Хеш-функции на основе комплексных 
чисел и нейросетевых преобразований. Ней­
ронные сети, основанные на комплексных чис­
лах, могут быть использованы в протоколе 
согласования ключа. Благодаря специфике ал­
гебры комплексных чисел они обеспечивают 
более высокий уровень безопасности, чем их 
классические эквиваленты [3]. Вторым суще­
ственным аргументом является большая сво­
бода при определении разного рода структур, 
встречающихся в данной архитектуре. Это 
также позволяет увеличить безопасность сис­
темы [4].

Вся структура нейронной сети, основанная 
на комплексных числах, аналогична структу­
ре, базирующейся на вещественных числах. 
Различие касается функции перехода, которая 
должна гарантировать односторонность пре­
образований. Для функции перехода / ,  опреде­
ленной в предыдущей части статьи, трудно 
установить обратную, но можно создать карту
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переходов и хранить ее в индексированном 
массиве. Единственная проблема связана с 
выбором размера массива. Он должен быть не 
меньше чем 232х232, что обеспечивает хране­
ние всех возможных состояний переходов. 
В современных компьютерах такие параметры 
можно создать.

В случае функции перехода, оперирую ­
щей на комплексных числах, размер масси­
ва должен соответствовать параметрам: 
232х232х232х232. Такой гигантский размер 
пока недоступен ни одной известной ком­
пьютерной системе.

Проанализируем далее три функции, спо­
собные исполнять роль функции перехода в 
архитектурах нейронных сетей, основанных на 
комплексных числах. Первая из предложенных 
функций базируется на уравнении, определяю­
щем совокупность Юлии, которая является од­
ной из важных в теории хаоса. Именно в ее оп­
ределении применяется следующая рекурсив­
ная последовательность:

я+1

О =Р>

= Zl  + С>
(8)

где Zi, р  и с е  О. (£2 -  множество комплекс­
ных чисел); р  -  входной параметр, в качест­
ве параметра Q будет использоваться пере­
менная с.

Вторая функция основывается на уравнении 
Даффинга (Duffing), графическое отображение 
которого представлено на рисунке. Карта хаоса 
найдена следующим способом:

Уп+\ = -Ъх„+ауп -у]-
В этом уравнении все переменные -  дейст­

вительные числа, а пары (х„ у,) отождествлены 
с точками плоскости. Из-за однозначности 
функции между точками плоскости и ком­
плексными числами пара (х;, у,) может быть 
отождествлена с комплексным числом (в части 
действительной -  X; и в части мнимой -  у,). Па­
раметром этой функции будет пара (а, b), яв­
ляющаяся также комплексным числом.

Рисунок. Бессвязное поведение точек 
на основе уравнения Даффинга

Третья функция определяется по уравнению 
Шенона (Непоп) следующим образом:

*я+1 = Л + 1 - а * л >  (10)

Уп+! =Ьхп-
Нахождение переменных х,- и у„ а также па­

раметров а и b аналогично случаю использова­
ния уравнения Даффинга.

Заключение. В статье обсуждены некоторые 
аспекты применения нейронных сетей как хеш- 
функции. Предложено видоизменение используе­
мых нейронных сетей, основанное на комплекс­
ных числах. Данная модель характеризуется 
большой сложностью вычисления обратной вели­
чины функции перехода, а также большой свобо­
дой выбора этого типа функции, что является дос­
тоинством при реализации методов криптографи­
ческого преобразования информации.
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