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Как правило, функция хаоса, итерированная 

Т раз (T ≥ 50), дает случайный выход. Основы-
ваясь на хаотическом отображении, входной 
слой определится следующим образом: 
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(3)

где W0 = [w0,0 w0,1 …w0,31], B0 имеет размерность 
8×1 и T – количество итераций (T ≥ 50). Учиты-
вая, что вход хаотического отображения нахо-
дится в промежутке [0, 1], все сложения произ-
водятся по модулю 1. Кроме того, скрытый 
слой и выходной слой определяются следую-
щим образом: 

( ) ( )1 1 1 1 1 1

7
1,0, 1,0 10 0

7
11,1, 1,1 10

7 7
1,7, 1,7 10

,

,

,
,

......

,

i ii

i ii

i ii

D f W C B f W C B Q

f w C B Q D
Df w C B Q

Df w C B Q

=

=

=

= + = + =

⎡ ⎤+ ⎡ ⎤⎢ ⎥
⎢ ⎥⎢ ⎥+ ⎢ ⎥⎢ ⎥= =
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎣ ⎦⎢ ⎥+⎣ ⎦

∑
∑

∑

 
(4)

( ) ( )

( )
( )

( )

2 2 2 2 2 2

7
2,0, 2,0 20

0
7

2,1, 2,1 2 10

7 7
2,3, 2,3 20

,

,

,
.

......

,

T

T
i ii

T
i ii

T
i ii

H f W D B f W C B Q

f w D B Q
H

f w D B Q H

H
f w D B Q

=

=

=

= + = + =

⎡ ⎤+
⎢ ⎥ ⎡ ⎤
⎢ ⎥ ⎢ ⎥+⎢ ⎥ ⎢ ⎥=⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎣ ⎦+⎢ ⎥⎣ ⎦

∑

∑

∑

 
(5)

Здесь весовая матрица W1 имеет размерность 
8×8, B1 – размерность 8×1, W2 – 4×8 и  B2 – 4×1. 
Цель скрытого слоя – диффузия изменений в C 
с изменениям в D. В качестве передаточной 
функции может быть использовано хаотическое 
отображение f. Для того, чтобы сохранить произ-
водительность, отображение f итерируется лишь 
единожды. Передаточная функция – fT в выход-
ном слое, где T (T ≥ 50) – количество итераций. 
Повторная итерация увеличивает хаотичность 
связей между H и D, укрепляя криптосистему. 

Блок P состоит из 32-х единиц данных, 
кодируется в значение хэша H, состоящее из 
4-х единиц данных, смешиваясь с ключом 
пользователя. В свою очередь, каждая единица 
данных состоит из 32-х бит, которые кванту-
ются (путем деления на 232) на дробные зна-
чения в интервале от 0 до 1. Результирующие 
биты хэша извлекаются из дробных единиц 
данных (32 бита на единицу). 

Таким образом, открытый текст P, содер-
жащий 1024 бита, преобразуется в 4 компо-
нента хэша H по 128 бит каждый. Генератор 
ключей используется для генерации подклю-
чей: W0, B0, Q0, W1, B1, Q1, W2, B2 и Q2, состоя-
щих из 151-го бита. Ключ K = k0k1 …k127 раз-
деляется на 4 подключа: K0 = k0k1 …k31, K1 =    
= k32k33 …k63, K2 = k64k65 …k95 и K3 = k96k97 …k127. 
Генерация подключей происходит следующим 
образом: 

( ) ( )
( ) ( )

( ) ( ) ( )( )

0 0 1

1 2 3

0 1

, ,

, ,

mod1.

T k

T k

S

X k f K K

X k f K K

K k X k X k

+

+

=

=

= +

 (6)

Здесь KS(k) (k = 0, 1, … , 150) – k-й подключ. Опе-
рация mod определяется следующим образом: 
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Блочный хэш преобразует 1024 бита в 128 бит. 
С другой стороны, многоблочный хэш предна-
значен для кодирования открытого текста с не-
фиксированной длиной в 128 бит. Вначале от-
крытый текст M дополняется до длины 1024 
путем добавления в конец сообщения M одного 
единичного бита и нескольких нулевых. Затем 
дополненное сообщение делится на n блоков 
M0, M1, … , Mn–1. Далее эти блоки кодируются в 
многоблочном режиме, иначе говоря, Mi-е зна-
чение хэша блока 

iMH  модулируется его клю-
чом 

1iMK
−

. Окончательным значением хэша 
является 
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(8)

где “⊕” обозначает операцию побитового ис-
ключающего “ИЛИ”. 
В процессе исследования алгоритма были рас-
крыты некоторые его недостатки. Так как ней-
ронная сеть способна работать только с числами 
с плавающей запятой (типы данных float и 
double) в диапазоне [0, 1], возникает необхо-
димость в предварительном преобразовании 
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входного значения к последовательности ве-
щественных чисел. Универсальный алгоритм 
состоит в том, чтобы задать исходный алфавит 
и уже на его основе произвести преобразова-
ние. Однако если сообщение состоит из сим-
волов достаточно большого алфавита, или же 
исходный алфавит неизвестен, то такой под-
ход становится малоэффективным. Поэтому в 
предложенной реализации применено сле-
дующее преобразование: (1) сконвертировать 
входную строку в массив значений типа byte 
на основе кодировки, которая достоверно 
включает все символы, использованные в со-
общении; (2) преобразовать каждое значение в 
массиве к типу с плавающей запятой путем 
поэлементного деления значения на 28–1. Ана-
логичное преобразование необходимо произ-
вести и для выхода нейросети. 

В предложенной реализации применена 
следующая схема сжатия: (1) весовые коэффи-
циенты сети конфигурируются в соответствии 
с заданным ключом пользователя; (2) преобра-
зованный в последовательность вещественных 
чисел блок подается в нейронную сеть и вы-
числяется ее выход – хэш переданного блока; 
(3) полученное значение хэша используется в 
качестве ключа пользователя: с его помощью 
сеть реконфигурируется и алгоритм возвраща-
ется к шагу 2; (4) выход нейросети для по-
следнего блока представляет собой хэш всего 
сообщения. 

Приведенная схема сжатия делает алгоритм 
достаточно чувствительным к передаваемому 
сообщению и гарантирует достаточную слож-
ность обратного восстановления сообщения по 
хэшу. Однако процесс реконфигурации сети 
(изменения весовых коэффициентов при помо-
щи функции хаоса в соответствии с ключом 
пользователя) требует больших временных за-
трат, что приводит к необходимости поиска 
альтернативной функции сжатия. 

Ячеистая нейронная (нейроподобная) сеть – 
это парадигма параллельного программирования 
наподобие нейросетей. Ячеистые нейронные сети 
являются массивами идентичных динамических 
систем, ячеек, которые связаны только локально. 
Любая ячейка соединена только со своими сосед-
ними ячейками, т. е. смежная ячейка прямо взаи-
модействует с каждой. На несоседние ячейки 
оказывается косвенное взаимодействие из-за рас-
пространяющегося эффекта динамики в сети. 

Основное преимущество ЯНС – облегчен-
ная параллелизация за счет более простой ар-
хитектуры. При таком подходе отсутствует не-
обходимость в хранении сложной структуры 
нейросети в памяти. Кроме того, хэширование 
на основе нейросетей является неоднородным – 
какие-то из полученных сверток сообщений 
более подвержены атакам нахождения прооб-
раза, чем другие. В случае с ячеистыми сетями 
такой недостаток пропадает. 

В работе Янга [2] представлена новая парал-
лельная хаотическая хеш-функция, основанная на 
ячеистой нейронной сети с четырьмя измерения-
ми (4-D CNN). Сообщение расширяется путем 
итерирования хаотического логистического ото-
бражения (chaotic logistic map), после чего разде-
ляется на блоки, каждый из которых имеет длину 
512 бит. Все блоки обрабатываются в параллель-
ном режиме, что является одной из существен-
ных характеристик представленного алгоритма. 
Каждый 512-битный блок разделяется на четыре 
128-битных суб-блока, каждый суб-блок разделя-
ется на четыре 32-битных значения, после чего 
эти четыре значения смешиваются с четырьмя 
новыми значениями, порожденными хаотиче-
ским отображением кота Арнольда. Четверка по-
лученных таким образом значений побитно обра-
батывается операцией исключающего ИЛИ с 
четырьмя начальными значениями или же ранее 
порожденной четверкой значений, после чего они 
подаются на входы ячеистой нейронной сети. 

 
Рис. 2. Схема параллельного алгоритма хеширования Янга [2] 

M1 M2 Mn … 

Initial values 
T, U, V, W 

4-D CNN 4-D CNN 4-D CNN 4-D CNN 

T1, U1, V1, W1 T2, U2, V2, W2 Ti, Ui, Vi, Wi Tn, Un, Vn, Wn

F(*) Compression Function 

128 bits

H(M)
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Сгенерированные значения всех блоков пере-

даются в функцию сжатия (compression function), 
вырабатывающую окончательное 128-битное зна-
чение хеша. Схема алгоритма приведена на рис. 2. 

Заключение. Рассмотренные хэш-функции 
на базе сетевых структур обладают криптогра-
фической стойкостью и могут быть использо-
ваны, например, в системах цифровой подписи. 
С другой стороны, такие хэш-функции сравни-
тельно медленны, и вопрос их оптимизации 
остается открытым. 
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