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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ СИСТЕМЫ ТЕКСТОВОЙ СТЕГАНОГРАФИИ 
НА ОСНОВЕ МОДИФИКАЦИИ ПРОСТРАНСТВЕННЫХ И ЦВЕТОВЫХ  

ПАРАМЕТРОВ СИМВОЛОВ ТЕКСТА 
Приведено описание математической модели процессов, протекающих в стеганографиче-

ской системе на основе модификации параметров символов текста. Основу математической мо-
дели составляют пространственные координаты (в качестве таковых используются апрош, кер-
нинг, кегль шрифта) и цветовые параметры пикселей, формирующих растр изображения (тек-
ста). Модель основывается на теоретико-множественном определении функции. Тайная инфор-
мация предназначена для защиты прав интеллектуальной собственности. Осаждение 
информации предусматривает изменение цветовых и пространственных координат символов 
текста. Рассмотрена сущность горизонтального и вертикального профилей текста, их построение 
по битовой карте изображения текста, а также изменение в результате встраивания тайной ин-
формации в апрош и кернинг. Рассматриваемая стеганографическая система представляет собой 
совокупность сообщений, контейнеров (или документов-контейнеров), двух ключей и преобра-
зований, которые их связывают. 
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MATHEMATICAL MODEL OF THE TEXT STEGANOGRAPHY  
ON THE BASE OF MODIFYING THE SPATIAL AND COLOR SETTINGS  

OF TEXT CHARACTERS 
The description of the mathematical model of the processes occurring in the steganographic system 

based on the modification of the parameters of text characters is given. The basis of the mathematical 
model is the spatial coordinates (such as aprosh, kerning, font size) and color values of pixels forming the 
raster of the image (text). The model is based on a set-theoretic definition of the function. Secret infor-
mation is intended to protect intellectual property rights. An embedding of the information provides the 
changing of the color and spatial coordinates of characters of the text. The essence of the horizontal and 
vertical profiles of the text, their construction by the bitmap of image of the text and changing as well 
as a result of embedding secret information in aprosh and kerning are viewed. The regarded stegano-
graphic system is a set of messages, containers (containers or documents), two keys and transforma-
tions by which they are linked. 

Key words: steganography, copyright, text profile, font size, aprosh, kerning. 

Введение. Все большие значение и роль 
приобретает цифровая форма данных. Активно 
осуществляется их хранение, передача и ис-
пользование. В то же время возрастает и угроза 
цифрового пиратства. Каждый автор хочет 
быть уверен в защите своего труда. Именно по-
этому в настоящее время все большую попу-
лярность приобретает стеганография. С помо-
щью различных ее методов есть возможность 
оградить документ от несанкционированного 
копирования и распространения, тем самым 

защитить авторские права на интеллектуаль-
ную собственность. 

В известных исследованиях авторов данной 
статьи [1–2], в других публикациях (напри-
мер, [3]) обосновывается возможность исполь-
зования некоторых пространственных или цвето-
вых параметров символов текста, формируемого 
растром, для размещения тайной (авторской) 
информации, которая может использоваться в 
случае необходимости для доказательства пра-
ва интеллектуальной собственности. 
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стеганографической системы будем считать 
конкретное секретное значение набора пар
метров криптографического алгоритма, испол
зуемое для зашифрования

( ( ))KD S
для помехоустойчивого кодирования/де
вания) соответственно

Î K
Таким образом, 

разования в общем виде описываются соотн
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Такой вид системы будем называть дву

ключевой (заметим, в последнем случае вместо 
используется 
Определение 6.

контейнер B
кретную функцию 
координату для каждого пикселя изображения 
в двумерном пространстве (или массиве) 

 w; 
Значение функции 

нохромного или черно
Î R, G

нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
который происходит в

 
Определение 2.

 со значениями в 
извлечением

стегосообщения

 
Определение

ского преобразования (или пересечением) 
зывать ситуацию, при которой 

Мa, 
≠ Мb

Имеется в виду, что может возникнуть т
кая ситуация, при которой после извлечения с 
помощью различных ключей 
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 
Определение 4.
будем называть совокупность сообщений, 

контейнеров (или документов
ключей и преобразований, которые их связыв
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Определение 6.

B будем представлять через ди
кретную функцию 
координату для каждого пикселя изображения 
в двумерном пространстве (или массиве) 
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Значение функции 

нохромного или черно
G, B

нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
который происходит в
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 F–

Определение 3.
ского преобразования (или пересечением) 

ситуацию, при которой 

 Ba,

b, Ba
Имеется в виду, что может возникнуть т

кая ситуация, при которой после извлечения с 
помощью различных ключей 
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 
Определение 4.
будем называть совокупность сообщений, 

контейнеров (или документов
ключей и преобразований, которые их связыв
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Определение 5.

стеганографической системы будем считать 
конкретное секретное значение набора пар
метров криптографического алгоритма, испол

зашифрования
( ( ))D S

для помехоустойчивого кодирования/де
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Таким образом, 

разования в общем виде описываются соотн
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Такой вид системы будем называть дву

ключевой (заметим, в последнем случае вместо 
Ś). 

Определение 6.
будем представлять через ди

кретную функцию 
координату для каждого пикселя изображения 
в двумерном пространстве (или массиве) 

= 0, 
Значение функции 

нохромного или черно
B}, где 

нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
который происходит в

Определение 2. Функцию 
со значениями в 

извлечением
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F–1: S
3. Коллизией стеганографич

ского преобразования (или пересечением) 
ситуацию, при которой 

, Ka

a ≠ 
Имеется в виду, что может возникнуть т

кая ситуация, при которой после извлечения с 
помощью различных ключей 
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 
Определение 4. Стеганографической
будем называть совокупность сообщений, 

контейнеров (или документов
ключей и преобразований, которые их связыв

M, B
Определение 5. Дополн

стеганографической системы будем считать 
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метров криптографического алгоритма, испол

зашифрования
( ( ))D S  сообщения (или, например,

для помехоустойчивого кодирования/де
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Kд1
Таким образом, стеганографические

разования в общем виде описываются соотн
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, В, 
Такой вид системы будем называть дву

ключевой (заметим, в последнем случае вместо 
 

Определение 6. 
будем представлять через ди

кретную функцию f(
координату для каждого пикселя изображения 
в двумерном пространстве (или массиве) 

 1, …,
Значение функции 

нохромного или черно
}, где 

нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
который происходит в

Функцию 
со значениями в 

извлечением тайного сообщения 

S×K
Коллизией стеганографич

ского преобразования (или пересечением) 
ситуацию, при которой 

a) =
 Bb, 

Имеется в виду, что может возникнуть т
кая ситуация, при которой после извлечения с 
помощью различных ключей 
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 

Стеганографической
будем называть совокупность сообщений, 

контейнеров (или документов
ключей и преобразований, которые их связыв

B, K
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метров криптографического алгоритма, испол

зашифрования
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для помехоустойчивого кодирования/де
вания) соответственно при
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ключевой (заметим, в последнем случае вместо 

 Электронный
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Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
который происходит встраивание секретного 
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со значениями в 

тайного сообщения 

K →
Коллизией стеганографич

ского преобразования (или пересечением) 
ситуацию, при которой 

) = (М
, Ka

Имеется в виду, что может возникнуть т
кая ситуация, при которой после извлечения с 
помощью различных ключей 
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 

Стеганографической
будем называть совокупность сообщений, 
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ключей и преобразований, которые их связыв
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Дополн
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 Kд,
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будем представлять через ди

 у), которая определяет 
координату для каждого пикселя изображения 
в двумерном пространстве (или массиве) 
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-белого изображени

R, G
нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
страивание секретного 

Функцию 
со значениями в 

тайного сообщения 

→ M
Коллизией стеганографич

ского преобразования (или пересечением) 
ситуацию, при которой 

Мb, B

a ≠ K
Имеется в виду, что может возникнуть т

кая ситуация, при которой после извлечения с 
помощью различных ключей 
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 

Стеганографической
будем называть совокупность сообщений, 

контейнеров (или документов
ключей и преобразований, которые их связыв
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белого изображени
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нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
страивание секретного 

Функцию F
со значениями в M, 

тайного сообщения 

M.  
Коллизией стеганографич

ского преобразования (или пересечением) 
ситуацию, при которой 

Bb, 
Kb. 

Имеется в виду, что может возникнуть т
кая ситуация, при которой после извлечения с 
помощью различных ключей из двух разли
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 

Стеганографической
будем называть совокупность сообщений, 
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ключей и преобразований, которые их связыв
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координату для каждого пикселя изображения 
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белого изображени
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нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
который необходимо тайно передать

Контейнером называется файл (документ), в 
страивание секретного 

F–1, определе
, будем отожд

тайного сообщения 

 
Коллизией стеганографич

ского преобразования (или пересечением) 
ситуацию, при которой 

 Kb),
 

Имеется в виду, что может возникнуть т
кая ситуация, при которой после извлечения с 

из двух разли
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 

Стеганографической
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Сообщением может являться любой текст, 
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ского преобразования (или пересечением) 
ситуацию, при которой  

), 

Имеется в виду, что может возникнуть т
кая ситуация, при которой после извлечения с 

из двух разли
ных контейнеров секретных сообщений п
следние могут оказаться идентичными. 

Стеганографической
будем называть совокупность сообщений, 

контейнеров),
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из двух разли
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документ
будем представлять через ди

, которая определяет 
координату для каждого пикселя изображения 
в двумерном пространстве (или массиве) 
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белого изображени
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нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
(встроить).

Контейнером называется файл (документ), в 
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ключевой (заметим, в последнем случае вместо 

документ
будем представлять через ди
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координату для каждого пикселя изображения 
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для м
белого изображени

битовые б
нарные коды, определяющие спектр (цвет) к

 

Сообщением может являться любой текст, 
(встроить).
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страивание секретного 
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будем отожде-
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ского преобразования (или пересечением) бу-

 (3)
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