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"'� +�(� �+��0 �0&�'��+, �&0+, ����)���1� �� &���'� &���-

1�+���: 1) �0���+, �**'��/�1/8 ���-�*+,; 2) /-���+, �������� ��-

��/*� 5���-�; 3) /-���+, &'�+��*+, 1�+����'� 5���-� �, ��-���4, ��-

��+, �� -��&-/ «���1���+,». ��*'� 7+�(� 5���- �����+ ���(�+,*�

����, -� ��/ *�*/�� *� *-���*+,8, �&����'��1�2 ���-�*+,8 ���-�*+�, 

���1���1� 5���-� � �(� &'�+��*+,8. ���/',+�+0 7-*&���1��+� �0��-

��+*� �� 7-��� � *��+��+*+�/86�1 �-��. ��� &��+������ �&0+� � ��-

1������ �������� �)���0) &���1�+��� �/��+ 1���+,*� � ���/',+�+0

7-*&���1��+�. 

�"� 004.021 

�+/�. �.�.?���+��

��/�. �/-. ��4. �.�. �1�'��
(-�3���� ��3��1�4����0) *�*+�1 � +�)��'�(�2, 
!��) 

������)� -�
��
-) ���*
,��

  

�������������+ ������
�
���



	��� �� *�10) *��,<��0) &���'�1 * +����4�����2 �/+��+�3�-

-�4��2 * �*&�',�������1 �1��� &�',����+�'� � &���'� – &������-�

���0 ����0) &���'�2. ������*�1� �+ +�(�, ��5�3������ ���� &���'�2

�'� ��+, �*'� �'�/105'����- ����+, �� -�-�1 *������ ��� ��)���+*� �

�1/ �/��� /���+, +�',-� &���',, +� ���1�, ����� -�+���� �� *1���+

&����*+, ����0�, ����*�+ ��6� �*�(� +�',-� �+ �0��*'�+�',�0) ���-

1����*+�2 �(� ����/�������. 

�0��*'�+�',��� *-���*+, ����+0 &��4�**���� * -���01 (���1

/��'������+*�. «��+�� (�/��2 *�'0» – 1�+�� &�'��(� &������� &���-

'�2 – *+�����+*� �*������ �-+/�',�01. � +�1/ ��, �������+-� �����

��'�1� &���'�2 * &�1�6,8 GPGPU ((��3���*-�(� &��4�**��� ��6�(�

����������) � +�)��'�(�� «���/��0) +��'�4» &����*+��'�8+ *)����

���1����*+� ��'�1� &���'�2 �'� �'�/105'����-��. ��'�1 * &�1�-

6,8 GPGPU, ��&��1��, &����'��+ (���������+, ��',5� &�+�*�+ 1�'-

'����� &���'�2 � *�-/��/ &�� �*&�',������� ����/�������, /�����,, 

-�+��02 *��+��+*+�/8+ �(���01 �� ����',��(� /�����. � ����*�1�-

*+� �+ �*������*+�2 �	, +�)��'�(�� «���/��0) +��'�4» 1���+ �0+,

�*&�',������ �'� ��'�1� &���'� �� ��+0����4�+�-*�1��',��(� �/--

�����-4�3����(� &���'� &��1���� �� *+� 5�*+,��*�+ *�-/��. 
��� &�-

��'�2 � ��',5��*+�� *'/���� �� *1���+ &��+���*+��+, &�����01 1�-

+���1 ��'�1�. 

�/6�*+�/�+ +�� �*����0) 3�-+��� �'� 1��(�3�-+����2 �/+��-

+�3�-�4�� [1]. 

����02 +�& – 3�-+��0 ������ – ��3��1�4��, -�+��/8 ����+

&�',����+�',. � 7+�2 -�+�(���� 1���� �+��*+� �1��� &�',����+�'�2, 
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&���'�, ����+�3�-�4����0� ��1���, ���'����(� ���� &��--��0, �+��-

+0 �� *�-��+�0� ��&��*0 � &�����. � ��*+��6�� ���1� -�+�(�����*-�

�� ��-�1���/�+*� �*&�',����+, &���'�, �'��� -�+��0) 1��,5� 8 *�1-

��'��. ��-�� - ��6�1 ��-�1����4��1 1���� �+��*+� �*&�',�������

� &���'� �/-� ���)��(� � �����(� ��(�*+��, 4�3�, *&�4��',�0) *�1-

��'��. ������0� &���'� � *���+���� * 1��(�3�-+����2 �/+��+�3�-�-

4��2 ���*&������+ ��*,1� ���<��/8 ��6�+/. 

�+���2 +�& – 3�-+��0 �'������ – '8�0� &���1�+0, -�+��01�

�'����+ &�',����+�',. � 7+�2 -�+�(���� �+��*�+*� ��+��0 (+�-��0) 

����&�*��*+�, /��*+�������� &�',����+�'� (* -�-�1-'��� *�-��+�01

-���1), *�1--��+� 1���',��(� +�'�3��� � +�- ��'��. >�+��0 (+�-��0) 

����&�*��*+� – 3�����*-�� *���*+��, � �&&���+�/8 ���'���4�8 -�+�-

�0) ��'����� 3/�-4�� (�����4�� -'8��2, -�+��0� � ��',��25�1 �*-

&�',�/8+*� �'� �/+��+�3�-�4�� [2]. 

�� *)�1� ����+0 ��+��0 &�������'�8+*� ��: 

– �&&���+�0� – ���5��� /*+��2*+��, &���*+��'�86�� *���2

����� *)�1, * &�1�6,8 -�+��0) &���*)���+ (�����4�� -����. 	�0�-

�� +�-�� ��+��0 &���*+��'�8+ *���2 ���'�-�; 

– &��(��11�0� – &��'������, � -�+��0) &���*)���+ (�����-

4�� -���. 	�0��� +�-�� ��+��0 �*&�',�/8+*� � 1���',��2 �/+��+�-

3�-�4�� (��&��1��, &��'������ � *1��+3���).  

�� *&�*��/ &��-'8����� ��+��0 &�������'�8+*� ��: 

– -��+�-+�0�. "���02 +�& ��+���� &��-'8���+*� - -�1&,8+�-

�/ � 1�1��+ �/+��+�3�-�4��, �&���4������ *�*+�1� *��+0���+ �����-

��� �� -'8�� � �*+��'��+ �(� � ������� &��(�+��'����� &�'�; 

– ��*-��+�-+�0�. "���02 +�& ��+���� ��0��� �1��+ ��*&'�2, 

�� -�+���1 �+�������+*� *(������������� ��3��1�4�� �'� �/+��+�-

3�-�4��. 

����� -��+�-+�0) �0��'�8+: 

– *1��+--��+0 (*�1--��+0) �'� USB-/*+��2*+�� *� �*+�����0-

1� *1��+--��+�1�; 

– �� -��+� – *&�4�3�-�4�� �� 1��/'� ��*5������, �������-

+����� �**�4��4��2 PCMCIA. .���-� �*&�',����'*� � ��/+�/-�) �

�*�����1 �'� &��-'8����� *�+��0) -��+, �<*+-�) ��*-��, 1���1��

[3]; 

– square — /*+��2*+�� �'� �+���� -����+�0) -��+ ����� �/���

���=<1 1���',��(� +�'�3��� iPhone. 

����� ��*-��+�-+�0) 1���� �0��'�+,: 

– bluetooth-��+��0 – ���*&�����8+ �/+��+�3�-�4�� �� ��**+��-

��� &��1���� 10 1�+���. %�*+� ����02 +�& ��+���� *��1�6<� * USB-

��+���1. :+� *��'��� �'� +�) *'/����, -�(�� /*+��2*+��, +���/86�� �/-
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+��+�3�-�4�8, �� &����������+ Bluetooth; 

– NFC-��+��0 – ����+�8+ &� *+�����+/ NFC, ��0��� *��1�-

6��0 * Bluetooth�'� ���*&������ ���'/�5�2 *����. 

����� ����*+�+-�� ��+���� 1���� �0��'�+, *'��/86��: 

– ���1����*+, -���� �'� &�+��� ��+���; 

– &���)��+ ��+���� &�� �*&�',������� *)�10 «��'���- &�*�-

������» * ��',��25�2 &�&0+-�2 ��*5�3���-�; 

– ���5, *�*+�10 -����. � 2012 (��/ �0' �&/�'�-���� 733�--

+���02 *&�*�� &�'/����� *�-��+��(� -'8�� (&��--���) �� ��+���. 

���+�2 +�& – ���1�+����*-�� 3�-+��0 [4]. ����� ���1�+����-

*-�) 1�+���� �/+��+�3�-�4�� 1���� �0��'�+, *+�+���*-�� � ����-

1���*-�� 1�+��0. 

� *+�+���*-�1 1�+���1 ���1�+����*-�2 �/+��+�3�-�4�� �+��-

*�+*�: 

– �/+��+�3�-�4�� &� �+&���+-�1 &�',4�� – *�1�� ��*&��*+��-

�<���� ���1�+����*-�� +�)��'�(��. ��+�� �*&�',�/�+ /��-�',��*+,

��*/�-� &�&�''���0) /����� �� &�',4�) '8��2; 

– �/+��+�3�-�4�� &� ���/���2 ���'��-� ('��� – ����+��+ ��

�*���� /��-�',��*+� &�����-�� � �*������*+�2 ���/���2 ���'��-�

('��� ��'���-�; 

– �/+��+�3�-�4�� &� *�+��+-� ('��� – ����+��+ �� �*���� /��-

-�',��*+� ��*/�-� -������*�0) *�*/��� ('����(� ���; 

– �/+��+�3�-�4�� &� (��1�+��� �/-� – ����+��+ �� �*����

3��10 -�*+� �/-�. �-����/8+*� +�-�� &���1�+�0, -�- ��(��0 &�',-

4��, �) +�'6���, 5�����, �'���, ��**+����� 1���/ */*+���1� � +�-

��'��; 

– �/+��+�3�-�4�� &� (��1�+��� '�4� – ����',�� &�&/'���02

*&�*�� �/+��+�3�-�4��, �*������02 �� ��1������ ��**+����2 1�-

��/ ('���1�, �����1�, (/��1�, ��*�1 � ��/(�1� ��*+�1� '�4�, 

* &�*'��/86�1 &�*+������ +�<)1����2 1���'�. "����� 1���', �/-

+��+�3�-�4�� 5���-� &��1����+*� * *�*+�1�1� ��������'8����� �

�����+0) *+����). 

� ����1���*-�1 1�+���1 ���1�+����*-�2 �/+��+�3�-�4�� �+-

��*�+*�: 

– �/+��+�3�-�4�� &� (�'�*/; 

– �/+��+�3�-�4�� &� �/-�&�*��1/ &����-/. 

� ��&�'��+�',�01 3�-+���1 1��(�3�-+����2 �/+��+�3�-�4��

�+��*�+: 

– 3�-+��0 1�*+�&�'������ – ����02 +�& �/+��+�3�-�4��

&�����<' 5���-/8 &�&/'����*+, * ��*&��*+�������1 +�)��'�(��

GPS. 	*��/8 �-+/�',��*+, &��1������ 3�-+��� 1�*+�&�'������
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�1��+ � �3�*�) — -�(�� *�+�/���- ����+��+ * &��'������1 &�*+���-

�� �� ����(� � +�(� �� 1�*+�; 

– 3�-+��0 ���1��� – +�-/6�� ���1� ��*+� ��**1�+�����+*� -�-

��&�'��+�',�02 +�& �/+��+�3�-�4��. "���02 +�& �/+��+�3�-�4��

��*+� �*&�',�/�+*� � *���-/&��*+� * 3�-+���1 1�*+�&�'������. ��-, 

- &��1��/, *�+�/���-, -�+��02 &�'/��' ��*+/& - &��'�����8 � ���-

���4�+, ��*�� ��� � �.�, �� 1���+ ����� 15 1��/+ &�'/��+, ��*+/&

� ��**��. 

%�*+� �*&�',�/8+*� *'��/86�� *4������ 1��(�3�-+����2 �/-

+��+�3�-�4��: 

– �&'�+� ���-��*-�2 -��+�2 – &��������� -��+�2 ����� +��1�-

��' � &�*'��/86�2 ���� &��--���; 

– �)�� �� ���-*�2+ * &�*'��/86�1 �����1 ��&�'��+�',��(�

����������(� &���'� (OTP). 	��������02 &���', – ��+�1�+���*-�

*(������������� &�*'�����+�',��*+, 4�3� �'� *���-/&��*+� 4�3�

� �/-�. "���02 &���',, -�- *'��/�+ �� ��������, (������/�+*� �'� ��-

��(� *���*� �/+��+�3�-�4�� � ��0��� ��2*+�/�+ � +������ ����',5�-

(� &��1��/+-� ���1��� (+���4�+, *�-/��). ��&/'����*+,8 &�',�/8+-

*� 1���',�0� &��'������-�/+��+�3�-�+��0, -�+��0� ����� QR--��

*-����/8+ �����������, � -�+���1 ��5�3������ *�-��+��� &�*'���-

��+�',��*+,, *(������������� *������1. "�'�� 7+� 1���',��� &��'�-

����� ��� � +���4�+, *�-/�� (������/�+ ���02 -��, �*������02 ��

*�-��+��2 &�*'�����+�',��*+� �, �����+��, -�-�)-+� ��&�'��+�',�0)

&���1���0) (��&��1��, +�-/6�(� 5+�1&� ���1���). 

– ��(�/�-� VPN--'���+� * ��2*+��+�',��2 4�3����2 &��&�*,8

� &�*'��/86�2 �)�� � VPN &���� &�'/�����1 ��*+/&� - *�+�; 

– &��������� -��+�2 ����� �&&���+ �/+��+�3�-�4��, *-�����-

����� �+&���+-� &�',4� � �+��+ �� *�-��+�02 ��&��*; 

– &��-'8����� USB-��+��� - ��, -�+��02 (������/�+ OTP 

� �*&�',�/�+ �(� �'� �)��� �� *�2+ �'� � VPN. 

����������

1 The TechTarget network [Electronic resource] / multifactor au-

thentication (MFA). – Mode of access:  

http://searchsecurity.techtarget.com/definition/multifactor-authentication-

MFA. – Date of access: 21.03.2016 

2 Wikipedia, the free encyclopedia [Electronic resource] / Security 

token. – Mode of access:  https://en.wikipedia.org/wiki/Security_token. – 

Date of access: 21.03.2016. 

3 ��-�&���� – *�������� 7�4�-'�&���� [:'�-+����02

��*/�*] / PCMCIA – ����1 ��*+/&�: 
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https://ru.wikipedia.org/wiki/PCMCIA – "�+� ��*+/&�: 21.03.2016.  

4 ��-�&���� – *�������� 7�4�-'�&���� [:'�-+����02

��*/�*] / 
��1�+����*-�� *�*+�10 �/+��+�3�-�4�� – ����1 ��*+/&�: 

https://ru.wikipedia.org/wiki/
��1�+����*-��_*�*+�10_�/+��+�3�-�4�

� – "�+� ��*+/&�: 22.03.2016. 

�"� 003.26+347.78  

��(�*+���+ !.�. �-/'0��

��/�. �/-. &��3. �-� +�)�. ��/- �.�. ���������
(-�3���� ��3��1�4����0) *�*+�1 � +�)��'�(�2, 
!��)

��,��.���� -�*
�
�
 .�,�-������
 �
���
�-��
�*7���� ��,�����


��3��1�4�� *+�'� ����1 �� ('���0) 3�-+���� �*+�����*-�(�
&��(��**�. 	�� �1��+ -'8����� �������� �'� /*&�5��(� 3/�-4����-
������� �*�) ��6�*+����0) � (�*/���*+����0) ��*+�+/+��, ���-��+-
��(� &�������� -����(� �+��',��(� ��'���-�. 
�� ��+��*����(� ��-
1��� ��3��1�4��2, &�*+�����2 ��3��1�4�����2 *���� * �-�/��8-
6�1 1���1 � &���4�&� �����1���� ���1�',��� ��������+�',��*+,
'8��2. 

"��'�-+�-� �����+��, � +�1 ��*'� – � ��'�*+� ��3��1�4����0)
+�)��'�(�2 (��), )���-+����/�+*� ���*+�����1 &��+�������2, &���-
'����1 &���'�1. � ��*'/ �����25�) � ��'�*+� �� *'��/�+ �+��*+�
&���'�1/ ����&�*��*+�, -�+���� ��&��1/8 -�*��+*� ���*&������
����&�*��*+� *�*+�1 ��������*&������ '8��2, /&���'���� +���*&��-
+�1, &�������*+����01� &��4�**�1�, -�11/��-�4��1�, ����/���-
�01� *�'�1� � ��/(�) *�*+�1 *&�4��',��(� ���������� (���). 
�',-
5�2 -'�** +�-�) *�*+�1 &����������� �'� ��5���� ����� (�*/���*+-
�����(� /&���'����, /&���'���� ��2*-�1� � ��/���1, 7-�'�(���*-�
�&�*�01� � 7-���1���*-� ����01� &�������*+��1� � +.&. 	�� ��*+�
3/�-4�����/8+ � /*'����) ��*+�/-+���0) �����2*+��2, 4�',8 -�+�-
�0) ��'��+*� ����/5���� ��3��1�4����0) ��*/�*��, ���/5����
5+�+�0) ����1�� 3/�-4����������� �, -�- *'��*+���, *�0� �0&�'-
����� ���'�����0) �� +�-�� *�*+�10 3/�-4�2. :+� �&����'��+ ����-
)���1�*+, ��(�����4�� ��6�+0 �� �� �+ +�-�) �����2*+��2 [1]. 

��'�+�-� ����&�*��*+�  &�� 7+�1 +��-+/�+*� -�- ����� ���1, 
&����' � &��-+���*-�) &���1��, -�+��0� ��(/'��/8+ /&���'����, ��-
6�+/ � ��*&����'���� 4����2 ��3��1�4��. ��'�+�-� ����&�*��*+�
�&�*0���+ 4�'� � ������ ��3��1�4�����2 ����&�*��*+� (�
) �� &�-
��+��1 &�',����+�'8 ��0-� � �&����'��+ ��&���'���� ����+0 &��-
�����'���2 �
. ��'�+�-� ����&�*��*+� ����*�+ �+: 

• -��-��+�0) +�)��'�(�2 ������+-� ��3��1�4��; 


