
������ ���	
����	��� ����	�	���

99 

�

�"�  004.021 

�+/�.  �.
. ��1*�

��/�. �/-. ��4. �. �. ��4�2  
(-�3���� ��3��1�4����0) *�*+�1 � +�)��'�(�2, 
!��) 

���*
, ������� 	�5
�����
 
�������



$�5�������� (��('. hashing), -�- ����*+��, 7+� &�������������
&� �&����'<���1/ �'(���+1/ �)����(� 1�**��� ����0) &������',��2
�'��0 � �0)���/8 ��+��/8 *+��-/ 3�-*��������2 �'��0 +�-�1 ��-
����1, �+��0 ��1������ �)���0) ����0) &������'� - ��&���*-��/�-
1�1/ ��1�����8 �0)���0) ����0). ���0��8+*� ��� )�5-3/�-4��1�
�'� 3/�-4��1� *�<�+-�, � ���/',+�+0 �1��/8+*� )�5�1, )�5--���1
�'� ��2���*+�1 *���6���� (��('. messagedigest). "�2���*+ 1���+
�0+, �*&�',����� � -���*+�� -��+��',��2 */110 �*)����(� *���6�-
���, ���*&������ +�-�1 ������1 -��+��', 4�'�*+��*+� ��3��1�-
4��[1-2].  

��� �*&�',������� )�5�������� � *���-� ����0) &��������+*�
&�����-� ��3��1�4�� �� ����+����*+, ���(���'/ ��� �*&�',�������
���(���'�. "'� 7+�(� �*&�',�/�+*� )�5-�������� �� +�+ 1�1��+ &��-
�����1�2 ��3��1�4��. ��+ �*����0� ��&���'���� &��1������ )�5�-
������� &�� *���-� ��3��1�4��:  

- �'� &�����-� ��'���� �5���-, - &��1��/, -��+��',��� */11�
1���+ �0+, &������� �1�*+� * �*����01 +�-*+�1. �� -��4� -��+��',-
��� */11� ��**��+0���+*� ������. �*'� ���/( &�� *�������� * &���-
����01 ��������1 �/��+ �����/���� ��*)�������, +� �����+, �+� &��
&������� ����0) �����-'� �*-������;  

- �'� &�����-� &���',��2 3���0. %�6� �*�(� �� 4�'��0) ��=�--
+�) )����+*� '�5, )�5-�������� &���',��2 3���0. ��- -�- )����+,
&���',�0� 3���0 �� 4�'��0) ��=�-+�) ��4�'�*��������. ��� ��*��--
4�����������1 ��*+/&� - 3�2'/ * 3����1� *+�����+*� ����*+�0 �*�
&���',�0� 3���0. � *'/��� )������� )�5- �������2 1���� �/��+ /�-
��+, +�',-� '�5, )�5-��������, -�+��0� � *��8 ������, ������+�10
� �*)���0� ����0�.  

��� �*&�',������� )�5�������� �'� /*-������ &��*-� ����0), 
- &��1��/, &�� ��&�*� +�-*+��0) &�'�2 � ���� ����0) 1���+ ��**��-
+0��+,*� �) )�5--�� � ����0� 1�(/+ &�1�6�+,*� � �����', *��+��+*+-
�/86�2 7+�1/ )�5--��/.  

��-�� )�5�������� �*&�',�/�+*� �'� -��&+�(��3���*-�2 ��6�-
+0 ��3��1�4��. � -��&+�(��3�� - )�5-3/�-4��1 &���=��'�8+*�
+��������� +�-�� -�- *+�2-�*+, - -�''����1 &����(� ����: �'� �����-
��(� *���6���� M ��'��� �0+, &��-+���*-� �����1���� &������+,
��/(�� *���6���� M', �1�86�� +�-�2 �� )�5. � +�-�� /��+0���+*�
*+�2-�*+, - -�''����1 �+���(� ����: ��'��� �0+, &��-+���*-� ��-
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���1���� &������+, &��/ *���6���2 (M, M'), �1�86�) �����-��02
)�5.  

��10� ��*&��*+������0� 1�+��0 )�5��������:  
-�DES/TripleDES. (DataEncryptionStandard, *+�����+5�3����-

�������0)). � �*���� �����(� *+�����+� '���+ �����'���� 8-��+���2
*+��-�, *�*+��6�2 �� *'/��2�0) �/-� �'� 4�3�. ��*-�',-/ *����-
1���0� �0��*'�+�',�0� *���*+�� &����'�8+ �0*+�� ��*-�0+, -'8�, 
+� �0' �������+�� �'(���+1 Triple DES, &���*+��'�86�2 *���2 &��-
4��/�/ 5�3������� +�-/8 �� -�- � �'(���+1� DES, �� &��+���8-
6/8*� 3 ����;  

- AES. (Advanced Encryption Standard, /'/�5���02*+�����+-
5�3�������). :+�+ *&�*�� )�5�������� �*&�',�/�+ 16 ��2+���� ���-
������ �� �'�-� � &����������+ ���1��0 -'8��2 (��&�*0���10)
*�1��'��) - 16, 24 � 32 ��+�.; 

- MD4/5, SHA MD (MessageDigest).C+�����+ ��'��+*� ����1 ��
*�10) ����*+�0) �� *�(����5��2 ���,. �'(���+1 MD5 � &��4�**�
*���2 ����+0 ��������+ &���', �� ��*+� &� 64 ��2+�, ��+�1 ��&�*0��-
�+ &�*'�����+�',��*+� 64 -��+���(� �������� *'/��2�0) *�1��'��. 
��*'� ��(� *����8+*� 4 &���1���0) * �&����'���01 ��������1. 
"�',5� �0&�'��8+*� 4 4�-'� &� 4 �&���+���, � -�+��0) * &�1�6,8
*&�4��',��2 3/�-4�� 7+� &���1���0� &���1�5���8+*� � &�*'� -��-
��(� 4�-'� ��&�*0��8+*� � )�5;  

- RSA (RivestShamirAlgorithm). ���&+�(��3���*-�� *+�2-�*+,
7+�(� �'(���+1� ���� ��1 / MD5[3].  

�'(���+1 �0����+-� )�5� ��'��� ��'���+, *'��/86�1� *��2-
*+��1�:  

- &�*+���*+��1 ���1���. "'� �)����(� 1�**��� ����0) &����-
��',��(� ���1��� ���/',+�+�1 ��'��� �0+, �'�- ����0) 3�-*������-
��(� ���1���;  

- �0��*'�+�',��2 ������+�1�*+,8. "'� �������(� )�5� ��
��'��� �0+, *&�*��� &������ 1�**��� ����0) &�� ��(� ��'�� 733�--
+���01 *&�*���1, ��1 &������ &� ���1���01 ��������1 1�**���
����0): *������2 �+ -�''���2.  

$�5�������� 1���+ ���*&���+, )���5�� ���/',+�+0 � � +�1
*'/���, -�(�� ����� -'8��2 ������� ������*+��. � 7+�1 *'/��� �� &��-
)���+*� (�����+, � (�����4�� *����5����2 )�5-3/�-4��. "��� �*'�
����*+�� ���&���� �������2 -'8��2, +� � '/�5�1 *'/��� &��1������
*����5����(� )�5�������� &�+���/�+ ��'���� � &�1�+� 1�**��� *
���1���1, ����01 1�6��*+� 1����*+�� -'8��2. ���1� +�(�, ����-
��*+�0 �0&�'���10� � ���/1��� ���1� �'(���+10 (�����4�� *����-
5����2 )�5-3/�-4�� �'� 1����*+�� -'8��2 ��',5�2 1�6��*+�.  
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��*&��*+������01 1�+���1 ��'��+*� �*&�',������� 71&�����-
*-� &���������2 )�5-3/�-4�� [4], -�+���� &� �������8 -'8�� &��-
������+ �0��*'���� �������� ����-*� � (����4�) 1�**��� � �����-
1���� ��*&����'��+ -'8�� &� 7'�1��+�1 1�**���. �*'� �0�������
ORD(k) ���������+ &����-��02 ��1�� -'8�� k � /&����������1
1����*+�� ��&/*+�10) -'8��2, � N - ��*'� 7'�1��+�� � 1�**��� ��-
&�*�2, +� ����2 �� �����'�� �*+�*+����0) )�5-3/�-4�2 ��'��+*� H(k) 
= ORD(k) MOD N, +.�. ���+�� �*+�+-� �+ ��'���� &����-���(� ��1���
-'8�� �� ��*'� 7'�1��+�� 1�**���. ��-�� 3/�-4�� �0&�'���+*� ����,
�0*+��, �*'� N ��'��+*� *+�&��,8 ��*'� 2. "'� ��*'��0) -'8��2
3/�-4�� ���*&������+ ��*+�+���/8 �����1����*+, ��*&����'����
-'8��2 � 1�**���.  

	���-�, �*'� -'8��1 ��'��+*� &�*'�����+�',��*+, *�1��'��
(�+� ��6� �*�(� � �0���+), +� &�� &��1������ +�-�2 3/�-4�� �����-
-��+ ��',5�� �����+��*+, �0����+-� ����(� � +�(� �� �������� �'�
-'8��2, �+'���86�)*� ����',5�1 ��*'�1 *�1��'��. ��+/�4�8 ��-
*-�',-� ��'�(���+ �*&�',������� � -���*+�� N - &��*+�(� ��*'�. �0-
��*'���� 3/�-4�� *+�����+*� ��'�� *'���01, �� �����+��*+, �0��-
��+-� ����(� �������� �'� ����0) -'8��2 /1��,5��+*�. 

�*&�',�/8+*� � ��'�� *'���0� *&�*��0 �0��*'���� )�5-
3/�-4�� [3], �*������0�, ��&��1��, �� �0���-� &�������� ��+ �� ��-
+���(� &���*+��'���� -'8�� �'� �0��*'���� -�����+����(� �0����-
��� �+ ORD(k). �� � '8��1 *'/��� * ���/'���2 �����+��*+,8 )�5-
3/�-4�� 1���+ �0��+, ���� �������� �'� ����0) �������2 -'8��. 
��-�� *�+/�4�� ���0���+*� -�''����2 -'8��2. "'� ��5���� ����� )�-
5�������� �*&�',�/8+*� ��� -'�**� 1�+����: *+�+�*+���*-�� � ����-
1���*-��. ����)���1� �+1�+�+,, �+� *+�+���*-�� 1�+��0 ��&���1'�-
10 �'� �����, � -�+��0) ���1�� ���0 ����0) 1����+*� ��*+� � */6�-
*+�����. ��5���� ����� )�5�������� ���1���� *'��/86�1� 1�+���-
1�: �*&�',����+, ������',�/8 )�5-3/�-4�8, +���� &��������+�',-
��*+, ��-�� ��*+� -�''���2; �0���+, )�5-3/�-4�8 «* ��&�*�1», �+�
&��'���+ &�+��� ��*-���(� &��*+���*+��; &��������*-� 1���+, 3/�--
4�8, &���*��+0��+, �*� ����*�. ��-�2 1�+�� �+��1��+ 1��(� ��*/�-
*��.  

:+� 3/�-4�� &�'���0 �'� *��+����-�, -�+���� �� &�+���/�+ ��-
-�-�2 ��&�'��+�',��2 ����+0. ���1���� ������+, 1����*+�� *���-
����2, +�- -�-, �'� +�(�, �+��0 �+*��+�����+, ��=�-+0 &� �����*+�-
��8, ��*+�+���� &��*+� '���2�� &��*-�������+, )�5-+��'�4/. �*�(��
1���� *����+, +�-/8 3/�-4�8, &�� /*'����, �+� )�5-+��'�4� ��',-
5�, ��1 &��*+���*+�� -'8��2. 

��-�1 ������1 1���� *��'�+, *'��/86�� �0���0:  



������ ���	
����	��� ����	�	���

102 

�

- &��1���� 1�+��0 )�5�������� �'� &��*-� ��3��1�4�� ���-
1���� �����+�',�� *�-��+�+, &��4�**����� ���1�; 

- �'� ��6�+0 ��3��1�4�� �������+��� ��*+�+���� 1��(� �'(�-
��+1��, *���� -�+��0) �� *�(����5��2 ���, ����1 �� *�10) &�&/-
'���0) ��'��+*� �'(���+1 MD5. 	���-�, �� ��'��+*� � *�101 +����-
��+�',�01 - ��*/�*�1;  

- &�'��*+,8 ������+�10� )�5-3/�-4�� ��&���1'�10 �'� ��-
5���� ����� ���*&������ -��&+� *+�2-�*+�, +�- -�- &� �������8
3/�-4�� ��',�� &�'/��+, ����������� �������� ��(/1��+�. 
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�����������* �������)	 ����������

����*+/8 - *�&������+�',�01 ��-/1��+�1 &���=��'�8+*� �*�-

�0� +��������� �3��1'���� � *��+��+*+��� * ��2*+�/86�1� ���1�-

+���01� ��-/1��+�1�, +�-�1� -�- *+�����+0 &���&���+�� (���) �

(�*/���*+����0� *+�����+0 (!	��) �3��1'���� ��-/1��+�4��, � -�-

+��0) �&�*��0 ��2*+�/86�� ���10, +��������� � &����'� �3��1'�-

��� +�)����*-�2 � ��/(�) ����� ��-/1��+�4��.� +�-�1 *'/��� �����-

��+����� ��-/1��+�4�� �/��+ �����+�',�� &��������� &��4�**/ ���-

1�-��+��'� – &�����-� ��-/1��+�4�� �� *��+��+*+��� �&����'���01

+���������1, ���1�1 � &����'�1 �3��1'����.  
	*�����2 4�',8 &��������� ���1�-��+��'� ��'��+*� ���*&���-

��� ����������*+� &��1������ +�)����*-�2 ��-/1��+�4��, � +�-��
/*+����'���0) � ��2 ���1, +��������2 � &����'.	*����01� ������1�
���1�-��+��'� ��'�8+*� *��'8����� +��������2, &����' � ���1


