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Задача определения и доказательства  права собственности на различ
ные документы,  относящиеся к области информационных технологий, ста
новится все более актуальной. К основным из упомянутых документов от
носятся тексты, графические изображения, компьютерные программы и 
базы данных. Эту задачу можно решить с помощью соединения средств и 
методов стеганографии и криптографии.

В докладе анализируются особенности математического моделирова
ния таких систем. Основу их функционирования составляет стеганографи
ческое преобразование исходного документа-контейнера с целью осажде
ния в нем авторской информации [1].

Модель предусматривает  использование некоторых важнейших пара
метров шрифта: размера, или, иначе, кегля (вертикального размера, изме
ряемого в пунктах; один пункт равняется 0,376 мм), кернинга (избиратель
ного изменения интервала между буквами в зависимости от их формы), 
апроша (расстояния между соседними буквами или другими шрифтовыми 
знаками),  а такж е цветовых параметров символов текста.

Предлагаемая модель строится на основе положений, что М -  это ко
нечное множество сообщений, которые могут быть тайно размещены в до
кументе-контейнере, М = {Mi, М2, Мп}; В -  множество всех допустимых 
текстовых документов-контейнеров; В = {5 Ь  В2, Вр }, причем р  > п\ К -  
множество всех допустимых ключей, под которыми будем понимать метод 
(или алгоритм) осаждения стегосообщения в контейнере, К ={Х) , К2, . .., К г}.

Произвольное тайное сообщение М  можно скрыть в контейнере В при 
использовании ключа К: М  е  М, В е В, К  е К. При этом получаем стего- 
сообщение S е S ={(М\, В \, Ki), (М2, В2, К2), . (Mg, Bg>Kg)} = {5i, S2, S g}.

Функцию F, определенную на M* B*K со значениями в S, будем ото
ждествлять с осаждением (или встраиванием) сообщения М  в контейнер В 
на основе использования геометрических и цветовых параметров элемен
тов контейнера В\

т. е. функция F является отображением М*- В  х К  в S.
Имеются в виду такие элементы, информационная составляющая ко

торых может измениться после осаждения определенной части сообще-
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иияЛ7, Ключ К  является элементом процесса данного типа преобразова
ния, определяющим' алгоритм осаждения (например, на основе апроша или 
иного параметра текста).

Функцию 7^', определенную на S х  К  со значениями в М, будем отожде
ствлять с извлечением тайного сообщения М  из стегосообщения £■

K ': S * K ->  М.

Дополнительным ключом Ка стеганограф ической системы будем 
считать конкр етное секретное значение  набора параметров криптогра 
фического алгоритма,  используемое для зашифрования  (ЕКа (Л/)) и рас
шифрования (79/гд(5)) сообщ ения (или, например , для помехоустойчивого 
кодирования-декодирования) об осаж дении и извлечении соответствен
но; Кд £ Кд = (7СД1, /Гдг,. . ., АдГ) .

Стеганографической системой будем называть совокупность сообще
ний, контейнеров, ключей и преобразований, которые их связывают:

£  = (М, В, К,  К„ S, F, Г ') .

Таким образом, последнее выражение формально определяет вид сте
ганографической системы, которую назовем двухключевой .

Электронный документ-контейнер В будем представлять через дискрет
ную функцию Дх, у), которая определяет координату для каждого пиксела
изображения в двухмерном пространстве (или массиве) А, х  = 0, 1.......w,
у = О, 1, Пара  (х ,у )  определяет пиксел с координатой по соответст 
вующей оси. Значение функции fi x , у )6 {0, 1} -  для монохромного, 
или черно-белого, растрового изображения; fi x , у) е {7?, G, В}, где R, G, В  -  
В-битовые бинарные коды, определяющие спектр (цвет) каждого из кана
лов формирования изображения в так называемой аддитивной цветовой 
модели. Для формального описания указанной стеганографической систе
мы используем понятие «профиль», которое обозначает проекцию масси
ва А или фрагмента этого массива на одну из осей: х или у [2].
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