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КРИПТОГРАФИЧЕСКОЕ ПРЕОБРАЗОВАНИЕ ИНФОРМАЦИИ 
НА ОСНОВЕ НЕЙРОСЕТЕВЫХ ТЕХНОЛОГИЙ

In article the new method of synchronization of neural networks which distinctive feature is use 
during training complex numbers is considered and analyzed. Thus the purpose is pursued - to guaran
tee a required level of safety of the information for the account concerning short time of training of the 
networks basing known architecture TPM (tree parity machine).

1. Постановка задачи.
Широкий круг задач, решаемых нейронны

ми сетями (НС), не позволяет в настоящее вре
мя создавать универсальные, мощные сети, вы
нуждая разрабатывать специализированные 
НС, функционирующие по различным алго
ритмам.

Основу каждой НС составляют относи
тельно простые, в большинстве случаев - 
однотипные, элементы (ячейки), имитирую
щие работу нейронов мозга. Далее под ней
роном будет подразумеваться искусственный 
нейрон, то есть ячейка НС. Каждый нейрон 
характеризуется своим текущим состоянием 
по аналогии с нервными клетками головного 
мозга, которые могут быть возбуждены или 
заторможены. Он обладает группой синап
сов - однонаправленных входных связей, 
соединенных с выходами других нейронов, а 
также имеет аксон - выходную связь данно
го нейрона, с которой сигнал (возбуждения 
или торможения) поступает на синапсы сле
дующих нейронов. Каждый синапс характе
ризуется величиной синаптической связи 
или ее весом, который по физическому 
смыслу эквивалентен электрической прово
димости.

Очевидно, что процесс функционирова
ния НС, то есть сущность действий, которые 
она способна выполнять, зависит от величин 
синаптических связей. Поэтому, задавшись 
опре-деленной структурой НС, отвечающей 
какой-либо задаче, разработчик сети должен 
найти оптимальные значения всех перемен
ных весовых коэффициентов (некоторые си
наптические связи могут быть постоянны
ми). Этот этап называется обучением НС, и 
от того, насколько качественно он будет вы
полнен, зависит способность сети решать 
поставленные перед ней задачи во время 
эксплуатации.

На этапе обучения, кроме качества подбора 
весов, важную роль играет время обучения. Как 
правило, эти два параметра связаны обратной 
зависимостью и их приходится выбирать на 
основе компромисса.

Взаимные обучение двух сетей ведет к син
хронизации их векторов весов.

Две синхронизированные сети могут ис
пользоваться для передачи информации, в ча
стности секретных сообщений. Этот процесс 
заключается в следующем. В обычной крипто
графии необходимо, чтобы отправитель сек
ретного сообщения (А) каким-либо образом со
общил получателю (В) и ключ для расшифро
вания. И это самое узкое место. Поскольку 
«подслушивающий» объект (С) может перехва
тить ключ, то вместе с ним он получит несанк
ционированный доступ и к содержанию сек
ретных сообщений. Синхронизированные ней
ронные сети устраняют именно это узкое ме
сто, поскольку никакого ключа вообще не тре
буется. Его роль выполняют скрытые статисти
ческие веса их межнейронных соединений (из
вестный метод Кинцеля).

В данной статье рассматривается и анали
зируется новый метод синхронизации НС, от
личительной особенностью которого является 
использование в процессе обучения комплекс
ных чисел. При этом преследуется цель - га
рантировать требуемый уровень безопасности 
информации за счет относительно короткого 
времени обучения сетей, базирующихся на из
вестной архитектуре TPM (tree parity machine) 
[1]. Проанализируем вначале особенности этой 
архитектуры.

2. Архитектура ТРМ.
ТРМ состоит из двух уровней. Первый 

составляет К независимых персептронов, 
из которых каждый характеризуется 
A-элементным вектором весов ([жл и>ы, ..., 
М,к], где 1 < к < К). Коэффициенты этих век
торов - это целые числа с интервала [-L, L], 
Входы персептронов составляет К А-эле- 
ментных векторов ([xtjlj ..., к часто 
отождествляется с одним А*К-элементным 
вектором [х>, х2, х„]), выбираемым из двух
элементного массива целых чисел {-1, 1}. 
Выходы нейронов - это также целые числа 
(относятся к тому же массиву {-1, 1}), обо
значим через уь у2, уК. Выход О архитекту
ры ТРМ (сети А или В) вычисляется как про
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изведение выходов персептронов в соответ
ствии со следующей формулой [2]:

к=1

t=i j-i

где о - это модифицированная функция знака, 
которая определяется следующим образом: 
о(а/7В) = 1, при а/178 положительном; если 
же о(а/7В) = -1, то а/78 должно быть отри
цательным.

В процессе обучения (например, по методу 
Хебба) обе сети обмениваются между собой 
значениями параметров на выходах (б//д), ос
тавляя одновременно «в тайне» внутренние 
(как и начальные) состояния векторов весов. 
Входной вектор X генерируется случайным 
образом.

Активизация весов происходит только то
гда, когда выходные значения обеих сетей оди
наковы ((/ = </). Кроме того, активизируются 
только весы тех нейронов, значение на выходе 
которых равно значению на выходе целой ар
хитектуры ТРМ. Это может быть описаны сле
дующими соотношениями:

^kj + б' Xkj,

если О* = О8 kjOAIB = уА1в, и
„ А/В_ „ А/В(Okj ~ ®kj — в противном случае.

Архитектура ТРМ налагает ограничение на 
значения весовых коэффициентов следующим 
образом:

? если J > L и

&kjA/B = sign (сщ/4 7В)Л - в противном 
случае.

Процесс взаимного обучения сетей начина
ется с инициализации векторов весов. Потом на 
каждом шаге такого обучения на основе слу
чайно выбранных входных векторов вычисля
ются значения О4 и О8.

За время, обозначенное как rsync, дости
гается состояние синхронизации (время 
обучения). Это означает, что векторы весов 
обеих архитектур равны друг другу. Затем 
обе ТРМ генерируют значения выходного 
параметра.

Главным достоинством представленного 
процесса взаимного обучения является его 
безопасность. Если оппонент С, «наблю

дающий» за обменом информацией между 
сетями А и В, будет подстраивать свой век
тор весов согласно с данными выше прави
лами, то этот вектор через время Иеагп, дос
тигнет состояния синхронизации. Однако 
время обучения г1еагп значительно больше, 
чем время синхронизации rsync (heam > tSync) 
[3]. Поэтому, если процесс взаимного обу
чения заканчивается относительно быстро, 
то оппонент не успеет закончить синхрони
зацию собственного вектора весов с сетя
ми А и В.

3. Архитектура ТРМ, основанная на ис
пользовании комплексных чисел.

Такую архитектуру условно назовем ТРСМ 
(tree parity complex machine).

Архитектура ТРСМ состоит из двух 
уровней. Элементами первого уровня явля
ются персептроны, имеющие также W-эле
ментные векторы весов ([ww, wt,2, .... włtN], где 
1 < k < К), коэффициентами которых являют
ся, в том числе, комплексные величины, ог
раниченные интервалом [-L, L]x[-L, L], Вхо
ды персептронов отождествляются также 
часто с одним W^-элементным вектором 
[xi, х2, .... jcrn]) комплексных чисел из масси
вов {(1, 1), (-1, 1), (-1, -1), (1, -1)}. Выходы 
же нейронов - это комплексные числа, при
надлежащие массивам {(1, 0), (0, 1), (-1, 0), 
(0, -1)}, обозначенным далее через yh у2, ..., 
ук. Выход О архитектуры ТРСМ вычисляет
ся в основном аналогично способу, описан
ному выше. Различие состоит в модифика
ции функции знака о:

) =(1,0), 
если 7л/4 < arg (о ^/ш) л/4;
при л/4 < arg(o jt/478) - 3 л/4 функция прини

мает значение (0,1);
в случае Зя/4 < arg (о Z78) 5 7с/4 - (-1,0)
и при 5 л/4 < arg(o /Z47®) < 7тс/4 - (0,-1).

Модифицируется то же правило активиза
ции - с целью ограничения величин векторов 
весов (отдельно для каждого элемента ком
плексного числа):

Re(co^/B) = sign (Re(mfc/78)) L, 

если |®/7B| > Ln Не(<щ/7В) = Re(®A/7B) - в 
противном случае; вместе с тем 1т(со^л 7В) = 
= sign (Im(©i/7B)) L, если |<ЩуЛ/в| > L и 

= 1т(со^'47В) — в противном случае. 
Процесс обучения происходит по тому же 
алгоритму, что и для архитектуры ТРМ. 
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Входные величины, используемые в 
процессе обучения, это векторы, состоящие 
из комплексных чисел, расположенных на 
углах квадрата (рис. 1).

Коэффициенты векторов весов - это ком
плексные числа, ограниченные квадратом: 
[-L, L] х [-L, L] (рис. 2).

Выходные параметры архитектуры ТРСМ 
как произведение выходных параметров пер
септронов принадлежат также к области значе
ний, представленной на рис. 3.

Модифицированная функция знака Ci мо
жет быть представлена графически: выходные 
величины могут обозначаться точками, нахо
дящимися в соответствующих четвертях, как 
это показано на рис. 4.

Выходные величины - это коллективные 
числа, расположенные на углах квадрата (рис. 3).
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Рис. 3. Точки, которые используются 
как выходные величины персептронов

4. Анализ архитектуры ТРСМ в контексте 
безопасного обмена ключами.

Главным элементом, обеспечивающим 
безопасность процесса синхронизации сетей, 
базирующихся на архитектуре ТРМ, есть тот 
факт, что выходная величина не определяет
ся однозначно через выходные величины от
дельных персептронов. Например, в класси
ческой модели архитектуры ТРМ с парамет
ром К = 3 для каждой выходной величины 
существуют четыре возможности внутрен
них выходных величин персептронов, при 
которых 0=1: (1, 1, 1), (-1, -1, 1), (1, -I, -1), 
(-1, 1,-1)).

Рис. 1. Входные величины, 
используемые в процессе обучения сетей ТРСМ

L

i Ж ж • ж

1 ж я I "1 к at

ь U--------- b хг
L

Г 
-1

F
1

Т
L

Ж ж 1 ‘-I ж я

ж ж Г ж ж ,

■L

Рис. 2. Точки, которые могут быть 
использованы в качестве коэффициентов 

векторов весов

Рис. 4. Упрощенный чертеж функции знака о
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В архитектуру же ТРСМ количество ком
бинаций внутренних выходных величин 
персептронов, обеспечивающих одинаковое 
значение выходной величины, возрастает 
квадратично. Например, для К = 3 существует 
16 комбинаций, при которых О = 1: (1, 1, 1), 
(-1, -1, 1), (1, -1, -1), (-1, 1, -1), (/, I, -1), 
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(z, -1, z), (-1, i, i), (—z, i, 1), (-z, 1, z), (z, 1, -z), 
(z, -i, 1), (1, i, -i), (1, -i, i), (-i, -i, -1), (-/, -1, -z), 
(-1, -i, -i)). Поэтому можно предположить, 
что системы обмена ключами, основанные 
на архитектуре ТРСМ, будут характеризо
ваться большим уровнем безопасности, чем 
архитектуры ТРМ.

Полагаем, что сети А, В и С (интруз) харак
теризуются архитектурой ТРМ; сети сЛ, сВ i 
сС - архитектурой ТРСМ. Параметры L и К 
принимаем одинаковыми в обоих случаях: L - 3, 
К = 3. Выбор параметра N зависит от архитекту
ры: в сетях ТРМ /У= 20, а в ТРСМ - V =10. Эта 
разница возникает в связи с тем, что комплекс
ное число определяется двумя целыми числами.

Итак, целые числа из общего входного век
тора X составляют входы для ТРСМ. Нижесле
дующая таблица содержит усредненные ре
зультаты, характеризующие время обучения 
сетей А и В - zsync (А, В), а также сетей с А и сВ - 
fsync(eA,cB), время синхронизации сети С (сС) с 
соответствующей сетью (например, с сетью А и 
сетью сА соответственно). Кроме того, в табл, 
дано отношение времени обучения двух сетей 
и времени наступления синхронизации одной 
из них с интрузом - (rsync(A, B)/tsync (А, С); здесь 
мы с целью понимания сути процессов разде
лили понятия: время обучения означает по сути 
время синхронизации между взаимообучаемы- 
ми сетями.

Таблица

Архитектура
Время 

обучения, 
кол-во шагов

Время синхр., 
кол-во 
шагов

4упс(Д» ДУ
4упс^>О

ТРМ 214,4 1035,8 0,207

ТРСМ 14811,9 239391,7 0,0602

5. Обсуждение результатов.
Приведенные результаты свидетельствуют 

о том, что использование архитектуры ТРСМ 
позволяет значительно повысить уровень 
безопасности процесса передачи зашифро
ванной с использованием криптографических 
алгоритмов информации ключами. Этот уро
вень (измеренный отношением времени обу
чения ко времени наступления синхрониза
ции) в три раза увеличивается при использо
вании предлагаемого метода. Однако видно, 
что при этом значительно возрастает и время 
обучения. С учетом того, что этот параметр в 
значительной степени зависит от метода обу
чения и структуры сети [4-6], можно наде
яться, что этот недостаток может быть значи
тельно нейтрализован.
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