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� 4�'�1, &�����*'���0� ���'��+�-�, 3��21���-� � +�)��'�(��

&����*+��'�8+ 5���-�2 *&�-+� ���1����*+�2 �������+��-/ – �+ &��-

����-� ���'���0) �&���4����0) *�*+�1 �� �������/+�(� ������ ��-

*+�/1��+�� �'� 733�-+����(� /��+� � -��+��'� �� ���1���1 *�+�/�-

��-��. �*)��� �� &�*+��'���0) 4�'�2, �0'� �0����0 �����'�� &���-

&��+�+�',�0� ���'��+�-� � +�)��'�(��, �*&�',������� -�+��0) �/-

��+ +������+, 1���1�',��(� �'������ ��*/�*��, -�- * 3����*���2

+��-� ������, +�- � * +��-� ������ *'����*+� �������+-�.  

� ��-'8����� 1���� �+1�+�+,, �+� *�2��*, *�*+�10 &������(�

���� ��*+�������0 � �-+���� �������8+*�. ������ �� *�*+�1 �1��+

����02 ����� 3/�-4�2, &�'���+�',�0) � �+��4�+�',�0) *+����. 

����������

1. ���2( ��''*Spring � ��2*+���. [9'�-+����02 ��*/�*] - ��-

��1 ��*+/&�: http://avidreaders.ru/read-book/spring-v-deystvii.html (��+�

����6���� 15.12.2016).  

2. 	���� ���'��+�-, 3��21���-�� � +�)��'�(�2 �'� *�������

���-&��'�����2. [9'�-+����02 ��*/�*] - ����1 ��*+/&�: 

https://compress.ru/article.aspx?id=9825 (��+� ����6���� 20.03.2017). 

�"� 004.588  

�+/�. �.�. �-����

��/�. �/-. ".�. �����������
(-�3���� &��(��11��2 ���������, 
!��) 

-�
*�;��
� «KEYKEEPER» 

���(��** &�����' ��'�����*+�/ ��'�-�� 1����*+�� ��*+���-

��2, �� +�+ �� &��(��** &�����' � 1�**/ &���'�1. %�'�����*-�2 ��-

�/1, �����5�� ���� &���'�10, ��&��1���� *+�'-����+*� &�� 7+�1 *

��/(�1�, ���01�. ������ &���'�1� − ��6�+� ��3��1�4��. �� ���-

'���0) 7+�&�) *���(� �����+�� ��'�����*+�� ��5�'� 7+/ &���'�1/ *

&��*/6�1� �'� �����2 7&�)� �*������*+�1�. ������+���� -�1&,8-

+��� � ��',��25�� �/���� �����+�� ��3��1�4����0) +�)��'�(�2 ��

�+���2 &�'����� 20 ��-� *��'�'� &���'�1/ ��6�+0 ��3��1�4�� ��-

*+�',-� �-+/�',��2 � �*+��2, ��*-�',-� �-+/�',�� *�(���� ��3��1�-

+���4�� �'� �*�(� ��6�*+��.  

!'����� +�����4��, )���-+����/86�� �����+�� *����1���0)

��3��1�4����0) +�)��'�(�2 — ��*+ ��*'� -�1&,8+���0) &��*+/&-

'���2 � *������0) * ��1� )�6���2 -��3����4��',��2 � ���2 ��-

3��1�4��, � +�-�� 1�+����',�0) &�+��,. �8��� *����1����� &���-
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&���+�� ������*�1� �+ ���� ���+�',��*+� � 3��10 *��*+�����*+� ��

� *�*+����� /*&�5�� �������+,*� � ��*+� )���2*+����/8 ���+�',-

��*+, ��� *������� �� ��1 /*'���2 �'� �������(� 3/�-4�����������

*�*+�10 ��6�+0 *��*+�����2 ��3��1�4��. 

	���1 �� *&�*���� ��6�+0 ��3��1�4�� ��'��+*� �(���������

��*+/&� - ��3��1�4�� � �(� &����*+��'���� +�',-� ��+����������-

��1/ &�',����+�'8, &��+������5�1/ *��8 '����*+, �����1 /��-�',-

��2, ����*+��2 +�',-� �1/ ��3��1�4��, - &��1��/, '�(��� � &���'�. 


0'� �0 '�(���� &���������0��+, &���', &�',����+�'� � /��-�',�/8

*+��-/, �� &��'���6/8 ����+��1/ &������������8, �'� ��6�+0 �--

-�/�+� &�',����+�'� � *'/��� ��'�1� �'�/105'����-�1� ���0 ���-

�0). 9+� &����'��+ ��1 ��'�+, )�5�������� — 1�)����1 &��������-

����� �)����(� 1�**��� ����0) &������',��2 �'��0 � �0)���/8 ��-

+��/8 *+��-/ 3�-*��������2 �'��0. ��-�� )���5�2 ����2 ��'��+*�

&���������0��+, ��3��1�4�8, )����6/8*� ��/+�� �--�/�+� &�',��-

��+�'� � 4�'�) �� *�-�0+�� �+ ����+�����������0) '�4, �� * ���1��-

��*+,8 ������+� �? � ���, � -�+���1 �? ����' &�',����+�',, �+� &����-

'��+ +�)��'�(�� 5�3�������. "'� )�5�������� &��1���1 �'(���+1

MD5, � �'� 5�3�������  — Advanced Encryption Standard. 

MD5 (��('. Message Digest 5) — 128-��+�02 �'(���+1 )�5���-

�����, �������+���02 &��3�**���1 ����',��1 �. ����*+�1 �� ��**�-

�/*�+*-�(� +�)��'�(���*-�(� ��*+�+/+�  � 1991 (��/. ������������

�'� *������� «�+&���+-��» �'� ��2���*+�� *���6���� &������',��2

�'��0 � &�*'��/86�2 &�����-� �) &��'����*+�. .���-� &��1���'*�

�'� &�����-� 4�'�*+��*+� ��3��1�4�� � )������� )�5�2 &���'�2. 

���� &���*+��'�� �'(���+1 �(� ����+0: 

<�( 1. �4"�&��&���� 0��� �
�����'� - -��4/ &�+�-� ��&�*0��8+ �������02 ��+. ��+�1 ��-

���'�8+ ��-�+���� ��*'� �/'��0) ��+ +�-��, �+��0 ����� �'��� &�+�-

-� L _ {\displaystyle L'} *+�'� *�����1� * 448 &� 1��/'8 512 L _ = 512 × 

N + 448 {\displaystyle L'=512\times N+448} . �0���������� &���*)�-

��+ � '8��1 *'/���, ���� �*'� �'��� �*)����(� &�+�-� /�� *�����1�

* 448.  

<�( 2. ��9�&2���� %2��4 ���9$����
� -���4 *���6���� ��&�*0��8+ 64-��+��� &���*+��'���� �'�-

�0 ����0) (-�'���*+�� ��+ � *���6����) �� �0����������. �����'�

��&�*0��8+ 1'��5�� 4 ��2+�, ��+�1 *+��5��. �*'� �'��� &����*)���+

2 64 − 1 {\displaystyle 2^{64}-1} , +� ��&�*0��8+ +�',-� 1'��-

5�� ��+0. ��*'� 7+�(� �'��� &�+�-� *+���+ -��+��2 512. �0��*'����
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�/�/+ �*���0��+,*� �� &���*+��'���� 7+�(� &�+�-� ����0) � ����

1�**��� *'�� &� 512 ��+.  

<�( 3. 
��#��2�1�#�� 9�!�"�
"'� �0��*'���2 ���4��'����/8+*� 4 &���1���0) ���1���1 &�

32 ��+� � ����8+*� ����',�0� �������� 5�*+���4�+�����01� ��*'�-

1� (&�����- ��2+�� little-endian, *����'� 1'��5�2 ��2+):  

� = 01 23 45 67; // 67452301h 

� = 89 AB CD EF; // EFCDAB89h 

� = FE DC BA 98; // 98BADCFEh 

D = 76 54 32 10. // 10325476h 

� 7+�) &���1���0) �/�/+ )����+,*� ���/',+�+0 &��1��/+���0)

�0��*'���2. ����',��� *�*+����� ABCD ���0���+*� ���4��'���-

�/86�1 ��-+���1.  

	&����'�1 �6? 3/�-4�� � -��*+��+0, -�+��0� ��1 &�������+*�

�'� �0��*'���2. ��+���/8+*� 4 3/�-4�� �'� ��+0�?) ��/����. ���-

�?1 3/�-4�� �+ +�?) &���1�+��� — *'��, ���/',+�+�1 +�-�� �/��+

*'���: 

1-2 ��/��: FunF � ( X , Y , Z ) 

= ( X � Y ) � ( ¬ X � Z ) {\displaystyle \operatorname {FunF} 

(X,Y,Z)=(X\wedge Y)\vee (\neg X\wedge Z)} , 

2-2 ��/��: FunG � ( X , Y , Z ) 

= ( X � Z ) � ( ¬ Z � Y ) {\displaystyle \operatorname {FunG} 

(X,Y,Z)=(X\wedge Z)\vee (\neg Z\wedge Y)} , 

3-2 ��/��: FunH � ( X , Y , Z ) = X 

� Y � Z {\displaystyle \operatorname {FunH} (X,Y,Z)=X\oplus Y\oplus 

Z} , 

4-2 ��/�� : FunI � ( X , Y , Z ) = Y �

( ¬ Z � X ) {\displaystyle \operatorname {FunI} (X,Y,Z)=Y\oplus (\neg 

{Z}\vee X)} , 

����02 512-��+�02 �'�- &��)���+ 4 7+�&� �0��*'���2 &� 16 

��/����. 

<�( 4. �4���2���� & #� 2�
����*�1 � �'�- ����0) 7'�1��+ n �� 1�**��� 512-��+�0) �'�-

-��. ��)����8+*� �������� A, B, C � D, �*+��5��*� &�*'� �&���4�2

��� &���0�/6�1� �'�-�1� (�'� �) ����',�0� ��������, �*'� �'�-

&���02).  

AA = A 

BB = B 

CC = C 

DD = D 
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���/',+�+ �0��*'���2 ��)���+*� � �/3��� ABCD, 7+� � �*+,

)�5. �*'� �0����+, &���2+���, ������� * 1'��5�(� ��2+� A � ��-��-

��� *+��5�1 ��2+�1 D, +� 10 &�'/��1 MD5-)�5. 

Advanced Encryption Standard (AES), +�-�� ����*+�02 -�-

Rijndael (�7���') — *�11�+����02 �'(���+15�3������� (���1��

�'�-� 128 ��+, -'8� 128/192/256 ��+), &����+02 � -���*+�� *+�����+�

5�3�������&����+�',*+��1 �.�. ���4�** 5�3������� �*����� ��

����+� *� *'���01� �'(�������*-�1� *+�/-+/��1�, ('���/8 ��', �

-�+��0) �(��8+ 1�+��40. AES ��'��+*� �'���01 5�3��1 − �����-

�����*+,8 *�11�+�����(�5�3��, �&����/86�(� (�/&&�1� ��+ 3�--

*��������2 �'��0 − �'�-�1�. ��7+�1/ 1���� �*&�',����+, �� ����-

����� &���'���� �����-��0) 16-��2+��0) �'�-�� ����0) � 5�3��-

+�-*+� ����1 *4�&'���� �'�-�� 5�3��+�-*+� — ���� �� ����1��

5�3������� �'� *�11�+�����(� �'����(� 5�3�� * �*&�',�������1

1�)����1� ����+��2 *����. ����02 �'�- �+-�0+�(� +�-*+� &���+���

*-'��0���+*� &� 1��/'8 2 (�&���4�� XOR) * &���0�/6�1 ���/',+�-

+�1 5�3�������. �� ��&��*, �+-/�� ���+, ����0� �'� &����2 �&���-

4�� xor, &����1/ �'�-/? "'� 7+�(�  �/��� ��-+�� ���4��'���4�� — 

*'/��2�����*'�, -�+����

�*&�',�/�+*��'����4��'���4���'(���+1�5�3�������. �(� /��*+�� �

�'(���+1� �+�������� �� ��*/�-�. 

�� ��&��*, �+-/�� ���+, ����0� �'� &����2 �&���4�� xor, &��-

��1/ �'�-/? "'� 7+�(�  �/��� ��-+�� ���4��'���4�� — *'/��2���-

��*'�, -�+���� �*&�',�/�+*��'����4��'���4���'(���+1�5�3�������

� ������� �����+*� &�',����+�'�1. 

����������

1. AdvancedEncryptionStandart . [9'�-+����0� ��*/�*] – ����1

��*+/&�: 

������  –  ���'� "�9��4 "�:�'� "�:�' �#�02���� 92� �& 6�!"��� -

���



������ ���	
����	��� ����	�	���

377 

https://ru.wikipedia.org/wiki/Advanced_Encryption_Standard(��+� ����-

6���� 25.03.2018) 

2. MD5. [9'�-+����0� ��*/�*] – ����1 ��*+/&�:  

https://ru.wikipedia.org/wiki/MD5 (��+� ����6���� 16.03.2018) 

3. ��- /*+���� AES. [9'�-+����0� ��*/�*] – ����1 ��*+/&�: 

https://habrahabr.ru/post/112733/(��+� ����6���� 20.03.2018) 

��� 004.71 

�+/�. �.�. �����

��/�. �/-. ��4. ".�. .�1��
(-�3���� &��(��11��2 ��������, 
!��) 

������ >�����
�����+ >�����
�����

�������
 
 
�-�*/,����
 �
����)
����
��*/���� �����-� � ���*=���+

�������
����+ 
�������������

� ��*+��6�� ���1� ���'8���+*� �-+����� ��������� ��3��1�-

4����0) +�)��'�(�2 &��-+���*-� �� �*� *3��0 ���+�',��*+� ��'���-

-�. ���(�� ��(�����4�� �/���8+*� � �������1����2 ����+� � ����0)

(�����) �'� ���� *+����). ��� 7+�1 +�- �� *+�����+*� �-+/�',�01�

��&��*0 �� ��(�����4�� /��'?��0) ������) 1�*+ �'� *&�4��'�*+��, 

��)���6�)*� � -�1�������-�) �'� �'� *&�4��'�*+��, ����+�86�)

/��'?���. � 7+�+ 1�1��+ ����, �0(���� �1�+, (��-/8 -��&���+���/8

��3��*+�/-+/�/, '�(-� � �0*+�� ��*5����1/8 � *��+��+*+��� * +��-

�������1�. 	�0��� +�-�� *�*+�10 �����/8+*� �� ���+/�'���4�� �

+/���'��������.  

���+/�'���4�� (*������) − ���1����*+, ��&/*+�+, �� ����2 3�-

����*-�2 1�5��� ��*-�',-� ���'�������0) ��/( �+ ��/(� ���+/�',-

�0) 1�5��, -����� �� -�+��0) *��+��+, �+� ����+��+ �� �+��',��2

3�����*-�2 1�5���. ���1����*+� ���+/�'���4�� � +�-�) ��5����)

�*&�',�/8+*� �'� �0��'���� &�',����+�'�1 ���+/�',�0) 1�5��, *

-�+��01� ��� *1�(/+ ����+�+,. ��� 7+�1, *�1� 1�5��0 �/�/+ )��-

��+,*� �� *������ ���+/�'���4�� &���&���+��. 

�/���'�������� � +�-�) *����) �*&�',�/�+*� �'� ��(�����4��

*�*+�10 ��*+/&� - /��'?���2 '�-�',��2 *�+�, �+��, �&�*'��*+���, 

��6�6?��� &�������+, ����0� 1���/ &�',����+�'�1 � �(� '����2

���+/�',��2 1�5���2. ��- ��, ��5����, &�*+�����0� �� VPN, &����-

'�8+ *�-��+�+, -�'���*+�� ����)���10) ���5��) (&/�'���0)) IP- 

����*�� �'� ��*+/&� -� �*�1/ &/'/ 1�5��. 


