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�+/�. �. �. �/6���

��/�. �/-. &��3. �. �. ���������
(-�3���� ��3��1�4����0) *�*+�1 � +�)��'�(�2, 
!��) 

-���������� �������� �����������
�������
-���.��,����
 �������-�����+�����  

�� ������ ,)�� ��,����
 XML 

�+�(���(��3�� − 7+� ��/-� � *-�0+�2 &������� ��3��1�4�� &��

/*'����, �+� *�1 3�-+ &������� *�)�����+*� � +�2��. !'����� ������ – 

*��'�+, +�-, �+��0 ��'���-, ���'����/86�2 *���6����, �� &������-

��', �+� ��/+�� &��������10) ����0), ���5�� �� &���*+��'�86�)

4����*+�, *������+*� *-�0+�� ��3��1�4��

��1&,8+����� *+�(���(��3�� &����'��+ *-�0��+, ��3��1�4�8

��/+�� 1����3�2'��, +� �*+, 3�2'��, *������6�) �����������, ��/-

�'� +�-*+ [1]. ��-�� 3�2'0 ���0��8+*� 3�2'�1�--��+�2����1�. � -�-

��*+�� -��+�2����, *������6�(� ��3��1�4�8, 1���� �*&�',����+,

��-/1��+, �*������02 �� ��0-� XML [2]. 

XML (eXtensible Markup Language) — 7+� ��0- �&�*���� ��-/-

1��+��, �� 1��(�1 &�)���2 �� ��0- ���1�+-� (�&��+�-*+� HTML, ��

(������ ��'�� /�����*�',�02. XML �*&�',�/�+*� �'� -��*+�/�����-

��� Web-*+����4. XML ��-�1������� ���*��4�/1�1 �*�1����2 &�/-

+��0 � 3�-+���*-� &���*+��'��+ *���2 *��� ��6�) *��+�-*���*-�)

&����'. XML — +�-*+��02 3��1�+, &������������02 �'� )�������

*+�/-+/��������0) ����0), �'� ��1��� ��3��1�4��2 1���/ &��-

(��11�1�, � +�-�� �'� *������� �� �(� �*���� ��'�� *&�4��'�����-

����0) ��0-�� ���1�+-�. 

"�*+���*+�� XML. XML — ��0- ���1�+-�, &����'�86�2 �+�-

�����+, ������0� ����0� � +�-*+, ��+��102 ��'���-�1 � ���'����/�-

102 -�1&,8+���1; XML &����������+ ;��-��; � 3��1�+� XML 1�-

(/+ �0+, �&�*��0 +�-�� *+�/-+/�0 ����0) -�- ��&�*�, *&�*-� � ����-

�,�; XML �1��+ *+��(� �&����'?��02 *��+�-*�* � +��������� - ���-

'��/, �+� &����'��+ �1/ �*+���+,*� &��*+01, 733�-+���01 � ��&��-

+��������01.  

����*+�+-� XML. ���+�-*�* XML ���0+����. ���1�� XML-

��-/1��+� */6�*+����� ��',5� �������(� &���*+��'���� +�) �� ���-

�0). ���1�� XML-��-/1��+� */6�*+����� ��',5�, ��1 ��-/1��+� �

�',+����+���0) +�-*+��0) 3��1�+�) &������� ����0) (��&��1��, 

JSON, YAML) � �*������ � 3��1�+�) ����0), �&+�1���������0) �'�

-��-��+��(� *'/��� �*&�',�������.  
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����*+/8 XML �*&�',�/�+*� *-���� � -���*+�� ��0-� ���1�+-�, 

� �� 3��1�+� ����0). ��� �&�*���� ���5��(� ���� ��-/1��+�, -�-

&����'�, �*&�',�/8+*� �+���/+0, �+� &�����/1����+ ��'���� ��',5�-

(� ��*'� -��0��-. 9+� �*������*+, &����'��+ &�� &�1�6� �&����'��-

��(� �'(���+1� ���1�*+�+, � 3�2'� XML ��3��1�4�8, ��-�- ��

�'��86/8 �� *�1��+�-/ ��-/1��+� [3-4]. 

����/ +�(�, �+� *��+�-*�* XML ���0+����, 1���� ��**1�+��-

��+, ����02 3��1�+ � -���*+�� *+�(���(��3���*-�(� -��+�2����.  

=��1�+ DOCX &���*+��'��+ *���2 1��������������/8 ���*�8

3��1�+� DOC, &����1 &� *�������8 *� *���1 &���5�*+�����-�1 7+�+

3��1�+ (������ ��'�� &�&/'���� � ��*+/&��. � �+'���� �+ 3�2'��

DOC, 3��1�+ DOCX �� ��'��+*� ��*5�����01 3�2'��01 3��1�+�1. 

	� &���*+��'��+ *���2 3�2'-��)��. =��1�+ 3�2'� �*����� �� Open 

XML � �*&�',�/�+ *��+�� &� �'(���+1/ ZIP �'� /1��,5���� ���1���

3�2'�.  

�*)��� �� +�(�, �+� DOCX 3�2' ��'��+*� ZIP ��)���1 * XML 

��-/1��+�1�, 1���� �*&�',����+, ����02 3��1�+ �'� �*�������

+�2��2 ��3��1�4��. � -���*+�� &��1��� �'� ��1��*+��4�� ���1��-

��*+� �*������� +�2��2 ��3��1�4�� � DOCX -��+�2���, �0'� *��-

���� &��(��11��� *���*+�� MarkupStego. 

���(��11��� *���*+�� ���'������� &�� &�1�6� ��+��3�2*�

&��(��11�������� &��'�����2 Windows Forms �� ��0-� C#. 

	*����0� */6��*+� �'� ���'���4�� ���������\���'������ ��-

3��1�4��: XMLFile, DOCXFile, FileManager, Embedder, Extracter (��-

*/��- 1). 

XMLFile – � *���1 *�*+��� �1��+ *��2*+�� File, &���*+��'�86��

*���2 ��(�/����02 3�2' XML, � +�-�� 1�+�� GetContainerCapacity, 

&����'�86�2 � ����*�1�*+� �+ ��0-� *���6���� �0��*'�+, ���1��

-��+�2����; DOCXFile – */6��*+, &���*+��'�86�� *���2 ��*+��-4�8

��� ��-/1��+�1 Microsoft Office Word; FileManager – &�����������-

�02 �'� 1���&/'�������� ��(�/�-�2 ��-/1��+��, ��)���6�)*� � 3�2-

'���2 *�*+�1� -�&,8+���; Embedder – */6��*+, ���'��/86�� �'(�-

��+1 ��������� ��3��1�4�� � XML-��-/1��+. ��+��

MakeBinaryString -�����+��/�+ *���6���� � ������02 -��. ��+��

EmbedMessage, &�*'�����+�',�� &��)��� &� *���6���8 � *+��� � *�-

�+��+*+��� �������/8 &��/ -��0��-, ��1����+ �� &�� ����)���1�-

*+�.Extracter  &�� &�1�6� ExtractMessage ���'�-��+ ������/8 &�*'�-

����+�',��*+, �� &����+����(� ��-/1��+�, &�-� *���6���� �� ��-��-

��+*� (&�������+ IsEndOfMessage). ��*'� ���'������, �*&�',�����

1�+�� RestoreMessage, �� �������2 &�*'�����+�',��*+� &�'/���1 �*-

)����� *���6����. 
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������  1 – �2���4, "��2�1�5$�� ����&��5 2�(� � 0"�2�:����

����� ����'�1 �*������� ����)���1� /-���+, ��0- *���6����. 

"����� ���1����*+, �0'� ������� �'� ��4����',��(� �*&�',�������

���1��� -��+�2����. ��- -�- �'� �*������� �/**-�(� *�1��'� +���/-

�+*� ��',5� ��+, +� ��+ *10*'� +��+�+, 1�*+� �&/*+/8, �*'� *���6�-

��� �� ��('�2*-�1.  

��*'� +�(�, -�- -��+�2��� �0' ��(�/��� � &��'������, *+���-

��+,*� ��*+/&��2 ��3��1�4�� � �(� �1-�*+�. 	*������� ��3��1�-

4��, &���05�86�2 �1-�*+, -��+�2���� �� ���1����. �������1�� �

-��+�2��� *���6���� �����+,*� � &�'� «�*+������1�� *���6����». ��-

*'� �����5���� ����� *���6����, �'� ��������� ��3��1�4�� ����)�-

��1� ����+, -��&-/ «�*+���+,». 

"'� ���'������ ���������(� *���6���� *'��/�+ ����+, ��

-��&-/ «���'��, *���6����», &�*'� ��(� � 3�2'���2 *�*+�1� ����)�-

��1� /-���+, 3�2'--��+�2��� *��������2 *���6���� (��*/��- 2). 

������  2 – 
���"!�7� 0"�2�:���� MarkupStego 
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	���1 �� *&�*���� ��5���� &���'�10 ��6�+0 &��������1�2

��3��1�4�� ��'��+*� *+�(���(��3��. �+�(���(��3�� – *&�*�� &�����-

�� �'� )������� ��3��1�4�� * /�?+�1 *�)������� � +�2�� *�1�(�

3�-+� +�-�2 &������� ()�������). ��3��1�4��, -�+��/8 ����)���1�

&�����+, ��6�6���� (*-�0+,), &�1�6��+*� (�*�����+*�) � -��+�2��� – 

����0� (�����������, +�-*+, �����3�2'0 � +.�.), �*&�',�/�10� �'�

�*������� ��3��1�4��. ��1� �� �*�����1�� *���6���� &�� 7+�1 ��-

�0���+*� *+�(�*���6����1. 


�',5/8 ��*+, &��������1�2 ��3��1�4�� *�*+��'��+ +�-*+, �

�����'�� ��*&��*+������01 3��1�+�1, �*&�',�/�101 �'� &���*+��-

'���� +�-*+��0) ����0), ��'��+*� DO�X. �'�����+�',��, � -���*+��

-��+�2���� �'� �*������� ��3��1�4�� ����02 3��1�+ &��)���+

��',5� �*�(�. 


