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�"� 339.138    

�+/�. ".". ��+-��*-�2

��/�. �/-. &��3. �.�. ���������
(-�3���� ��3��1�4����0) *�*+�1 � +�)��'�(�2, 
!��)  

������ .�,�-������/: ��
��
�� 
 �-��
��

� -��+�-*+� ��3��1�4�����2 ����&�*��*+� � ��6�+0 ����0) �

-�1&,8+���0) *�+�) [1-2] ����/8 ��', �(���+ *��33��( � *&/3��(.  

���33�� 1���+ ���'�������+, +�',-� +�, �+� &��)���+ �����

«�(�» *�+��/8 -��+/. ��/+�� ����(� *�(1��+� *�+� Ethernet �*� &�-�+0

��**0'�8+*� �*�1 1�5���1, ��-�� 7+�(� ���1���� &���)��+0��+, �/-

�/8 ��3��1�4�8. �*&�',������� -�11/+�+���� (switch, switch-hub) �

�) (��1�+��� -��3�(/��4�� /�� ��'��+*� ��6�+�2 �+ &��*'/5������. 

����/ *�(1��+�1� ��3��1�4�� &�����?+*� ����� -�11/+�+��0 [3]. 

��11/+�4�� &�-�+�� — 3��1� &�������, &�� -�+���2 ����0�, �����-

+0� �� �+��',�0� &�-�+0, 1�(/+ &���*0'�+,*� �� �*)����(� &/�-+� �

&/�-+ ���������� ����01� 1��5�/+�1�. ��- �+� �*'� -+�-+� � ��/(�1

*�(1��+� &�*0'��+ ��/+�� ��(� -�-��-'��� &�-�+0, +� � ��5 *�(1��+

-�11/+�+�� 7+� ����0� �� �+&����+. 

����)��+ +��3�-� 1���+ �*/6�*+�'�+,*�: 

• ��0��01 «&��*'/5������1» *�+���(� ��+��3�2*� (1�+��

733�-+���� &�� �*&�',������� � *�(1��+� -��4��+��+���� ()�-

���) �1�*+� -�11/+�+���� (*��+��2), � &��+����1 *'/��� 1�+�� 1�'�-

733�-+����, &�*-�',-/ �� *��33�� &�&���8+ '�5, �+��',�0� 3��2-

10); 

• &��-'8�����1 *��33��� � ����0� -���'�; 

• �+��+�'����1 (&��(��11�01 �'� �&&���+�01) +��3�-� �

��&���'����1 �(� -�&�� �� *��33�� (Network tap); 

• ����� ���'�� &�����0) 7'�-+��1�(��+�0) ��'/����2 �

��**+����'����, +�-�1 ������1, &��*'/5����1�(� +��3�-�; 

• ����� �+�-/ �� -���',��1 (MAC-spoofing) �'� *�+���1

/����� (IP-spoofing), &������6/8 - &�����&���'���8 +��3�-� ���+-

�0 �'� �*�(� +��3�-� *�(1��+� �� *��33�� * &�*'��/86�1 ������6�-

���1 +��3�-� � ���'���6�2 ����*. 

���33��0 &��1���8+*� -�- � ��*+�/-+���0), +�- � � �'�(�)

4�'�). ���'�� &��5��5�(� ����� *��33�� +��3�-� &����'��+: 

• �����/��+, &�����+�02  � ��-�',4�����02 +��3�-, ��'�-

��� -�+���(� /��'������+ ��(�/�-/ *�+���(� ����/������� � -���'��

*���� (*��33��0 ���*, 1�'�733�-+���0; -�- &����'�, �'� 7+�) 4�'�2

�*&�',�/8+ *��� ������������2 *+�+�*+�-� *������1� � �-+���01 *�-

+��01 ����/�������1 � �? &�*'��/86�2 ���'��); 
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• �0���+, � *�+� �������*��� � ��*��-4������������ �	, 

��&��1��, *�+��0� *-����0, 3'/���0, +����*-�� &��(��110, -'���+0

&����(��0) *�+�2 � ��/(�� (7+� ��0��� ��'�8+ &�� &�1�6� *&�4��-

'���������0) *��33���� — 1���+���� *�+���2 �-+����*+�); 

• &���)��+�+, '8��2 ����5�3������02 (� &���2 � ��5�3-

������02) &�',����+�',*-�2 +��3�- * 4�',8 &�'/����� &���'�2 �

��/(�2 ��3��1�4��; 

• '�-�'�����+, ���*&�����*+, *�+� �'� �5��-/ -��3�(/��-

4�� *�+��0) �(��+�� (�'� 7+�2 4�'� *��33��0 ��*+� &��1���8+-

*� *�*+�1�01� ��1���*+��+���1�). 

�&/3��(  (��('. spoofing — &��1���) — *�+/�4��, � -�+���2

���� ��'���- �'� &��(��11� /*&�5�� 1�*-��/�+*� &�� ��/(/8 &/+?1

3�',*�3�-�4�� ����0) � &����'��+ &�'/��+, ����-���0� &���1/6�-

*+�� [4]. 

�&/3��0 7'�-+�����2 &��+0 ��'�8+ +�-, �+� -���+*�, �/�+� *�-

��6���� &��5'� �+ -�(�-+� �6�, � �� �+ 3�-+���*-�(� �+&����+�'�. 

�&/3��0 7'�-+�����2 &��+0 ��*+� ��'�8+*� *&�1���1�, �� +�)��-/

*&/3��(� �*&�',�/8+ *+�'-��0 (stalkers) � 3'�21��0 (flamers), � +�--

�� +�, -+� *-�0���+ *��� &�� �+&���-� *���6���2. �&/3��( 7'�-+���-

��2 &��+0 ��'��+*� 3��1�2 ��1���, *)���2 * &����'-�2 ��2-+� &��-

&�*� �� ��-/1��+�. 

��1�� &��*+�� 3��1� *&/3��(� 7'�-+�����2 &��+0 — ��1���-

��� &�'� «	+» � -'���+� 7'�-+�����2 &��+0 �+&����+�'�. �1�*+� *���(�

�1��� �0 1���+� ���*+� +�1 �1� -�(� /(����, +�- �+� -�(�� ����*�+

&�'/���+ *���6����, 7+� �0('���+ -�- &�*'���� �+ «��������+� �.�», 

«"���� "�/» �'� �+ -�(�-'��� �6�, �,� �1� �0 ��&�*�'� � ��'�*+� �'�

-��3�(/��������� (configuration field). 
�'�� ���6����0� 3��10

*&/3��(� �-'8��8+ ��1������ ��(�'��-�� *���6����. 

�&/3��0 1�(/+ +�-�� �+*0'�+, *��� *���6���� ����� �+-�0+0�

��'�2 (&��+��0� SMTP-*�����0, -�+��0� *-��3�(/�������0 �'� ���-

��5���� +��+,�1 '�4�1, �� ��'�86�1*� &�',����+�'�1� 1�*+��2 *�-

+�, �+&���'�+, &��+/ ����� ��)), �+��0 ��1�*-�����+, �*+����- 7+�)

*���6���2. 

�&/3��0 *�2+�� /*+����'���8+ �) �� *���) *��*+����0) *����-

��). 9+� ���-/�'0 -��/+*� ��/(�1�, ��-���01�, *�2+�1� �� ��/(�)

*������). ��&��1��, *&/3�� 1���+ *����+, *�2+, -�+��02 ��'��+ ���, 

�+� �� *�2+ ����*+��*+�� ������0 �.� �'� *�2+ Microsoft.  

�&/3��( IP-����*�� ��*+� �*&�',�/�+*� �'� ��&/*-� +�-�) �+�-, 

-�- DoS. IP-*&/3��( 1���+ ��)���+, 1�)����10 ��6�+0, -�+��0�

+���/8+ �/+��+�3�-�4�� �� �*������� ����*�� IP. ��&��1��, &�-�+
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��1����+*� +�-, �+� -���+*�, �/�+� �� &��5�' * -�1&,8+��� � 1�*+-

��2 *�+�, )�+� �� *�1�1 ��'� �� &��5�' �� ��+����+�. 
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!��) 
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��.
*/��+ -*�������

� *��+��+*+��� * &�*'����1� ����01� �**'�����+�',*-�2 -�1-

&���� eMarketer [1], *&�4��'����/86�2*� �� ���'��� �0�-� �0*�-�)

+�)��'�(�2, *1��+3���1� /�� &�',�/�+*� ��',5� ��+���+� 1�����(�

��*�'����. 9+� �-�'� 2,5 1'��. ��'���-. � +�����4�� ��*+� &�',����-

+�'�2 1���',�0) /*+��2*+� &����'���+*�.  

����',�0� +�'�3��0 � *����1����1 1��� ��'�8+*� �� &��*+�

*���*+��1 *����, � /*+��2*+��1, -�+���� *������+ /����10� &��*�-

��',�0� ����0�: ��1��� -����+�0) -��+, 7'�-+����/8 &��+/, (��'�-

-�4����0� *�������, &��3�'� � *�4��',�0) *�+�), *���*+�� /��'?�-

��(� ��*+/&� � /&���'���� &���&���+��1, 3�+�(��3��, ����� � +. �. 

��*��-4����������02 ��*+/& - +�-�1 �/�*+��+�',�01 ����01 1�-

��+ &����*+� - -��+���*-�2 *�+/�4�� [2]. ����/ +�1, �0��- 1���',-

�0) &��'�����2 ��*+?+ * ��',5�2 *-���*+,8, � &�',����+�'� �*����-

�� �� ���/10��8+*� � +�1, -�-�� �����5���� ��� &����*+��'�8+ &��-


