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Спецификой программных продуктов является сравнительно легкое 

создание аналогов на основе распространяемых программ, взлом, а также 

практически нулевая стоимость копирования. Это происходит из-за свободного 

доступа к программному коду и ведет к угрозе безопасности и нарушению 

авторских прав. 
На сегодняшний день можно следующие наиболее активно 

развивающиеся подхода к защите программного кода: 

- разработка безопасной архитектуры операционной системы, 

которая не позволит пользователю получать доступ к программному коду. 

- использования технологий криптографии «на лету» (fly-description), 
при которой программа хранится в зашифрованном виде, а дешифрование 

производится только для выполняемых в текущий момент участков программы, 

с последующим обратным шифрованием [1]. 

- выполнение программ на удаленном сервере, когда пользователь 

получает только приложение-интерфейс, для взаимодействие с программой. 

- обфускация – изменение кода таким образом, чтобы затруднить 

возможность его анализа, сохранив логику его работы. 
У каждого из этих подходов есть свои преимущества и недостатки. Так, 

перевод всех компьютеров на безопасную архитектуру вряд ли осуществим по 

экономическим причинам. Шифрование на лету становится бесполезным, при 

перехвати дешифрованных частей, или наличии ключа шифрования. Для 

выполнения программ на удаленном сервере нужны гораздо большие 

вычислительные мощности ЭВМ, чем существуют на сегодняшний день, а так 

же каналы связи между компьютерами. При использовании обфускации 

сохраняется логика программного кода, благодаря чем в нем всегда можно 

разобраться, вопрос только сколько на это уйдет времени. 
Наибольшее внимание в последнее время уделяется методам обфускации. 

Их неоспоримыми преимуществами являются: техническая и экономическая 

возможность их реализации, а также возможность их применения практически 

для любого программного продукта вне зависимости от среды выполнения, что 

особенно актуально для интернет-приложений [2]. 
На момент написания данной статьи не было известно о каких-либо 

отечественных продуктов производящих обфускацию, в то время как за 

рубежом происходит довольно бурная разработка обфускаторов, стоимость 

отдельных из которых доходят до 6000-8000$ [3]. 
Целью работы стала разработка авторской защитной системы «Прок», 

производящей защиту программного кода с помощью методов обфускации [4]. 

Во время разработки данной системы ее возможности были значительно 
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расширены, благодаря чему в нее можно включать так же методы 

криптографии, а также использовать с целью поиска и изменения 

структурированных частей каких-либо данных (рисунок 1). 

 
 

1 – выбор данных для изменения; 2 – сохранения результатов; 3 – применение ключа 

для восстановления результатов; 4 – настройка параметров кодировки; 5 – настройка 

позиции блоков приложения; 6, 7 – изменение размера шрифта; 8 – включение локального 

режима обработки; 9 – найденные участки текста, над которыми производится операция 

изменения; 10 – текущий изучаемый участок; 11 – выбор набора модулях; 12 – навигация по 

методам выбранного списка; 13 – интерфейс для работы с выбранным методом обработки 

данных; 14 – применение произведенных настроек; 15 – навигация по найденным для 

изменения участкам данных с подсветкой текущего участка. 

Рисунок 1 -  Интерфейс приложения Прок 

 
Достигается это за счет реализации модульной технологии защиты, при 

которой сама программа является лишь интерфейсом, а само изменение данных 

происходит в отдельных модулях, подключаемых к ней определенным образом.  
Помимо удобной навигации по используемым модулям, а так же 

интерфейса для обмена между ними данными в защитную систему входит 

несколько внутренних модулей для изменения данных с помощью регулярных 

выражений (рисунок 2) и методов вставок/замен (рисунок 3). 
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Рисунок 2 – Интерфейс для 

использования регулярных выражений 
Рисунок 3 – Интерфейс для 

использования методов вставок/замен 
 

Так же можно обрабатывать только отдельные участки данных, включив 

локальный режим работы и выбрав необходимый участок текста с помощью 

простого выделения (рисунок 4). 
 

 
Рисунок 4 – Интерфейс для использования локального режима обработки 

данных 

 
Еще одной особенностью разработанного приложения является 

возможность ведения журнала производимых изменений, для последующего 

восстановления первоначального вида данных. Для этого была разработана 

специальная XML-структура, в формате которой и происходит сохранение 

информации о производимых изменениях. 
Кроме защитных методов в программе реализован генератор случайных 

чисел, с помощью которого можно автоматизировать составление ключей для 

отдельных защитных методов.  
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Генерирование случайных значений происходит за счет использования 

специального класса RNGCryptoServiceProvider входящего в состав библиотеки  

System.Security.Cryptography Framework. 
Выводы: результаты работы внедрены в НИР ГБ 11-165 и учебный 

процесс при выполнении лабораторных работ студентами 4-го и 5-го курсов 

специальности «Информационные системы и технологии» в компьютерном 

классе 301-1 УО «Белорусский государственный технологический 

университет». 
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