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�.�. 7*(4.���-����+*', &). 3��3.; �.�. �*��,��'���, &).3��3.; 

�*��,��'��� �.�., &)*�. (���!� �/. �.�. 
*'�)���, .. ����.����)

�
��)	5����,���1 ����������

7�1������� /���) ��+�)�)4 ��1��/�2�6, :(�')����*6 3��)*

� ��*.�� '��1����2��(4�,� ����,�, � )�'�� ����3�&�,� &�)��,�

3��'(6�����. ��.���� &*+�&)�*�) /����&)�� ������)�� �� �,���, �

�����)�(4�� �*��� ��0)� ����3�&�,0 � &��)��)&)�*6+�0 ��9�/ 3�-

)�����&)�/. ��) ��),�� /�)��� 9�1������� � �)� �, ��(��, ���)4 �

'����/ �� ��- [1]. 

The Advanced Encryption Standard, AES - ��&9�����,0 &)�����)

9�1�������, ��(�6+�0&� &�//�)����,/ �(.���)/�/ 9�1������� �

����/ �� &�/,- ����3�&�,-. 5)�) /�)�� �&3�(4�*�) �(���,0 9�1�, 

'�)��,0 9�1�*�) ����,� 3� ����/* �(�'* 1�'&��������.� ���/���

�� ���, � �)(���� �) ��*.�- )�3�� 9�1�������, )�'�- '�' 3�)�'��,�

9�1�,, '�)��,� 9�1�*6) ����,� 3� ��)�/. AES &�&)��) �� AES-128, 

AES-192 � AES-256. �,�����,0 ��/� '(6����0 ��) 9�1�*�) � ��-

9�1�*�) �(�'� 128 ��)�/�, 192 ��)�/� � )�' ��(��. �&)4 ����,� ��-

*��, �(� '����.� '(6�� ��)�. ��*�� - :)� 3��2�&& 3�����+���� �)-

'�,)�.� )�'&)� � ��9�1������,0 )�'&). "(� 128-��)��.� �&)4 10 ��-

*����; 192-��)�,0 �/��) 12 ��*����; � 256-��)�,0 �/��) 14 ��*����. 

��&'�(4'* AES - :)� 9�1������� & &�//�)����,/ '(6��/, �, ��(�-

�, 3����&)���)4 :)�) '(6� ��*.�/ (�2�/, �)��, ��� /�.(� 3�(*��)4

��&)*3 ' ��9�1������,/ ����,/. ���/� )�.�, �&(� * ��& ��) ����-

3�&��.� &3�&��� 3���(�)4&� :)�/ '(6��/, � 3�&)������� (�2� 3�(*-

��6) ' ��/* ��&)*3, ��� /�.*) ��&9�1����)4 �&�, �)� ��9�1������ &

3�/�+46 :)�.� '��'��)��.� '(6��. 
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Triple Data Encryption Standard,  3DES - )��0��0 &)�����)

9�1������� ����,-, ��(�6+�0&� )�'*+�/ &)�����)�/ � ��(��)&�

�(���,/ 9�1��/. 5)� 3�-��� �� ��(�� &)��,0 /�)�� 9�1�������, 

Data Encryption Standard, '�)��,0 �&3�(4�*�) 56-��)�,� '(6��. 

	���'� 3DES - :)� 9�1������� & &�//�)����,/ '(6��/, � '�)���/

�&3�(4�*6)&� )�� �)��(4�,- 56-��)�,- '(6��. 	� 9�1�*�) ����,�

)�� ����, �)� �������), �)� ��9 56-��)�,0 '(6� &)�����)&� 168-

��)�,/ '(6��/. � &���(���6, 3�&'�(4'* �� 9�1�*�) ����,� )��

����, :)�) /�)�� ��/��.� /��(����� ��*.�-. ���/� )�.�, 3�&'�(4'*

3DES �&3�(4�*�) /��49*6 �(��* �(�'��, (�.�� ��&9�1���,��)4 �

3��3*&'�)4 ����,�. 	���'� /��.�� 1����&��,� *��������� �

3���3���)�� �� /��.�- ��*.�- �)��&(�- �&3�(4�*6) :)�) /�)��

9�1������� �(� ���&3������ ����3�&��&)� ��1��/�2��. �� /���

3���(���� ��(�� ������,- /�)���� 9�1������� :)�) /�)��

3�&)�3���� *��(��)&�.  

Twofish - :)� &�//�)����,0 �(���,0 9�1�, �&������,0 ��

��(�� �����/ �(����/ 9�1�� - Blowfish. Twofish �/��) ���/�� �(�'�

�) 128 �� 256 ��) � -���9� ����)��) �� ����(49�- 3��2�&&���- �

����*�������. ������� AES, �� ���(��*�) 2�'(, 9�1������� �(�

3�����+���� �)'�,)�.� )�'&)� � ��9�1������,0 )�'&). ��/ �� /����, 

'�(���&)�� ��*���� �� /����)&�, '�' & AES; ������&�/� �) ���/���

'(6�� �&�.�� �&)4 16 ��*����. ���/� )�.�, :)�) /�)�� ���&3������)

��(49*6 .��'�&)4. �, /���)� �,���)4 /��(���*6 ��&)��0'* '(6��, 

�� 3��2�&& 9�1������� �*��) �,&)�,/ �(� �������). ���/� )�.�, :)�

1��/� 9�1������� �� �/��) 3�)��)�� � (�2����0, 3�:)�/* �, /���)�

�&3�(4����)4 �� ��� �.��������0. 

RSA -  :)�) �&�//�)����,0 �(.���)/ ������ � ��&)4 ���� ����-

&)�, ��� 7�/��� � ���� ���(4/���. 	� �&3�(4�*�) '��3)�.��1�6 &

�)'�,),/ '(6��/ �(� ��/��� ����,/� 3� ������3�&��0 &�)�. �&)4

��� '(6��: ���� 3*�(���,0 � ���� ��'�,),0. 	)'�,),0 '(6�, '�'

&(��*�) �� ��������: �)'�,),0. �6��0 /���) 3�(*��)4 ' ��/* ��&-

)*3. 	���'� ��'�,),0 '(6� ��(��� �,)4 '��1����2��(4�,/. ���

�&3�(4������� '��3)�.��1�� RSA ��/ ����-���/� �&3�(4����)4 ���

'(6�� �(� 9�1������� � ��9�1������� &���+����. �, �&3�(4�*�)�

���� '(6� �(� 9�1������� ��9�- ����,-, � ��*.�0 - �(� �.� ��&-

9�1���'�. ��.(�&�� Search Security, RSA ��(��)&� ����3�&�,/, 3�)�-

/* �)� �� *��),���) ��(49�� 2�(,� ��&(�, '�)��,� ��(�6)&� 3���*'-

)�/ ��*- ��(49�- 3��&),- ��&�(. ���/� )�.�, ���/�� '(6�� ��(49�0, 

�)� 3��,9��) ����3�&��&)4. 
�(49��&)�� '(6��0 RSA �/�6) �(��*

1024 � 2048 ��). 	���'� ��(�� �(���,0 ���/�� '(6�� �������), �)�

�� /��(�����, ��/ ��*.�� /�)��, 9�1�������. 
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� )� ���/� '�' &*+�&)�*�) /����&)�� ��3�(��)�(4�,- /�)����

9�1�������, ������ � �&3�(4������� &�/,- ����3�&�,- �� ��- .����-

)��*�), �)� ��9� '��1����2��(4�,� ����,� �&)�6)&� � ����3�&��&)�

� ���(� �) ����(�)�(4�,- .(��. 

����������

��'�1����, �. �. ��)��, ��+�), ��1��/�2��. ����(�, 

&'�,)��, 9�1�������/ �. �. ��'�1����. – ���') – ��)���*�.: ���4, 

2018. – 124 &. 

�"� 004.738 

�.�. "�3���, &). 3��3.; �.�. ��3���, &). 3��3.
(����.�����&'�0 .�&*���&)����,0 *�����&�)�)

�/��� �'���/�'� �.�. 
*'�)���, ����.����, ����-&)��) 
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��1��/�������� ��������)�(4��.� 3��&)���&)�� 3���3�(�.��)
�3)�/���2�6 &��������� � 1��/ 3���.�.���&'�0 ���)�(4��&)�, ���-
������ ������2����,- )�-��(�.�0 � ��������)�(4�,0 3��2�&&. 	���
�� 1��/ 3���.�.���&'�0 ���)�(4��&)� ���&3�����6+�- 3��1�(4���
��*����� – :)� /�)�� 3���')��. ��)�� 3���')��0 ���)�(4��&)� �')�-
�����*�) &�/�&)��)�(4�*6 ����)* ��*��6+�-&�, ��3���(���*6 ��
3��&' ��1��/�2�� � 3�(*����� 3��')���&'�.� ���*(4)�)�, ��������)
)�����&'�� &3�&����&)�.  

����)� ��� 3���')�/� &� &)*���)�/� 3������(�&4 �� ����)��-
3� ��&2�3(��� «���.��//�������� ���++» �� ���/� &�/�&)��)�(4-
��0 ����), &)*���)�� 3�� �*'����&)��/ 3��3�����)�(�. ���+�/&�
�,(� 3���(����� �������)�)4 3���'), ���� �� �&���* �/�6+��&� *
��- ������, 3�(*����,� �� 3��0����,0 '*�& «��-��(�.�� 3��.��/-
/��������». ���/�&)�� &� &)*���)�/� �,( �������)�� 3(�� &�������
3���')��, '�)��,0 &������( � &���: 1��/�������� &�&)��� 3���')�,-
.�*33 � 3�������� ��&3����(���� ��������&)�0 &���� .�*33,; 1��-
/*(����'� )�/, 3���')�, 3�&)����'� �����, �3����(���� '������.�
���� &�������/�.� 3��.��//��.� 3���*')�, �.� ����������; �,���
3��.��//��.� ���&3������; �,��(���� 3������� �(� �3����(���,-
.�*33 *��+�-&�, 3����� ����-���/�.� /�)����(�; ��3�&���&)�����
����)� ��� 3���')�/; 3��������� �)�.��.  

�� 3����/ :)�3� &)*���), �������(�&4 �� .�*33,, '����� �� '�-
)��,- ��(��� �������)�)4 &��&)����,0 3���'). 	�� &�/�&)��)�(4��
�,&)�����(� 3(�� ����), ��� 3���')�/. �� '����/ :)�3� ����), ��*-


