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���(������, '�)��,/� �*�*) 3�(4����)4&� ��(49�� '�(���&)��

3�(4����)�(�0, �(� '�*3�,� '�/3����, �/�6) &��4���,� )��������� '

����3�&��&)�. ��(4����)�(� ��(��, �,)4 *�����,, �)� ����,�, 

3��-���+�� ����� 3��(������, �� �,(� ��/����,, �� �,(� *'�����,, 

3��9(� �) '��'��)��.� ��(���'� �(� ��9(� �� '��'��)��.� ��(���'�

�(� ��.�����2��. �&(� 3���3���)�� ����(49��, )� �&� :)� *&(����

/�.*) �,)4 &��(6���, 3�� �,3�(����� ��+�- 3����( ����3�&��&)�. 

	���'�, & ��&)�/ '�/3���� )�'�- /�� &)�����)&� ����&)�)����. 

��)*�2�� &)�����)&� �+� ��(�� &(����0, '�.�� �(� 3������� ����,-

)���*�)&� �,-�� �� 3����(, (�'�(4��0 &�)�.  

	&����0 �(� ����3�&��0 ����), & ����,/� ��(��)&� '��3)�.��-

1��. �&3�(4������� '��3)�&)�0'�- �(.���)/�� 9�1�������, -:9���-

����� � :(�')�����0 3��3�&� ���&3������) ����3�&��&)4 3�� �&3�(4-

������� :(�')�����.� ��'*/��)������)�. 

Java 3����(��) �&3�(4����)4 '��3)�.��1�6 �(� ��3�&���� 3��-

(�����0 3���������6+�- ����3�&��&)4 :(�')�����.� ��'*/��)�-

�����)� (5"	) '�' � ���� �&)������0 1*�'2����(4��&)�, )�' � � ����

&)������- ���(��)�'. ��/�/� :)�.�, 3�� �������)'� '��3)�.��1���-

&'�0 ��&)� java, �,(� 3���*&/�)���� ���/����&)4 ��&9������ �&)��-

���,- ���/����&)�0 � ���� �&3�(4������� '��3)�.��1���&'�- 3��-

��0�����. �6��0 �������)��' �/��) ���/����&)4 ��3�&�)4 &��0

'��3)�.��1���&'�0 3����0���, � '�)���/ �*�*) ���(������, /�-�-

���/, '��3)�.��1��, � 3����&)��(�)4 :)�) 3����0��� '�����,/

3�(4����)�(�/, ������&�/� �) &�/�.� ��,'�. 

�)�����)��� ���(���2�� ��,'� �'(6���) � &��� 3����0���, '�-

)��,0 3����&)��(��) �����(�� ��&3��&)������,� 3������������� �(�

9�1������� � -�9��������, ��3��/��, DSA, RSA, MD5, SHA � ).3. 

"(� 3(�)1��/, Java 3����&)��(��)&� API. 	�� �'(6���) � &��� '��3-

)�.��1�6, �*)��)�1�'�2�6, ��1��&)�*')*�* �)'�,),- '(6��0, 

��+�+���,� '�//*��'�2�� � '��)��(4 ��&)*3�. "����� API 3�����-

�����)&� &(��*6+�- 3���2�3��:  

– ������&�/�&)4 ���(���2��;  

– &��/�&)�/�&)4; 

– ��&9����/�&)4 �(.���)/��. 
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������&�/�&)4 �/3(�/��)�2�� .�����) ��/, �)� 3��(������ ��

��(��, &�/� ���(����,��)4 '��3)�.��1���&'�� �(.���)/,. Java 

�'(6���) � &��� ����� 9���'� �&3�(4�*�/,- '��3)�.��1���&'�- �(-

.���)/��. 	���'�, �(� ��'�)��,- 3��(�����0 )���*�)&� &3�2��(4���

���(���2�� '��3)�.��1���&'�- �(.���)/��. Java ��&9����/� ).'. 3��-

��������) *&)����'* «'�&)�/�,-» 3����0�����.  

���3)�.��1���&'�0 3����0��� &&,(��)&� �� 3�'�), '�)��,0

3����&)��(��) '��'��)�*6 ���(���2�6 '�'�.�-(��� '��3)�.��1���-

&'�.� �(.���)/�. �(�&& java.security.Provider (JCA) ��'�3&*(��*�) ��-

3�&���&)����� &�/ 3����0���. 	� �3����(��) �/� 3����0���� � 3���-

��&(��) &����&,, '�)��,� �� ���(��*�). ��� :)�/ �&)4 ���/����&)4

��&)���)4 ��&'�(4'� 3����0����� � �3����(�)4 �- 3�����)�). ��.��

3��(������ ��3��9����) '�'�0-(��� &����&, )� �&3�(4�*�)&� ���(�-

��2�� )�.� 3����0����, '�)��,� �/��) ����,&9�0 3�����)�). 

��&)�/� JCA 3����(��) ���(�����)4 ���(��)�'� � ���� '��3)�-

3����0����� java. ��� :)�/ �������)��', '�)��,0 �*��) �&3�(4����)4

����,� '��3)�3����0���,, &/���) (�.'� 3��'(6��)4 '��3)�&)�0'��

5A� �� ���� '��3)�.��1���&'�- -�9-1*�'2�0 &�/�0&)�� SHA-2 �

SHA-3. �&(� )���*�)&� ��)�.������)4 ���,0 '��3)�3����0��� & 5A�

� *�� &*+�&)�*6+*6 &�&)�/*, )� �� 3�)���*�)&� ��'�'�.� ��/������

'���, '��/� ��/��, '��3)�3����0����. �*+�&)�*6) .�)��,� ���(��-

)�'� � java �(� :(�')�����0 2�1����0 3��3�&� (5A�) � �������)��'

/���) 3��'(6��)4 �- � &���/ ��9����:

– Java �'(6���) � &��� '��3)�3����0��� SUN & ��9����/ �(�

&������� 5A�; 

– Apache Santuario – � &�&)��� ���(��)�'� 3��&*)&)�*6)

�(.���)/, DSA, RSA, ECDSA; 

– Bouncy Castle – DSA, RSA, ECDSA; 

– Cryptix – DSA, ElGamal, RawDSA, RSA; 

– FlexiProvider – RSA, DSA, ECDSA, ECNR. ECNR. 
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