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Приведено формальное описание метода и алгоритма встраивания цифрового водяного зна-
ка в электронные карты при помещении их в базу данных. Метод основан на использовании до-
полнительных параметров в описании элементов пространственных областей, составляющих 
электронную карту. Рассмотрены особенности формирования электронных карт в базах данных, 
связи атрибутивных столбцов и пространственных данных. Осаждение скрытой информации 
предусматривает добавление точек, распределенных по каждой пространственной области элек-
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навливаются точки в соответствии со значениями ключевой цифровой последовательности. Рас-
смотрен алгоритм обратного стеганографического преобразования для доказательства подлин-
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A STEGANOGRAPHIC METHOD BASED ON THE EMBEDDING  
OF ADDITIONAL COORDINATES INTO SPATIAL DATA 

A formal description of the method and algorithm for embedding a digital watermark in electronic 
maps when placed in a database is given. The method is based on the use of additional parameters in 
the description of the elements of spatial areas of the electronic map. The features of the using of elec-
tronic maps in databases, the relationship of attribute columns and spatial data are considered. The em-
bedding of hidden information involves the addition of points distributed over each spatial area of an 
electronic map in accordance with the values of the digital key sequence, which allows you to control 
the integrity of the set of attribute columns and the spatial area. To control the placement of additional 
points in the spatial object, the points are also set into the next spatial object according to the values of 
the digital key sequence. The algorithm of inverse steganographic transformation is considered to prove 
the authenticity and integrity of electronic digital maps. Possible key sequences for the deposition of 
additional elements in the spatial areas of electronic maps are considered. 
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Введение. Одной из основных тенденций со-
временных информационных технологий являет-
ся переход от бумажных карт к цифровым или 
электронным картам. Электронные карты – это 
набор компьютерных файлов, содержащих карто-
графические изображения в векторном формате, 
визуализируемые на основе данных и правил, 
содержащихся в этих файлах. Изготовление элек-
тронных карт требует значительных материаль-
ных затрат, таких как космическая съемка и об-
работка снимков, оцифровка растровых карт и их 
сверка. В связи с этим проблема разработки и 
использования методов и средств защиты ин-
формации от деструктивных действий (в том 
числе защиты прав интеллектуальной собствен-

ности), таких как незаконное копирование, рас-
пространение, использование, модификация или 
уничтожение данных электронных карт, является 
чрезвычайно актуальной. Многие коммерческие 
организации намеренно добавляют стеганогра-
фические метки в данные своих электронных 
карт. Эти метки предназначены для определения 
факта незаконного копирования и распростране-
ния электронных карт [1–4]. 

Основная часть. По своему формату элек-
тронные карты одновременно являются базами 
данных, с одной стороны, и традиционными 
картами – с другой. Для обработки электронных 
карт используется специальное программное 
обеспечение, например ArcGIS или MapInfo.  
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Рис. 1. Часть карты растительности РБ 

 
Карты состоят из набора слоев. Слой пред-

ставляет собой географические данные опреде-
ленной тематики, например реки, дороги, зе-
мельные участки, контуры зданий и т. д. Каж-
дый слой карты используется для отображения 
определенного набора данных. Электронная 
карта состоит из упорядоченной совокупности 
слоев карты, часто она имеет один слой, а 
остальные слои размещаются в других картах. 
Таким образом, формат электронной карты мо-
жет быть сведен к таблице, столбцами которой 
являются столбец с описанием пространствен-
ной области и набор столбцов с атрибутивной 
информацией об этой области, например о высо-
те над уровнем моря, глубине грунтовых вод, 
этажности здания и т. д. В каждой строке этой 
таблицы содержится пространственное описа-
ние и атрибуты только для одной области. В ре-
зультате набор строк дает полную электронную 
карту. На рис. 1 представлена часть электронной 
карты растительности в Республике Беларусь с 
атрибутивными данными. 

В данном случае столбцы Объект, Вид рас-
тительности и Площадь области являются 
атрибутами электронной карты, а столбец Про-
странственное описание содержит информа-
цию об указанной пространственной области в 
формате XML. Описание пространственных 
объектов в файлах электронных карт произво-
дится в формате WKT (Well Known Text), кото-
рый является основным языком разметки тек-
ста для представления объектов векторной гео-
метрии на карте, пространственных систем  
координат и преобразований между простран-
ственными системами. Кроме WKT, координа-

ты пространственных объектов могут быть 
описаны языками разметки WKB (Well Known 
Binary) и GML (Geography Markup Language), 
которые являются подмножествами языка раз-
метки XML.  

Всего строк в этой таблице 20 493, что для 
электронной карты немного. Иногда карты 
намеренно изготавливаются с малым количе-
ством пространственных объектов, но это озна-
чает, что эти объекты чрезвычайно сложные. 
Такая ситуация возникает, когда набор объек-
тов связывают вместе и устанавливают для них 
общие атрибутивные значения, например, все 
области с одним видом грунта помещаются в 
один связанный пространственный объект.  

Описание пространственных данных может 
производиться при помощи различных типов 
объектов, таких как Point (точка в определенной 
координате), LineString (прямая или ломаная 
линия), Polygon (многоугольник), MultiPolygon 
(связанный набор многоугольников) и др. На 
рис. 2 изображено полное описание одной про-
странственной области карты растительности. 

 
MULTIPOLYGON (((24.121052730010657 
52.537050075893916, 24.121040931537145 
52.536891401261236, 24.121043226657839 
52.536916149411823, 24.121052730010657 
52.537050075893916)), ((24.12108609988805 
52.53756315704824, 24.121075745353686 
52.537374418290831, 24.121079227484003 
52.537423489707422, 24.12108609988805 
52.53756315704824))) 

Рис. 2. Описание  
одной пространственной области 
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Эта область состоит из двух связанных об-
ластей, каждая из которых состоит из трех 
вершин, в описании первая и последняя верши-
ны повторяются. В пространственной фигуре 
ребрами будем называть отрезки прямой между 
последовательными вершинами. 

Указанные координаты зависят от исполь-
зуемой системы координат, которая должна 
быть одинакова для всех объектов электронной 
карты. Для текущей карты используется иден-
тификатор пространственной привязки SRID =  
= 4326, соответствующий географической си-
стеме координат WGS84. 

Для реальных карт описание областей про-
изводится при помощи объектов Polygon или 
MultiPolygon, причем каждый из них может 
иметь тысячи и десятки тысяч вершин. В табл. 1 
приведено количество вершин для многоуголь-
ников, образующих пространственные области 
карты растительности Республики Беларусь. 

 
Таблица 1 

Распределение вершин в карте растительности 

Количество Процент от общего 
количества вершин объектов 

101–1000 11 752 57,3 
11–100 7 182 35,0 

1001–10000 1 223 6,0 
0–10 297 1,4 

> 10 000 39 0,2 
 
Из-за большого количества пространствен-

ных объектов и сходства структуры обработку 
данных электронных карт часто производят в 
базе данных. Многие коммерческие и open-
source системы управления базами данных 
(СУБД) позволяют обрабатывать простран-
ственные данные: находить пересечения и вло-
жения географических объектов, расстояния 
между объектами различного вида, произво-
дить визуализацию пространственных объек-
тов. Пространственные данные могут перено-
ситься между базой данных, поддерживающей 
обработку пространственных данных, и специ-
фическими форматами файлов хранения элек-
тронных карт. При обработке пространствен-
ных данных в базе данных для каждой элек-
тронной карты создается отдельная таблица, 
содержащая набор пространственных областей 
и атрибуты, например отдельные таблицы для 
карты растительности и карты рельефа. Теоре-
тически несколько карт могут быть объединены 
в одну с общим набором атрибутивных столб-
цов и дроблением значений в пространствен-
ных столбцах, однако на практике такое реше-
ние применяется редко из-за увеличения числа 
пространственных объектов.  

В данной статье представляется новый сте-
ганографический метод для обеспечения це-
лостности и подтверждения авторства карто-
графических данных. Метод основан на оса-
ждении в электронную карту, используемую в 
качестве контейнера, скрытой информации.  

При загрузке данных электронных карт они 
проходят через стеганографическое преобразо-
вание, которое добавляет информацию о вла-
дельце электронной карты и некоторые допол-
нительные сведения, например дату осаждения. 

Осаждение скрытой информации реализуется 
внедрением дополнительных точек в описания 
пространственных объектов. Дополнительные 
точки, установленные на отрезке, не отобража-
ются. Поэтому можно установить любое количе-
ство дополнительных точек на любом отрезке 
пространственной фигуры и разместить в их рас-
положении скрытую информацию [5–8]. 

Для каждого пространственного объекта 
вычисляется ключевая последовательность, ко-
торая осаждается в виде дополнительных то-
чек. Для связи каждой строки таблицы со сле-
дующей строкой и контроля изменения данных 
в следующий пространственный объект оса-
ждается набор точек, характеризующий место 
осаждения данных в предыдущем простран-
ственном объекте. Таким образом, все про-
странственные объекты электронной карты 
становятся связаны между собой. 

Опишем алгоритм осаждения дополнитель-
ных вершин. Будем предполагать, что простран-
ственные объекты состоят из полигонов или 
набора полигонов, и число их вершин достаточ-
но для осаждения ключевой последовательно-
сти. В случае если в карте наличествуют поли-
гоны с недостаточным количеством вершин, они 
либо объединяются с другими полигонами с 
аналогичными значениями атрибутивных столб-
цов, либо намеренно усложняются путем добав-
ления точек на произвольные ребра. 

Шаг 1. Произведем подсчет количества про-
странственных объектов N в электронной карте. 

Пусть электронная карта представлена в 
виде табл. 2. 

 

Таблица 2 
Пространственные объекты и атрибуты  

электронной карты 

ObjId A1 … Am g 
1 A1 1 … A1 m g1 
     
i Ai 1 … Ai m gi 
     

N AN 1 … AN m gN 
 
В табл. 2 ObjId – уникальное значение, харак-

теризующее каждую строку; A1, …, Am – атрибуты 
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электронной карты; g – описание пространствен-
ных областей, причем  Ai 1, …, Ai m – атрибуты i-го 
объекта электронной карты; gi – описание исход-
ной i-й пространственной области.  

Дополнительно обозначим через D дату 
осаждения и через O данные о владельце элек-
тронной карты.  

Шаг 2. Введем некоторые обозначения для 
всех пространственных областей в целом и для 
каждой из них в частности. Обозначим hi – зна-
чение хеш-функции для исходного i-го про-
странственного объекта gi и его набора атрибу-
тов {A1, …, Am}; 

Ei – случайный набор ребер пространствен-
ного объекта gi для осаждения скрытой инфор-
мации; 

Pi – точки осаждения, составляющие соот-
ветствующий Ei набор вершин, в расположении 
которых скрыто значение хеш-функции hi; 

Hi – набор ребер, в которые осаждаются 
точки подтверждения Ri, формируется как зна-
чение хеш-функции от объединения атрибу-
тивного столбца ObjId и значений D и O; 

Ri – точки подтверждения, составляющие 
соответствующий Hi набор вершин, в располо-
жение которых помещается расположение то-
чек осаждения; 

Gi – описание i-й пространственной области 
с добавлением набора точек Pi, 

G'i – описание i-й пространственной области с 
добавлением наборов точек Ri 1 и Pi, i ∈ [1; N]. 

 
Таблица 3  

Дополнительные значения и описания 
пространственных областей 

h E P G H R G' 
h1 E1 P1 G1 H1 R1 G'1 
       

hi Ei Pi Gi Hi Ri G'i 
       

hN EN PN GN HN RN G'N 
 
Подсчитаем hi – значения хеш-функции от 

набора атрибутивных столбцов для всех про-
странственных областей. В данной реализации 
будем предполагать, что выбран алгоритм хеши-
рования MD5, длина хеша 256 бит, но с незначи-
тельными изменениями может быть выбран и 
другой алгоритм хеширования. Значение хеша 
будет рассматривать, как набор из 16 шестнадца-
теричных цифр {h1 i, …, h16 i}, i ∈ [1; N]. 

Подсчитаем Hi – значения хеш-функции от 
объединения атрибутивного столбца ObjId, D и O 
для всех пространственных областей. В данной 
реализации предположим, что выбран алгоритм 
хеширования MD5, длина хеша 256 бит. Значение 
хеша будем рассматривать как набор из 16 шест-
надцатеричных цифр {H1 i, …, H16 i}, i ∈ [1; N]. 

Шаг 3. Рассмотрим первый пространствен-
ный объект g1. Случайно выбирем 16 ребер для 
осаждения хеш-значения, получим массив E1.  

Шаг 4. На выбранных ребрах установим до-
полнительные точки, содержащие в своем рас-
положении скрытую информацию, следующим 
образом: на каждом j-м ребре из набора E1 про-
странственного объекта установим дополни-
тельную точку в отношении λj, которая удовле-
творяет следующему неравенству: 

λj < h1 j < λj + 1, j ∈ [1; 16].              (1) 
Таким образом, получаем массив точек 

P1{P1 1, P1 2, …, P1 16}. Добавим массив точек 
P1 к описанию исходного полинома g1 и полу-
чим новое описание пространственного объек-
та G1.  

Шаг 5. Рассмотрим следующий простран-
ственный объект g2. В соответствии с H1 выби-
рем ребра для осаждения расположения вершин 
P1, получим массив точек R1. Набор ребер бу-
дет выбираться в зависимости от H1 следую-
щим образом: на ребре H1 1 ставим дополни-
тельную вершину P1 1, затем через H2 i ставим 
дополнительную вершину P1 2 и т. д.  

На выбранных ребрах установим дополни-
тельные точки следующим образом: на каждом 
j-м ребре установим дополнительную точку в 
отношении ϕj, которое удовлетворяет следую-
щему неравенству: 

ϕj < P1 j < ϕj + 1, j ∈ [1; 16].           (2) 
После установки всех точек получим мас-

сив точек R1. Добавим массив точек R1 к описа-
нию исходного полинома g2 и получим новое 
описание пространственного объекта G'2. 

Шаг 6. Рассмотрим пространственный объект 
G'2. Случайно выберем 16 ребер для осаждения 
хеш-значения, получим массив E2. На выбранных 
ребрах установим дополнительные точки P2, со-
держащие в своем расположении скрытую ин-
формацию. Добавим массив точек P2 к описанию 
исходного полинома G'2 и получим новое описа-
ние пространственного объекта G2. 

Выполняя аналогичные действия для каж-
дого последующего пространственного объек-
та, получим из исходных описаний простран-
ственных областей gi новые описания прост-
ранственных областей Gi, i ∈ [1; N].  

В результате электронная карта будет со-
стоять из атрибутивных столбцов и описания 
пространственных областей G. 

Кроме того, на выходе получим последова-
тельность вершин PN, которая является частью 
ключа для извлечения скрытых данных. Также 
частью ключа являются значения D (дата оса-
ждения) и O (наименование владельца элек-
тронной карты).  
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Алгоритм обратного преобразования выгля-
дит следующим образом. Рассмотрим электрон-
ную карту, состоящую из атрибутивных столбцов 
и описания пространственных областей, каждая 
область характеризуется уникальным значением 
ObjId и имеет ключ в виде последовательности 
вершин PN, а также значений D (дата осаждения)  
и O (наименование владельца электронной карты). 

Шаг 1. Произведем подсчет количества про-
странственных объектов N в электронной карте. 

Шаг 2. Подсчитаем Hi – значения хеш-
функции от объединения атрибутивного столб-
ца ObjId, D и O для i-й пространственной обла-
сти. Значение хеша будем рассматривать, как 
набор из 16 шестнадцатеричных цифр {H1 i, …, 
H16 i}, i ∈ [1; N]. 

Шаг 3. Рассмотрим последний простран-
ственный объект GN. Используя последователь-
ность PN {PN 1, PN 2, …, PN 16}, определим точки 
осаждения данных.  

Шаг 4. Подсчитаем каждое отношение λj, в 
котором точки осаждения PN j разделяют ребра, 
на которых они находятся. Набор λj, j ∈ [1; 16], 
составляет модельное значение хеш-функции hN. 

Шаг 5. Удалим из описания пространствен-
ного объекта GN точки PN, получим описание 
пространственного объекта G'N.  

Шаг 6. Нам известна величина HN 1, следо-
вательно, можно вычислить набор дополни-

тельных вершин PN-1. Определим отношение ϕj, 
j ∈ [1; 16], в котором точки подтверждения раз-
деляют ребра, на которых они находятся.  

Шаг 7. Удалим из описания пространствен-
ного объекта G'N точки PN, получим описание 
пространственного объекта gN.  

Шаг 8. Вычислим значение хеш-функции 
h'N. Если h'N = hN, то целостность данных gN 
подтверждена. 

Шаг 9. Рассмотрим предыдущий простран-
ственный объект GN 1. На шаге 6 была найдена 
последовательность PN 1 {PN 1 1, PN 1 2, …, PN 1 16}, 
при помощи которой определим точки осажде-
ния данных GN 1. Повторим шаги 6–9, пока не 
дойдем до пространственного объекта g1. Ситу-
ация, при которой какое-либо значение h'i ≠ hi, 
означает, что целостность электронной карты 
нарушена. 

Шаг 10. При совпадении всех h'i с hi можно 
сделать вывод о целостности электронной кар-
ты и доказательстве авторства. 

Заключение. Описанный метод и алгоритм 
его реализации позволяют обеспечить целост-
ность и подтверждение авторства электрон- 
ных карт, загружаемых в базу данных, причем 
любое изменение, вносимое в атрибутивные 
столбцы либо в описания пространственных 
фигур, приводит к нарушению стеганографиче-
ской метки. 
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