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МОДЕЛИРОВАНИЕ И АНАЛИЗ НАДЕЖНОСТНЫХ ПАРАМЕТРОВ  
ПОЛУПРОВОДНИКОВОЙ ПАМЯТИ  

ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНЫХ УСТРОЙСТВ 

Приведен анализ некоторых подходов в моделировании технологичности и надежности кри-
сталлов и модулей полупроводниковой памяти. Один из существующих подходов основан на со-
вершенствовании отдельных приборов (чипов) для повышения их надежности и выхода годных 
(технологичности); другой – на анализе фактической надежности приборов с целью получения до-
стоверных данных, необходимых для расчета надежностных характеристик модулей памяти или 
иной аппаратуры с памятью. Подчеркнуто, что дефекты и отказы в кристаллах и модулях полу-
проводниковой памяти, разработка адекватных моделей для описания указанных неисправностей, 
а также разработка и использование эффективных структурно-избыточных средств для нейтрали-
зации неисправностей следует рассматривать и решать как единую комплексную проблему. Име-
ющиеся сведения о характере ошибок при обращении к модулям памяти (при считывании данных) 
персонального компьютера позволяют сделать предположение, что этот информационный канал 
можно рассматривать с точки зрения группирующегося характера информационных ошибок и свя-
занного с этим группирования отказов в микросхемах памяти и каналах передачи информации с 
подключением полупроводниковой памяти. С учетом выявленных аналогий между распределени-
ями ошибок и отказов (дефектов) в телефонных и телеграфных каналах передачи и в системах по-
лупроводниковой памяти в статье рассмотрены подходы к моделированию распределения отказов 
в кристаллах памяти. Сформулирован вывод: для обобщенного отрицательного биномиального 
распределения средняя площадь кристалла, в которой содержится х отказов, тем меньше, чем 
больше само число отказов, или, чем больше отказов, тем сильнее они должны группироваться.  
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MODELING AND ANALYSIS OF RELIABLE PARAMETERS  
OF SEMICONDUCTOR MEMORY OF INFORMATION AND COMPUTING DEVICES 

The analysis of some approaches in modeling of the manufacturability and reliability of chips and 
modules of semiconductor memory is given. One of the existing approaches is based on the improve-
ment of individual devices (chips) to increase their reliability and yield (manufacturability); the other is 
based on an analysis of the actual reliability of devices in order to obtain reliable data necessary for cal-
culating of the reliability characteristics of memory modules or other memory equipment. It was em-
phasized that defects and failures in crystals and modules of semiconductor memory, the development 
of adequate models for describing these faults, and the development and use of effective structural re-
dundant means for neutralizing of faults should be considered and solved as a unified complex problem. 
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The available information on the nature of errors in accessing the memory modules (readings) of a per-
sonal computer allow us to make an assumption, that this information channel can be analyzed from the 
point of view of the clustering nature of information errors, and the associated grouping of failures in 
memory chips and information channels with semiconductor memory. Taking into account the identi-
fied analogies between the distribution of errors and failures (defects) in the telephone and telegraph 
transmission channels and in semiconductor memory systems, the article considers approaches to the 
modeling of the distribution of failures in memory chips. The conclusion was formulated: for a genera- 
lized negative binomial distribution, the average chip area, which contains x failures, the less, the more 
the number of failures. Or, the more failures, the stronger they should be clustered. 

Key words: semiconductor memory, defects and failures, modeling, reliability.  

Введение. Поступательное увеличение слож-
ности решаемых радиоэлектронными и вычисли-
тельными  устройствами (прежде всего, это от-
носится к бортовым средствам, компьютерным 
системам и сетям) задач требует соответствую-
щего увеличения надежности и быстродействия 
как отдельных чипов (кристаллов), так и модулей 
(блоков) полупроводниковых запоминающих 
устройств (ЗУ), составляющих основу оператив-
ной памяти аппаратуры.  

В теоретических и прикладных исследова-
ниях, касающихся, например, надежности памя-
ти компьютера на основе полупроводниковых 
структур, используются, в основном, две мето-
дики [1]. Одна из них основана на совершен-
ствовании отдельных приборов (чипов) и по-
вышении их надежности. Другая – на анализе 
фактической надежности приборов с целью по-
лучения достоверных данных, необходимых для 
расчета надежностных характеристик модулей 
памяти или иной аппаратуры с памятью.  

Указанная комплексная, двуединая задача: 
повышение надежности модулей памяти, с од-
ной стороны, и отдельных кристаллов памяти, 
с другой, – решается, прежде всего, уменьше-
нием геометрических размеров элементов, т. е. 
размер ячейки памяти накопителя непрерывно 
сокращается. Структура ячеек памяти тоже со-
вершенствуется, но характерные для них огра-
ничения и отрицательные черты остаются 
неизменными: указанные тенденции сказыва-
ются на заметном усилении электрических по-
лей и увеличении плотности токов в кристалле, 
ужесточении требований по теплоотводу, по-
вышенной восприимчивости кристалла к раз-
личным дестабилизирующим факторам, при-
водящим к появлению отказов и/или сбоев в 
работе блоков памяти. Исследованию физики, 
причинно-следственных связей указанного яв-
ления, поиску эффективных средств локализа-
ции информационных ошибок, появляющихся 
в результате неисправностей в ЗУ, ранее по-
свящались многие исследования, широко опи-
сывались основные результаты таких исследо-
ваний как за рубежом (множественные ссылки 
на зарубежные публикации можно найти в [2]), 
так и у нас (например, [3–8]). 

Причем основной причиной интереса к ука-
занному объекту исследования являлась, по-
видимому, необходимость обеспечить экономи-
ческую эффективность производства кристаллов 
ЗУ [9]. Эта эффективность зависела в определя-
ющей степени от качества технологического 
процесса производства изделий, которое прояв-
лялось в уровне выхода годных (ВГ) либо в 
наличии большего или меньшего числа отказав-
ших (неправильно функционирующих) элемен-
тов накопителя и других структурных блоков ЗУ.  

Указанная выше ссылка [1] на комплексное 
исследование надежности полупроводниковых 
устройств памяти, выполненное известной 
корпорацией Toshiba, содержит достаточно 
глубокий анализ практически всего спектра 
современного состояния проблемы обеспечения 
функциональной надежности ЗУ. Содержание 
этой книги свидетельствует о том, что разработ-
чики полупроводниковых ЗУ должны держать в 
поле своего зрения те же вопросы, что и их 
предшественники несколько десятилетий назад. 
Причем, в силу вышеупомянутых особенностей, 
эти вопросы приобрели новое качество. 

Новизна, среди прочего, связана с необходимо-
стью учета последствий влияния на ЗУ электро-
магнитных и ионизирующих излучений [10, 11]. 
Для радиоизлучения (как непрерывного, так и 
импульсного различной длительности) проведе-
но достаточно много исследований по воздей-
ствию на материалы и приборные структуры.  
И было установлено, что на стойкость инте-
гральных микросхем существенно влияют пара-
метры радиоизлучения (несущая частота, дли-
тельность и частота повторения импульсов, ори-
ентация относительно электромагнитных полей) 
и конструктивно-технологические особенности 
кристаллов (технология изготовления, топология 
микросхем, тип корпуса, выводов и т. п.). 

Описанные результаты указывают на суще-
ственную роль преобразований точечно-
дефектной структуры кристаллов, токоведущих 
линий, которые могут стимулироваться при 
воздействии радиоимпульсов. 

В последнее время появляются публика-
ции, в которых анализируются и моделиру-
ются отказы модулей памяти компьютеров и 
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иных информационно-вычислительных средств  
(см., например, [12]). 

Достаточно эффективным средством для 
повышения ВГ стало размещение на кристалле 
дополнительных (резервных) ячеек памяти, 
которые соответствующими коммутациями за-
меняли выявленные дефектные элементы. Дру-
гой подход состоял в использовании избыточно-
го (помехоустойчивого) кодирования (записыва-
емой в накопитель) и, соответственно, декодиро-
вания (считываемой из накопителя ЗУ) инфор-
мации [5, 8 ,9]. Использование избыточных бит 
(бит паритета) в компьютерах было изначально 
предусмотрено на уровне шинного обмена дан-
ными между процессором и блоками оператив-
ной и внешней памяти. При этом каждый байт 
данных «сопровождался» битом четности или 
паритета (parity bit), дополняющим количество 
единиц в байте до нечетного (или четного). 

Стандарт, введенный IBM, предусматривал, 
что информация в банках памяти хранится 
фрагментами по девять бит, причем восемь из 
них (составляющих один байт) предназначены 
собственно для данных, а девятый является би-
том четности (parity). При обнаружении ошибки 
паритета схемой контроля (при чтении данных) 
вырабатывалось немаскируемое прерывание 
(NMI) и его обработчик обычно выводил на 
экран сообщение «Parity Error Check» (ошибка 
паритета) с указанием адреса сбойной ячейки и 
останавливал процессор командой Halt. Класси-
ческим примером архитектуры ЗУ с битом па-
ритета является модуль SIMM (Single In 
Memory Module), в котором обычно один кор-
пус (чип) памяти предназначался под хранение 
бит паритета. Если биты паритетов позволяли 
лишь обнаруживать одиночные (или даже 
большее число ошибок, если это число нечетно) 
ошибки в каждом байте данных, то избыточный 
код (ЕСС – Еrror Сorrecting Сode – код, коррек-
тирующий ошибки), о котором мы упоминали 
выше, позволяет также исправлять ошибки. 

Обозначенные проблемы: дефекты и отказы 
в кристаллах и модулях полупроводниковой 
памяти, разработка адекватных моделей для 
описания указанных неисправностей, а также 
разработка и использование эффективных 
структурно-избыточных средств для нейтрали-
зации неисправностей (дефектов и отказов) – 
следует рассматривать и решать как единую 
комплексную проблему. В настоящей статье 
проанализируем особенности моделирования 
надежности устройств памяти с учетом харак-
тера распределения отказов и вызванных ими 
(а также иными, внешними факторами) ошибок 
в хранимой информации. 

Основная часть. При моделировании 
надежности обычно оперируют тремя элемента-

ми: определением отказа (дефекта) или ошибки, 
временем (площадью, если речь идет о распре-
делении по площади кристалла), параметрами 
окружающей среды и условиями эксплуатации 
изделия [1, 4, 7, 8, 13]. Понятно, что надежность 
является функцией времени при константных 
значениях остальных параметров. Здесь приве-
дено некоторое отождествление времени с пло-
щадью с учетом того, что была установлена  
некоторая схожесть между распределением 
ошибок в телефонных каналах [14, 15], с одной 
стороны, и распределением дефектов в кристал-
лах памяти и на целых полупроводниковых пла-
стинах [4, 6–8, 16–18] – с другой. Указанная 
схожесть базируется на использовании одного 
общего для обоих классов аппаратуры парамет-
ра – степени группирования ошибок в каналах 
связи и степени группирования дефектов в кри-
сталлах памяти. Имеющиеся сведения о харак-
тере ошибок (считывания) при обращении к мо-
дулям памяти персонального компьютера  
[12, 19–21] позволяют сделать предположение, 
что и этот информационный канал можно рас-
сматривать с точки зрения группирующегося 
характера ошибок и связанного с этим группи-
рования отказов в микросхемах памяти. 

Следует отметить, что для описания ха-
рактера распределения отказов и информаци-
онных ошибок применяются как непрерывные 
функции (экспоненциальное, логарифмиче-
ское нормальное и нормальное распределения, 
распределение Вейбулла, а также гамма-
распределение), так и дискретные (геометри-
ческое, биномиальное, отрицательное биноми-
альное (ОБР), обобщенное отрицательное би-
номиальное распределения (ООБР), распреде-
ление Пуассона) [1, 4–9, 16–18, 22]. 

Далее, с учетом выявленных аналогий меж-
ду распределениями ошибок и отказов (дефек-
тов) в каналах передачи и в системах полупро-
водниковой памяти, рассмотрим модель рас-
пределения отказов в кристаллах памяти, т. е. 
изменяющимся параметром будет являться 
площадь кристалла. 

Пусть x – случайная величина, обозначаю-
щая число отказов, относящихся к площади S 
кристалла. Обозначим вероятность возникнове-
ния x отказов в области S как P(x, S). Зададим 
для S приращение ∆S. Тогда можно записать: 

( , ) ( , | 0, )

 – –( 1, |1, ) ( 2, | 2, )

P x S S P x S S

x xP S S P S S

+ Δ = Δ +

+ Δ + Δ +
   ,... (0, | , )P S x S+ + Δ  (1)  

где Р(.|.) означают условные вероятности. 
Например, ( –1, |1, )P x S SΔ  – вероятность воз-
никновения x – 1 отказов в области площадью S 
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при наличии одного отказа в области ∆S. Если предположить, что ∆S достаточно мало, то веро-
ятность появления в ∆S двух и более отказов так-
же мала и в пределе ею можно пренебречь. Тогда 
выражение (1) можно записать в следующем виде: 

( , ) ( , | 0, ) ( –1, |1, ).P x S S P x S S P x S S+ Δ = Δ + Δ  (2)  
Используя соотношения для условных ве-

роятностей, преобразуем правую часть (2): 

( , ) ( , ) (0, | , )P x S S P x S P S x S+ Δ = ⋅ Δ +
   ( –1, ) (1, | 1, ).P x S P S x S+ ⋅ Δ −   (3) 

Если возникновение отказов считать про-
цессом независимым, то условные вероятности 
в (3) можно заменить безусловными: 

( , ) ( , ) (0, | , )P x S S P x S P S x S+ Δ = ⋅ Δ +
   ( –1, ) (1, ).P x S P S+ ⋅ Δ  (4) 

Легко показать, что при P(1, ∆S) = λ∆S даль-
нейшие преобразования последнего выражения 
приведут к распределению Пуассона (см. [7, 21]). 
Условные вероятности в выражении (3) можно 
аппроксимировать следующим образом: 

 (1, | 1, ) ( ) ,P S x S c bx SΔ − = + Δ   (5) 

где с и b – некоторые безразмерные коэффициенты.  
Использование подобной аппроксимации и 

дальнейшие преобразования выражения (4) 
приводят к ООБР:  

(   / )1 ( / )
( ,  ) (  1)

! ( )
xx c b bS bSx c b

P x S e e
x x

− +Γ += −
Γ

 

c производящей функцией вида 

 ( ,  ) ( 1),bS bSG z S e z e= − −  (6) 

где Г() – гамма-функция. 
Используя производящую функцию, опреде-

лим среднее и дисперсию ООБР соответственно: 

1
λ ( ,,  ) z

G z S =
′=  

11 1

2( (,  ) ,( , )   ,)( )x z z zz S z SD G z S G G
= ==′′ ′ ′= + −  

где ,  G G′ ′′ – соответственно первая и вторая 
производные производящей функции.  

С учетом этого получим: 

 λ ( 1) ,bS c
e

b
= −    (7)     

 λ
λ 1 ,

α
xD

 = + 
 

   (8) 

где α .
c

b
=  Подстановка (7) и (8) в выражение 

для Р(x, S) после некоторых корректных упро-
щений приведет к следующему соотношению: 

 
α

1 ( α) (λ / α)
( ) .

! (α) (1 λ / α)

x

x

x
P x

x +
Γ +=

Γ +
 (9) 

Однако использование выражения для Р(x, S) 
при моделировании распределения отказов яв-
ляется предпочтительным по сравнению с (9). 
Это связано с тем, что первое позволяет учесть 
экспоненциальный рост среднего числа отказов 
на кристалле с увеличением площади кристалла 
при введении в него избыточных схем для обна-
ружения и нейтрализации отказов [5, 6, 18, 22], 
т. е. предполагается, что предлагаемый здесь 
подход повышает точность вычисления. 

Сравнивая (7) и (8), легко заметить, что для 
конечных значений α среднее и дисперсия раз-
личны. Аналогичное различие характерно и 
для реальных данных [4–6, 8], в то время как 
для пуассоновского распределения эти величи-
ны совпадают.  

Представляется целесообразным проанали-
зировать использование ООБР и пуассоновского 
распределений с позиции учета группирования 
отказов. Для этого определим среднее значение 
площади, содержащей x отказов для обоих рас-
пределений. Сравнение таких величин для этих 
случаев может служить оценкой степени группи-
рования. Для пуассоновского распределения: 
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После несложных преобразований получим:  

,
1

.ns xm
D

=
 

Определим аналогичную величину для 
ООБР: 
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В последнем выражении делаем замену 
1 ,bSe t− =  тогда 

1
ln( 1),S t

b
= +  

и, кроме того, формально 

,  .bS
bS

dt
dt be dS dS

be
= =  

С учетом указанной замены и подстановок 
перепишем (10): 
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Принимая во внимание, что  
α 1( α)ln( 1)( 1) ,( 1)xx tt te

+ ++ ++ = +  

соотношение (10) примет вид 
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В последнем интеграле величину x + 1 обо-
значим как z, тогда 
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Интеграл в (12) есть бета-функция с аргу-
ментами z и α, которая определяется следую-
щим образом: 
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α
0

( ,α).
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Выразим бета-функцию через гамма-функцию: 
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С учетом последнего выражения соотноше-
ние (12) примет следующий вид: 

α 1
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Используя формулы приведения для гамма-

функций при α ,
с

b
=  выражение (14) можно 

преобразовать к следующему виду: 
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Таким образом, окончательно получили: 

,
1

.os xm
c bx

=
+

 Из этого следует важнейший 

вывод: для ООБР средняя площадь, в которой 
содержится х отказов, тем меньше, чем больше 
само число отказов.  

Иными словами, чем больше отказов, тем 
сильнее они должны группироваться. Зная па-
раметры c и b, можно определить среднее зна-
чение размеров скоплений отказов. 

Заключение. С учетом выявленных анало-
гий между распределениями ошибок и отказов 
(дефектов) в телефонных и телеграфных кана-
лах передачи и в системах полупроводниковой 
памяти в статье рассмотрены подходы к моде-
лированию распределения отказов в кристал-
лах памяти. Это важно с учетом того, что ха-
рактер распределения отказов и информацион-
ные ошибки модулей памяти в информационно-
вычислительных системах взаимосвязаны.  

Отмечается, что для описания характера 
распределения отказов и информационных 
ошибок в системах полупроводниковой памяти 
применяются как непрерывные функции (экс-
поненциальное, логарифмическое нормальное 
и нормальное распределения, распределение 
Вейбулла, а также гамма-распределение), так и 
дискретные (геометрическое, биномиальное, 
отрицательное биномиальное (ОБР), обобщен-
ное отрицательное биномиальное распределе-
ния (ООБР), распределение Пуассона). Сфор-
мулирован вывод: для ООБР средняя площадь 
кристалла с х отказами уменьшается при уве-
личении числа отказов. Это означает следую-
щее: чем больше отказов сосредоточено на не-
которой площади кристалла, тем сильнее они 
должны группироваться. 

С учетом этого фактора должны проектиро-
ваться одно- и многокристалльные ЗУ. При этом 
параметр группирования должен учитываться при 
выборе избыточного (помехоустойчивого) кода, 
корректирующего наиболее вероятные ошибки. 
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