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"�'(�� ���2� '8�� -�&�'� ��3��2�4�8. �����'� 7+� �0'� ��-

*.�-� �� *+���), &�*'� – &���+�01 �'� &�*,2���01 +�-*+, � � ��5�

���2� 20 �2��2 �(��2��� -�'���*+�� ��3��2�4�� � 7'�-+�����2 ��-

��. �� �'� -�(� �� *�-��+, �+� ��',5�� ��*+, ��3��2�4�� �2��+ 4��-

��*+,, �*������ �'� 8������*-�) '�4. � ��5�2 &��2���, ��3��2�4��

�.����+*� � &�����-� &�����'����*+� – &��&�*�.  

ECDSA (Elliptic Curve Digital Signature Algorithm) – -��&+�(��-

3���*-�1 �'(���+2 * �+-�0+02 -'8��2 �'� *������� 4�3����1 &��-

&�*�, �&����'<��01 � (�.&&� +���- 7''�&+���*-�1 -����1 [1]. ���-

&�*, *�����+*� *�-��+��, �� 2���+ �0+, &.�'���� &��������. /+� ��-

�����+, �+� +�',-� ���� *.�=�-+ 2���+ *����+, &��&�*, *���6����, 

�� '8��1 2���+ &������+, �< -����-+��*+,. 

;�', ����+0: �� -��-��+�0) &��2���) &������� ��**2�+��+,

�'(���+2 *������� 7'�-+�����1 &��&�*� � *&�*���� �� &.�'����1

&�����-�. 

"� +�(�, -�- ECC *+�'� &�&.'����1, &��+� �*� �'(���+20 * �+-

-�0+02 -'8��2 �*���0��'�*, �� RSA, DSA � DH [2], �',+����+��-

�0) -��&+�*�*+�2�) �� �*���� 2��.'����1 ���32�+�-�. 	�� &�-

&�����2. &�&.'���0, � ��*+� �*&�',�.8+*� �2�*+� * ECC. 	���-�

�*���0 ECC �*< �6< ��'�8+*� �'� ��',5��*+�� '8��1 ��(��-�1. 

1�������� ��+$� � �������� ��+$�. � &��2��., � 
�+-�1��

[3] �*&�',�.�+*� ������+ 7''�&+���*-�1 -��&+�(��-

3�� secp256k1. ��-���2, �+-.�� ���.+*� *�-��+�0� � �+-�0+0� -'8-

�� � -�- ��� *�����0 ��.( * ��.(�2. � ECDSA *�-��+�01 -'8� – 7+�

*'.��1��� 4�'�� ��*'� 2���. 1 � ��������2 &����-� – -�'���*+��2

7'�2��+�� (�.&&0. 	+-�0+01 �� -'8� &�'.���+*� �� *�-��+��(� &��

&�2�6� �&���4�� *-�'����(� .2������� ������1 +��-� �� ��������

*�-��+��(� -'8��. � ���� .��������: 

	+-�0+01 -'8� = *�-��+�01 -'8� * ������� +��-�. 

/+� &�-��0���+, �+� 2�-*�2�',�� ���2����� -�'���*+�� *�--

��+�0) -'8��1 -  ������, � ����� &����-.. ��- 2���+, ��� -�(��-+�

��-����+*�? ���� '�, &�+�2. �+� &�����- – 7+� %�:��&���29�� 1�29-

;�� ��*'�. 
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�0��*'���� �+-�0+�(� -'8�� ��������+*� �� ��� �&���4�1 .�-

������ � *'������ +���-, ������� * ������1 +��-� [1]. �'������ +�-

��- p + q �&����'��+*� &�-�2&����+�� *'��.86�2 ������2: 

c = (qy - py) / (qx - px), rx = c
2
 - px - qx, ry = c (px - rx) - py.

A �&���4�� «.�������» +��-� � �0('���+ *'��.86�2 ������2: 

c = (3px
2
 + a) / 2py, rx = c

2
 - 2px, ry = c (px - rx) - py.

	�=�2 �0��*'���1 �� ���',��2 &��2��� �0' �0 �������+��

*'���02, �� 20 2���2 &�&������+, �� &��2��� * ����',5�2� ��*-

'�2�, �+��0 .����+,, -�- 7+� ����+��+.  

�+�-, ���,2�2 .�������� -����1 
�+-�1��, �.��2 �*&�',����+,

2�'��,-�� ��*'�. ��������� -����1: y
2
 = x

3
 + 7. ���.',: 67.  
������

+��-�: (16, 4). ������-: 79. 

����.�+*� �0���+, *�-��+�01 -'8� �� 79 ��*+.&�0). ���,2<2

3. ��1�<2 - ��2. &.�'���01 -'8�. ��2 �'� 7+�(� &�+���.�+*� �&���-

4�� .������� � *'������: 

c = (3 * 16
2
 + 0) / (2 * 4) mod 67 _ c = 768 / 8 mod 67 _ 31 / 8 

mod 67. 

�� -�- ��2 �0&�'��+, �&���4�8 ��'���� � -��+�-*+� -������(�

&�'�, (�� ���.',+�+ ��'��� �0+, 4�'���*'���02? "'� 7+�(� 20

��'��0 .2����+, 31 �� ��'����., ����+�.8 - 8. /+� ��'��� �0+,

+�-�� ��*'�, &�� .2������� �� -�+����, 20 &�'.���2 �*+�+�- 1 &�

�������2. 2��.'8, +. �. 8
-1

 = 42. 

"�'�� �*� ����',�� &��*+�: 

c = 31 * 42 mod 67 = 29, rx = (29
2
 – 2 * 16) mod 67 = 809 mod 67 = 

5, 

ry = (29 * (16 – 5) – 4) mod 67 = 315 mod 67 = 47. 

"�'�� *'���2 7+. +��-. * ������1 p = (16, 4), q = (5, 47): 

* = (47 – 4)/(5 – 16) mod 67 = 43/56 mod 67 = 43 * 6 mod 67 = 57, 

rx = 3249 – 16 – 5 mod 67 = 12, 

ry = 57 * (16 – 12) – 4 mod 67 = 224 mod 67 = 23. 

�+�-, 20 �&����'�'�, �+� �'� *�-��+��(� -'8�� 3 &.�'���02

-'8��2 �.��+ ��� � (12, 23). 

��'.��+, &.�'���01 -'8�, �2�� *�-��+�01 � ���0 &��6�, ��2

&�'.��+, *�-��+�01, �2�� &.�'���01. $�+� &�'.��+, *�-��+�01

-'8� �� &.�'����(� ���"������ � � ���2����, 7+� ��'��+*� �0��*-
'�+�',�� �����2���02 ��-�� �(��2�0) ��*�'-&���2�+���, �*&�',-

�.�20) � 7''�&+���*-�1 -��&+�(��3��. 
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��- � *�-��+�01 -'8�, &.�'���01 -'8� +��� &���*+��'��+*� �

���� 5�*+���4�+������(� ��*'�. 	���-� +�',-� �+� 20 &�'.��'�

+��-., � �� ��*'�. ��- ��+, &.�'���01 -'8� – 7+� &��*+� ��&�*���0�

�2�*+� ��� 256-��+�0) ��*'�, ��'�86��*� �(� ) � . -�������+�2�. 

�����
 �	���� 
�������� ��+$��.��&��, . ��* �*+, *�-��+-

�01 � &.�'���01 -'8�, -�+��0� 20 2���2 �*&�',����+, �'� &��&�*�

����0). ��2� ����0� 2�(.+ �2�+, '8�.8 �'��.. "'� ����'� ����0�

)75��.8+*�, �+��0 &�'.��+, .��-�',��� ��*'�, *������6�� +�-�� ��

-�'���*+�� ��+�� (256), -�- � &�����- -����1. �&��6�� ��5. �����., 

20 &��&.*+�2 5�( )�5�������� � &��&�5�2 ����0� z. 	�������2

����� G �����.8 +��-., ����� n – &�����-, � d – ��-�0+01 -'8�. �'(�-

��+2 *������� &��&�*� �0('���+ *'��.86�2 ������2: 

1. �0���+, ��-�+���� 4�'�� k � &����'�) �+ 1 �� n-1. 

2. ��**��+�+, +��-. (), .) = k * G, �*&�',�.� *-�'����� .2��-

�����. 

3. ��1+� r = ) mod n. �*'� r = 0, ����.+,*� - 5�(. 1. 

4. ��1+� s = (z + r * D) / k mod n. �*'� S = 0, ����.+,*� - 5�(.

1. 

5. ���� (r, s) ��'��+*� �*-�2�1 &��&�*,8. 

��&�2��2, �2�*+� ��'���� ��*'�+�'� �� ���2���+�',, 20 ��*-

'�+�', .2�����2 �� ����+�.8 ���2���+�'8 ��'����.. �� 5�(� 1 

�����, �+��0 k �� &��+���'�*, � ����0) &��&�*�), � �+��0 �(� ��

2�('� .(���+, +��+,� *+����� [2]. �� �*+, k ��'��� �0+, '��� *'.��1-

�02, '��� *����� ��+��2���������02 &��4�**�2, -�+��01 )����+*� �

+�1��. ����� +��+,� *+����� &�'.���+ ���2����*+, ��1+� *�-��+�01

-'8�, ������� * 5�(� 4, +�- -�- s, z, r, k � n �*�2 ����*+�0. 

"���1+� �0����2 � -���*+�� ��5�) ����0) ��*'� 21 � &��&�-

5�2 �(� *�-��+�02 -'8��2 2.  

z = 17 (����0�), n = 79 (&�����-), G = (16, 4) (������� +��-�),  

d = 3 (*�-��+�01 -'8�). 

1. �0����2 *'.��1��� ��*'�: 

k = rand(1, n - 1) _  k = rand(1, 79 - 1) _ k = 2. 

2. ��**��+��2 +��-.. /+� ��'��+*� +�-�2 �� ������2, -�- �����

&�� �0��*'���� &.�'����(� -'8�� – �'� -��+-�*+� �&.*+�2 &�����-

�.8 ���32�+�-. *'������ � .�������. 

(x, y) = 2G = (16, 4) + (16, 4) = (5, 47) _ x = 5, y = 47. 

3. ��)���2 r:r = xmodn _ r = 5 mod 79 = 5. 

4. ��)���2 s:  
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s = (z + r * d) / k mod n _ s = (21 + 5 * 3) / 2 mod 79 = 36 / 2 mod 

79 = 18 mod 79 = 18. 

	���+�+� ���2����, �+� �05� 20 *2�('� �����'�+, �� 2, +�- -�-

���.',+�+ �0' 4�'02 ��*'�2. �*'� �*-�+, ����+�.8 ��'����., ��-

�.',+�+ �.��+ +�-�2 �� 36 * 40 mod 79 = 1440 mod 79 = 18. 

5. ��&��, ��5� &��&�*, – 7+� &��� (r, s) = (5, 18). ��- � *�-��+-

�0� � &.�'���0� -'8��, &��&�*, ��0��� &���*+��'��+*� � ���� 5�-

*+���4�+������1 *+��-�. 

�������	 �����
� ��!��$��� ��+$��. ��&��, . ��* �*+, ����0�

� &��&�*,. ���+,� *+�����, -�+���� ����+ ��5 &.�'���01 -'8�, 2�-

��+ &�'.��+, ��5� ����0� � &��&�*,, � .����+,*�, �+� �2���� 20

��'��2*� �+&����+�'�2�. 	�������� ��5 �+-�0+01 -'8� Q, 5�(� �'�

&�����-� &��&�*� �.�.+ *'��.86�2�: 

1. �����+,*�, �+� r � s ��)���+*� � ���&����� �+ 1 �� n-1. 

2. ��**��+�+, w = s
-1

 mod n. 

3. ��**��+�+, u = (z * w) mod n. 

4. ��**��+�+, v = (r * w) mod n. 

5. ��**��+�+, +��-. (x, y) = uG + vQ. 

6. �����+,*�, �+� r = x mod n. �*'� 7+� �� +�-, +� &��&�*, ��-

��1*+��+�',��. 

�� *+������) ��*.�*�) 2���� ��1+� ����',�� ��',5�� ��-���-

+�',*+�� +�(�, �+� ����01 �'(���+2 &�����-� ����+��+. �� 20 &��*+�

&��(���2 �'(���+2 *�2�*+��+�',�� � &�-���2, �+� �� ����+��+. ��-

&�2��2, ��5� &���2���0�: 

z = 21 (����0�), (r, s) = (5, 18) (&��&�*,), n = 79 (&�����-),  

G = (16, 4) (������� +��-�), Q = (12, 23) (&.�'���01 -'8�). 

1. �����2*�, �+�  r � s ��)���+*� � ���&����� �+ 1 �� n-1. 

r: 1 <= 5 < 79, s: 1 <= 18 < 79. 

2. ��**��+��2 w: 

w = s
-1

 mod n _ w = 18
-1

 mod 79 = 22. 

3. ��**��+��2 u: 

u = (z * w) mod n _ u = (21 * 22) mod 79 = 462 mod 79 = 67. 

4. ��**��+��2 v: 

v = (r * w) mod n _ v = (5 * 22) mod 79 = 110 mod 79 = 31. 

5. ��**��+��2 +��-. (), .): 

(x, y) = uG + vQ. 
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�������2 �&���4�� .������� � *'������ � uG � vQ �+��',��. 

uG = 67G = 2( 2( 16G )+G )+G =  2( 2( 2( 2( 2( 2G ))))+G )+G 

��-�2 ���'������2 20 ��2����2 67 *'�����1 +���- 5�*+,8

.�������2� � ��.2� *'������2�. "����� (�.&&����-� ��'��+ ��5�

�0��*'���� ��2��(� &��6�. 

uG = 2( 2( 2( 2( 2( (5,47) ))))+G )+G = 2( 2( 2( 2(49,2)))+G )+G =  

2( 2( 2(58,22))+G )+G = 2( 2(34,7)+G )+G = 2( 2(34,7)+G )+G = 

2((55,17)+G )+G = 2(11,20)+G = (14,65)+(16,4) = (46,40). 

� +�&��,, �*� +� �� �'� vQ: 

vQ = 31Q = 2( 2( 2( 2Q+Q)+Q)+Q)+Q = 2( 2( 2((30,41) +Q)+Q)+Q)+Q = 

2( 2( 2(26,30)+Q)+Q)+Q = 2( 2((64,39)+ Q)+Q)+Q = 2( 2(24,30)+Q)+Q = 

2((23,39)+Q)+Q = 2(2,22)+Q = (52,7)+(12,23) = (38,41) 

��*��+��, *-'��0���2 �) �2�*+�: 

(x, y) = uG + vQ _ (x, y) = (46, 40) + (38, 41) = (5, 47). 

����. �����, �+� ��',5� �*�(� ����+0 &��)���+*� �� 5 5�(. 

6. ��-���4, .����2*�, �+� r = x mod n 

r = x mod n _ 5 mod 79 = 5. 

��-�2 ������2, 20 ��**2�+��'� ��*+�+���� ���01, *'���01 �  

���<��01 �'(���+2 �'� *������� � &�����-� 4�3����1 &��&�*�, �0-

�� �*&�',�.�201 &��*�2�*+��. 
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