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�"� 004.056                                                                 �+.�. ". /. >��5����

��.�. �.-. &��3. �. �.  ���������
(-�3���� ��3��2�4����0) *�*+�2 � +�)��'�(�1, 
!��) 

��**
-

 
 ���,���
����/  

	�?-.���,��-����
+ � �*���
��� SHA-256 

./%-����*�� – 3.�-4��, &���������0��86�� �)���.8 &�*'�-
����+�',��*+, ����0) &������',��(� ���2��� � �0)���.8 &�*'�����-
+�',��*+, 3�-*��������(� ���2���. ���4�** &������������� ����0)
���0���+*� )�5�������� [1-4] . 

�*&�',������� )�5-&������������1: 
– &�����-� 4�'�*+��*+� ����0) (�����.����� ��2�����1),   
– *�*+�20 �.+��+�3�-�4��, 
– *������� � &�����-� /;�. 
	*������ *��1*+�� �*�) )�5-3.�-4�1 – �) ������+�2�*+,, +�

�*+,, &� )75. �����2���� ��**+�����+, &��������',�0� ����0�, &�
-�+��02 �� �0��*'��. /+� *��1*+�� &����'��+ &��2���+, )�5�����-
��� � +�-�) ����0) ��'�*+�) ��'�����*-�1 ���+�',��*+�, -�- -�2&,-
8+����� ����&�*��*+, � -��&+�(��3��. ��� 7+�2 )�5-3.�-4��, &��-
2����20� � -��&+�(��3��, ��'��0 �+����+, +���������2 -��&+�(��-
3���*-�1 *+�1-�*+�: ��'��� �0+, &��-+���*-� �����2���� &����-
��+, �'� ������0) ����0) ��.(.8 &�*'�����+�',��*+, ����0) * *��-
&���86�1 )�5-3.�-4��1, �, -��2� +�(�, ��'��� �0+, &��-+���*-�
�����2���� &������+, ��.(�� ��� &�*'�����+�',��*+� ����0) * *��-
&���86�2 )75�2. �'��� "&��-+���*-�" &�����.2����+ ���.2�.8
*'����*+, &������, �&����'��2.8 2�+�2�+���*-�. 

���0 )�5-3.�-4�1
1.$�5-3.�-4��, �*������0� �� ��'����. �.*+, � – )�5��.�2��

*���6����, � N – 2�-*�2�',�� ���2����� ��*'� )�5--����. ��(�� 2�-
+�� )�5�������� &�*���*+��2 ��'���� �.��+ ��-'8��+,*� � �0��*'�-
��� �*+�+-� �+ ��'���� k �� N: h(�)= � mod N. 

2. $�5-3.�-4��, �*������0� �� .2�������. ��'.��+, �� �*-
)����1 &�*'�����+�',��*+� &�*'�����+�',��*+, )�5--����, �*&�',-
�.� 2�+�� .2������� (2.',+�&'�-�+���01 2�+��), �����+ ��*&�',��-
��+,*� )�5-3.�-4��1: h(�)=7N*({�*A})8� ���*, A – ��4����',��� ��*-
'�, &� 2��.'8 2��,5�� �����40 (0<A<1).  

��-�� &����� ��*+, 3.�-4�� *������+ +�� &��0 *-���-, ����-
��86�) *'��.86��: 

• ( ) – *-��-� &�����+�+�; 
• 78 – *-��-� �0��*'���� 4�'�1 ��*+�; 
• { } – *-��-� �&����'���� ������1 ��*+�. 

$�5-3.�-4�� *�2�1*+�� SHA-2 &�*+����0 �� �*���� *+�.-+.�0
���-'�–"�2(���: – 2�+��� &�*+������ -��&+�(��3���*-�) )�5-



3.�-4�1, &���.*2�+����86�(�
��',��1 �'��0 �� �'�-�
&� ������� * &�2�6,8
�)����1 �'�- * �0)���02
*+�.-+.�0 ���-'�–"�2(���
�*'� ����*+�������
-�''����2, +� � )�5-
.*+�1���� - -�''����2

�)�2�+���� �'(���+2
������2  (*2. ��*.1) [2].

������  1 – ���'�

�*)����� *���6����
-���01 �'�- – �� 16
6���� ����� 4�-' * 64
��4�� 2 *'��� &�������.8+*�
+�',�0� *'���. ���.',+�+0
*.22� ��'��+*� ��������2
4�� ��.+�����(� *�*+�����
�0�.6�(� �'�-�. ��7+�2.
��+, ���.',+�+0 ��',��

���&+����'�� )�5
+�1����*+� �'(���+2�
����2 �+�-: 

– ��)������� -�''���1
�02 )�5�2, 

– ��)������� &��������
)�5.. 

	+ .*+�1����*+�
��*+, 7'�-+�����1 4�3����1
�'(���+2�. 	+ .*+�1����*+�
&��2��, ����&�*��*+,
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&���.*2�+����86�(� ��������� �)���0) *���6���1
�'�-� 3�-*��������1 �'��0 � ����+�86�(�

&�2�6,8 3.�-4�� *��+��, -���01 ��� &����2�86�(�
�0)���02 �+ &���0�.6�(� &��)���. ��&.'����*+,
"�2(��� ��.*'��'��� *'��.86�2
3.�-4�� *��+�� {\displaystyle f}  
3.�-4��, &�*+������� �� �< �*����,

-�''����2.  
�'(���+2 Sha-256 2���� &���*+���+,
[2].

���'� �%��: ���"�#�� �2(�"��'�& SHA-

*���6���� &�*'� ��&�'����� ��������+*�
*'��. �'(���+2 &��&.*-��+ -���01

64 �'� 80 �+���4��2� (��.���2�). ��
&�������.8+*�, 3.�-4�8 &�������������
���.',+�+0 ������+-� -����(� �'�-� *-'��0��8+*�
��������2 )�5-3.�-4��. ��2 �� 2����,
*�*+����� &��������+*� ���.',+�+�2 ������+-�
��7+�2. ������*�2� ������+0��+, �'�
��',��.

)�5-3.�-4�� &�����.2����+ �**'��������
�'(���+2� &� �+��5���8, &� 2��,5�1 2���, -

-�''���1, +� �*+, ����0) *���6���1

&��������, +� �*+, ������*+��(� *���6����

.*+�1����*+� )�5-3.�-4�� - -�''����2 ����*�+
4�3����1 &��&�*� * �*&�',�������2 �����(�

.*+�1����*+� - ��)������8 &��������
����&�*��*+, )������� )�5�1 &���'�1 �'� 4�'�1

���	
����	��� ����	�	���

*���6���1 &����-
����+�86�(� * ��2�

&����2�86�(�
��&.'����*+,
���.',+�+�2: 
.*+�1���� -

, �.��+ +�-��

&���*+���+, *'��.86�2

-256 

��������+*� �� �'�-�, 
-���01 �'�- *���-

�� -����1 �+�-
����� ����8+ �*-
*-'��0��8+*�,
���4��'���-

������+-� &��-
�'�-� � *-'��0-

�**'�������� .*-
- *'��.86�2

*���6���1 * �����-�-

*���6���� &� �(�

����*�+ ����&�*-
�����(� )�5-
����*�+, ��-

4�'�1 �.+��+�3�-



-�4��, (�����4�� -'8��1
*�-��+�01 -'8� sk �'�
*'.���� ���, ���+ � ����&�*��*+�

	���1 �� &�����
(� *���(�.��+��� ��-�+���1
'�(-�, � ��**+�����+,
+���� �'(���+2 *���(�

�.6�*+�.8+ � ��0�
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-'8��1: -'���+ (������.�+ �+-�0+01
�'� 5�3������� �+-�0+�(� +�-*+�. �
����&�*��*+� *�+��0) +�)��'�(�1 [1,

&����� ������+�2�*+� ��'��+*� �&���4��
��-�+���1 ��*+� ��3��2�4��, *����5�+,

, �+� +�2 �0'�, 2���� +�',-� &�������2
*���(� 2���� &���*+���+, � ���� ��*.2 [5].

������  2 – ���'� �%&�(�

��0� 2�+��0 )�5�������� [7-8]. 

����������

�. �. ��6�+� ��3��2�4�� 2�+���2�
� ��3.*-�4��: .���.-2�+��. &�*����

���*-: 
!��, 2016. – 220 *. 
)75�������� [/'�-+����01 ��*.�*]. –

http://mf.grsu.by/UchProc/livak/b_protect/zok_7.htm. "�+�

���(� 5�3���. ��1��� �*+���� 5�3���
–�.: �*+��',, 2006. – P. 150–215.  

�����2����� -��&+�(��3��. ������ � &��-+�-�
2005. – P. 16-80.  
$75-3.�-4�� SHA-256. [/'�-+����01

https://medium.com/dtechlog/�'(���+20-
–"�+� ����6����: 09.04.2019. 
�. �. ��2&,8+���0� *�+�: .������
.����0) ��������1 &� +�)����*-�2

���������, ". �. ��2����-�, �. �. ����-. – ���*-

P. The appearance of conflict when using
calculating the hash code / P. Urbanovich, M. Plonkowski

elektrotechniczny. – 2012. – R. 88, F

P. The appearance of conflict by using
the hash code /P. Urbanovich, M. Plonkowski,

International Conference  NEET’2011, Zakopane,
– P. 151.  

���	
����	��� ����	�	���

�+-�0+01 -'8� pk �
��',5��*+��
6]. 

&���4�� '�(���*-�-
*����5�+, -�+��.8
&�������2. �)�2�-

[5].

2�+���2� -��&+�(��-
&�*���� �'� *+.�./ 

– ����2 ��*-
"�+� ����6�-

5�3��� � �) ��*-

&��-+�-� / �. 

/'�-+����01 ��*.�* ]. 
-)75-3�-4��-

&�*���� �'�
*&�4��',��-

���*-: 
!��, 

using the chaos 
Plonkowski , K. 

11b. – P. 346-

using the chaos 
Plonkowski, K. 

Zakopane, Poland, 


