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�"� 004.056+003.26                                                                                            

�+.�. �.�. 9&�-��*-�1

��.�. �.-. &��3. �.�. ���������  
(-�3���� ��3��2�4����0) *�*+�2 � +�)��'�(�1, 
!��) 

������
 ,�-�.������/: ��
��
�� 
 �.��
��

� ��*+��6�� ���2� '8�� �*� ��6� *+�'-���8+*� * +��2���2�

«��3��2�4�����1 ����&�*��*+� � ��6�+0 ����0) � -�2&,8+���0)

*�+�)» [1,2]. � 2��� &���*)���+ 2��(� )�-��*-�) �+�-, ����1+� ��*-

*2�+��2 +�-��, -�- *��33��( � *&.3��( [3,4].  

���33�� 2���+ ���'�������+, +�',-� +�, �+� &��)���+ �����

«�(�» *�+��.8 -��+.. ��.+�� ����(� *�(2��+� *�+� Ethernet �*� &�-�+0

��**0'�8+*� �*�2 2�5���2, ��-�� 7+�(� ���2���� &���)��+0��+, �.-

�.8 ��3��2�4�8. �*&�',������� -�22.+�+���� (switch, switch-hub) �

�) (��2�+��� -��3�(.��4�� .�� ��'��+*� ��6�+�1 �+ &��*'.5������. 

����. *�(2��+�2� ��3��2�4�� &�����<+*� ����� -�22.+�+��0. ��2-

2.+�4�� &�-�+�� — 3��2� &�������, &�� -�+���1 ����0�, �����+0� ��

�+��',�0� &�-�+0, 2�(.+ &���*0'�+,*� �� �*)����(� &.�-+� � &.�-+

���������� ����02� 2��5�.+�2�. ��- �+� �*'� -+�-+� � ��.(�2 *�(-

2��+� &�*0'��+ ��.+�� ��(� -�-��-'��� &�-�+0, +� � ��5 *�(2��+

-�22.+�+�� 7+� ����0� �� �+&����+.     

����)��+ +��3�-� 2���+ �*.6�*+�'�+,*�:  

• ��0��02 «&��*'.5������2» *�+���(� ��+��3�1*� (2�+�� 73-

3�-+���� &�� �*&�',������� � *�(2��+� -��4��+��+���� ()����) �2�-

*+� -�22.+�+���� (*��+��1), � &��+����2 *'.��� 2�+�� 2�'�733�-+�-

���, &�*-�',-. �� *��33�� &�&���8+ '�5, �+��',�0� 3��120);  

• &��-'8�����2 *��33��� � ����0� -���'�;  

• �+��+�'����2 (&��(��22�02 �'� �&&���+�02) +��3�-� � ��-

&���'����2 �(� -�&�� �� *��33�� (Network tap);  

• ����� ���'�� &�����0) 7'�-+��2�(��+�0) ��'.����1 � ��**+�-

���'����, +�-�2 ������2, &��*'.5����2�(� +��3�-�;  

• ����� �+�-. �� -���',��2 (MAC-spoofing) �'� *�+���2 .�����

(IP-spoofing), &������6.8 - &�����&���'���8 +��3�-� ���+�0 �'�

�*�(� +��3�-� *�(2��+� �� *��33�� * &�*'��.86�2 ������6����2

+��3�-� � ���'���6�1 ����*.  

���33��0 �� �*�(�� &��2���8+*� � &'�)�) 4�'�), ��� +�-��

2�(.+ �*&�',����+,*� � �'�(�) 4�'�). ���'�� &��5��5�(� �����

*��33�� +��3�-� &����'��+:  

• �����.��+, &�����+�01 � ��-�',4�����01 +��3�-, ��'����

-�+���(� .��'������+ ��(�.�-. *�+���(� ����.������� � -���'�� *����

(*��33��0 ���*, 2�'�733�-+���0; -�- &����'�, �'� 7+�) 4�'�1 �*-
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&�',�.8+ *��� ������������1 *+�+�*+�-� *������2� � �-+���02 *�+�-

�02 ����.�������2 � �< &�*'��.86�1 ���'��);  

• �0���+, � *�+� �������*��� � ��*��-4������������ �	, ��-

&��2��, *�+��0� *-����0, 3'.���0, +����*-�� &��(��220, -'���+0

&����(��0) *�+�1 � ��.(�� (7+� ��0��� ��'�8+ &�� &�2�6� *&�4��-

'���������0) *��33���� — 2���+���� *�+���1 �-+����*+�);  

• &���)��+�+, '8��1 ����5�3������01 (� &���1 � ��5�3�����-

�01) &�',����+�',*-�1 +��3�- * 4�',8 &�'.����� &���'�1 � ��.(�1

��3��2�4��;  

• '�-�'�����+, ���*&�����*+, *�+� �'� �5��-. -��3�(.��4��

*�+��0) �(��+�� (�'� 7+�1 4�'� *��33��0 ��*+� &��2���8+*� *�*+�2-

�02� ��2���*+��+���2�).   

�&.3��( (��('. spoofing — &��2���) — ��� *�+���1 �+�-�, &��

-�+���1 �'�.205'����- *+��2�+,*� �0��+, *��� �� ��.(�� '�4�. ��-

5����- *+��2�+*� ��2��.+, *�+, �'� -��-��+��(� &�',����+�'�, �+�-

�0 .����+, �(� � �������*+� ��3��2�4��.  

ARP-*&.3��( �*.6�*+�'��+ &���)��+ +��3�-� �� *��+ .����2�-

*+� api-&��+�-�'� ��-�� �+*.+*+��� &������- &��'����*+� ��&��*�� �

�+��+��. ���+�-�'0 &��&.*-�8+ �*)���6�1 +��3�- �� *����� �'�-

.205'����-�, � ���.',+�+� )�-�� &�'.���+ *�-��+�0� *������� '�(��, 

&���', � +. �. 

��**2�+��2 &��2��, &��������01 �� ��*.�-� 1. 

������  1 – ."��#�7 "��2�4�#�� ARP-��� �

����, 2���. A � B �� &��2������ ARP-spoofing &��������'�*,

��&��2.8 2���. ��.2� -�2&,8+���2�. � *'.���, -�(�� &�����5'�

ARP-spoofing �+�-� �� *���, 2���. � � �, �*� &�-�+0 &��)���+ *&����

����� H-)�-���. 

1. "�� -�2&,8+��� (.�'�) � � B � '�-�',��1 *�+� Ethernet ��-

2�����8+*� *���6����2�. �'�.205'����- H, ��)���6�1*� � 7+�1 ��

*�+�, )���+ &���)��+0��+, *���6���� 2���. 7+�2� .�'�2�. "� &��-

2������ �+�-� ARP-spoofing �� *�+���2 ��+��3�1*� .�'� A ARP-

+��'�4� *������+ IP- � MAC-����*� [2] .�'� B. ��-�� �� *�+���2 ��-

+��3�1*� .�'� B ARP-+��'�4� *������+ IP- � MAC-����*� .�'� A. 
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2. �� ���2� �+�-� ARP-spoofing .��' H (�'�.205'����-) �+-

*0'��+ ��� ARP-�+��+� (��� ��&��*�) — .�'. A � .�'. B. ARP-�+��+

.�'. A *������+ IP-����* B � MAC-����* H. ARP-�+��+ .�'. B *����-

��+ IP-����* A � MAC-����* B. 

3. ��- -�- -�2&,8+��0 A � B &���������8+ *�2�&������',-

�01 ARP, +�, &�*'� &�'.����� ARP-�+��+�, ��� ��2���8+ *��� ARP-

+��'�40, � +�&��, ARP-+��'�4� A *������+ MAC ����* H, &�������-

�01 - IP-����*. B, � ARP-+��'�4� B *������+ MAC ����* H, &����-

����01 - IP-����*. A. 

4. ��2 *�202 �+�-� ARP-spoofing �0&�'����, � +�&��, �*� &�-

-�+0 (+��3�-) 2���. A � B &��)���+ ����� H. � &��2��., �*'� A )�-

��+ &�����+, &�-�+ -�2&,8+��. B, +� A «*2�+��+» � *��8 ARP-

+��'�4., ��)���+ ��&�*, * IP-����*�2 .�'� B, �0�����+ �++.�� MAC-

����* (� +�2 .�� MAC-����* .�'� H) � &������+ &�-�+. ��-�+ &�*+.&�-

�+ �� ��+��3�1* H, ���'����.�+*� �2, &�*'� ��(� &�����&���'��+*�

.�'. B. 

%+��0 &����+���+�+, ARP-�+�-. 2���� �*&�',����+, ��*-�',-�

2�+����, -���01 �� -�+��0) �2��+ *��� &'8*0 � 2��.*0. � ��2 �+-

��*�+*� *+�+���*-�� ARP ��&�*�, 5�3�������, VPN � ���'�� &�-�+��. 

�+�+���*-�� ARP ��&�*� – 7+� ��5���� *������ * ��',5�2� ��-

2���*+��+���02� ��+��+�2� � ��-�2���.�+*� +�',-� �'� ����',5�)

*�+�1. 	� �-'8���+ �����'���� ARP ��&�*� �'� -����(� -�2&,8+���

� *�+� �� -���01 �+��',�01 -�2&,8+��. 

��&�*+��'���� -�2&,8+���� * ������2� *+�+���*-�) IP-����*��

� MAC-����*�� &�2�(��+ &����+���+�+, *&.3��(��0� �+�-� (spoofin-

gattacks), &�*-�',-. -�2&,8+��0 2�(.+ �(��������+, �+��+0 ARP. �

*���'���8, 7+� ��5���� 2���+ ��6�+�+, ��* +�',-� �+ &��*+0) �+�-. 

9�3�������[1, 5]: &��+�-�'0, +�-�� -�- HTTPS � SSH, +�-��

2�(.+ &�2��, .2��,5�+, �����+��*+, .*&�5��1 �+�-� �+���'����

ARP. ��(�� +��3�- ��5�3�����, �'�.205'����-. &����+*� &���&��-

��+, ��&�'��+�',�01 5�(, �+��0 ��2��.+, ���.��� 4�'� � ��*+���+,

�(� &����+, ����-���01 *��+�3�-�+. 	���-� '8�0� ����0�, &�����-

���20� �� &����'0 7+�) &��+�-�'��, �.�.+ &�-&�����2. .����20. 

VPN 2���+ �0+, ���.2��1 ��6�+�1 �'� ��*+�0) '�4, �� ����01

������+ ��0��� �� &��)���+ �'� -�.&�0) ��(�����4�1. �*'� +�',-�

���� ��'���- .*+����'����+ &�+��4��',�� �&�*��� *���������, ��-

&��2��, �*&�',�.�+ &.�'���01 Wi-Fi � �7��&��+., +� VPN ��5�3�.�+

�*� ����0�, -�+��0� &�����8+*� 2���. -'���+�2 � *������2 �0)���. 

/+� &�2�(��+ ���*&���+, �) ����&�*��*+,, &�+�2. �+� �'�.205'��-

��- *2���+ .����+, +�',-� ��5�3������01 +�-*+. 
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��2 �� 2����, 7+� 2���� �*.6�*+��2�� ��5���� �� ��(�����4�-

����2 .�����, &�*-�',-. 2���. -���02 -�2&,8+���2 � -���02 *��-

����2 ��'��0 �0+, .*+����'��0 VPN-*���������. /+� �.��+ ��

+�',-� *'���� ��*+���+, � &���������+,, �� 5�3������� � ��5�3-

������� � +�-�) 2�*5+���) +�-�� �.��+ �'��+, �� &��������+�',-

��*+, *�+�. 

:�',+�0 &�-�+��. /+� 3�',+�0 ���'����.8+ -���01 &�-�+, �+-

&���'��201 &� *�+�. 	�� 2�(.+ �+3�',+���0��+, � �'�-�����+, ���-

����*�0� &�-�+0, � +�-�� +�, �,� IP-����*� ��'�8+*� &������+�',�0-

2�. :�',+�0 &�-�+�� +�-�� 2�(.+ *���6�+, � +�2, &�*+.&��+ '� &�-�+

�� ��.+�����1 *�+�, -�(�� �� 3�-+���*-� �*)���+ �����, �+�, � *��8

������, &�2�(��+ *����+, �����+��*+, .*&�)� �+�-�. 

�*'� �0 )�+�+�, �+��0 ��5� *�+, �0'� ��6�6��� �+ .(���0 «�+-

���'����» ARP, '.�5�1 ������+ �'� ��* – 7+� -�2����4�� �05�.&�-

2��.+0) ��*+�.2��+�� &����+���6���� � �����.�����. ��+��0 &��-

��+���6����, -�- &����'�, �2�8+ ����*+�+-� � �&����'���0) *�+.�-

4��), &�7+�2. ���� *�2�� ����&�*��� *���� 2���+ �-���+,*� &�� .(��-

��1. 
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