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2�+���4�� &�������*+����0) &��4�**��": 2�+����'0 -��3����4��, 

���*-, 28-29 �-+���� 2009 (. – ���*-, 2009. – �. 69-70. 

8. 9.+,-�, �. �. ��6�+� ��+��*-�) &��� �� +�-*+��0� ��-.-

2��+0 �� �*���� *+�(���(��3���*-�1 2���3�-�4�� 4��+� *�2��'��

+�-*+� / �. �. 9.+,-�, �. �. ��������� // ��3��2�4����0� +�)��'�-

(��: 2�+����'0 83-1 ��.���-+�)����*-�1 -��3����4�� &��3�**��*-�-

&��&�����+�',*-�(� *�*+���, ��.��0) *�+�.���-�� � �*&����+�� (*

2���.������02 .��*+��2), ���*-, 4-15 3����'� 2019 (. / �+�. �� ���. 

�. �. ��1+��; �	 
!��. – ���*-: 
!��, 2019. – �. 41-43. 

�"� 004.056+003.26 

�+.�. �. �. ��)������

��.�. �.-. &��3. �. �. ���������
(-�3���� ��3��2�4����0) *�*+�2 � +�)��'�(�1,
!��) 

��
.�����+����/ ���������)	?
����

����������� %�����	��� – 3��2� 5�3�������, &����'�86��

&��������+, �&����'<��0� 2�+�2�+���*-�� ��1*+��� * ��5�3�����-

�02 +�-*+�2 � &�'.��+, ��5�3������01 ���.',+�+, -�+��01 *��+��+-

*+�.�+ ���.',+�+. �&���4�1, �0&�'���20) * �+-�0+02 +�-*+�2. 

������ (�2�2��3��1 -��&+�(��3��: 

– ����)���2� &��������+, �0��*'���� ��� ��5�3������02�

����02� +�-, �+��0 ���.',+�+ &�*'� ��*5�3������� *��+��+*+����'

���.',+�+. +�) �� �0��*'���1 ��� �+-�0+02� ����02� (m1 �m1).  

�3��2.'������� � 1978 (��. ����*+�2, ��'�2���2 � "��+.��*�2. 

�'��+*� �*�����1 �'� *�*+�2 &�'��*+,8 (�2�2��3��(� 5�3�������

(FHE); 

– �2��+*� 2 �'� ��'�� *+����0. ����)���2� �0��*'�+, &����-

��',�.8 3.�-4�8, ��(.2��+0 -�+���1 ��'�8+*� *�-��+�02� ����0-

2� 7+�) *+����, +�-�2 ������2, �+��0 �� ���� �� *+���� �� .���'�

�)�� ��.(�1 *+����0, � ���.',+�+ �0��*'���� 3.�-4�� �0' -����--

+��. �3��2.'������� � � 1982 (��.. �'��+*� �*�����1 ������1 &��-

+�-�'�� *�-��+�0) ��*&����'���0) �0��*'���1 (SMC). 

�����*+ � ��'�2�� �&���0� ���*����'�, �+� 2�+���2, &����-

'�86�2 .*&�5�� &������+, �&���4�� ��� ��5�3������02� ����0-

2�, �� �*-���� � �� ��*5�3���0��� �), ��'��+*� +�- ���0���2�� (�-

2�2��3��� 5�3������� [1]. 

��'��*+,8 (�2�2��3�0� *)�20 5�3������� &����'�8+ �0-

&�'��+, ���32�+���*-�� �&���4�� ��� ��5�3������02� ����02� ���

�) &�������+�',��(� ��*5�3���0�����. %�*+���� (�2�2��3�0�
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-��&+�*�*+�20 ��'���8+ *��1*+��2 (�2�2��3��*+� �+��*�+�',��

+�',-� ����1 �&���4��, ��&��2��, *'������ �'� .2�������

��*+�2� 5�3������� ��'��+*� (�2�2��3��1 �+��*�+�',�� �&�-

��4�� .2�������, �*'�  

D(E(m1)6E(m2))=m1*m1. 

��*+�2� 5�3������� ��'��+*� (�2�2��3��1 �+��*�+�',�� �&�-

��4�� *'������, �*'�  

D(E(m1)�E(m2))=m1+m1. 

��*+�2� 5�3������� ��'��+*� (�2�2��3��1 �+��*�+�',�� �&�-

��4�1 .2������� � *'������, +.�. &�'��*+,8 (�2�2��3��1, �*'�

D(E(m1)6E(m2))=m1*m1 � D(E(m1)�E(m2))=m1+m1, 

(��6�� �– �&���4�� .2������� � *'������ ��� 5�3������02� +�--

*+�2�, *��+��+*+�.86�� �&���4��2 .2������� � *'������ ��� �+-

-�0+02� +�-*+�2�; D – 3.�-4�� ��*5�3�������; E – 3.�-4�� ��-

5�3�������.  

�*'� -��&+�*�*+�2� * +�-�2� *��1*+��2� *2���+ ��5�3����+,

��� ��+�, +�, &�*-�',-. �&���4�� *'������ � .2������� 3��2��.8+

��� ��+�2� &�'�01 &� �,8���(. ����*, *+�����+*� ���2���02 �0-

��*'�+, '8�.8 �.'��. 3.�-4�8, �, *'�����+�',��, � '8�.8 ��.(.8

�0��*'�2.8 3.�-4�8. 

�8�.8 *+�����+�.8 *�*+�2. 5�3������� 2���� �&�*�+, � ��-

�� +��) �&���4�1: (�����4�� -'8��1, ��5�3������� � ��*5�3�������

[2, 3]. !�2�2��3��� *�*+�2� 5�3�������, -��2� +��) &�����*'���0)

�05� �&���4�1, �-'8���+ � *��� �&���4�8 �0��*'���1. ��-�2 ����-

��2, � -����1 (�2�2��3��1 -��&+�*�*+�2� 2���� �0��'�+, ��-�+�-

�0� ��6�� �'(���+20: 

– (�����4�� *�-��+��(� -'8�� sk � �+-�0+�(� -'8�� pk; 

– 3.�-4�� ��5�3������� Enc; 

– 3.�-4�� ��*5�3������� Decrypt; 

– (�2�2��3��� �0��*'���� Eval; 

:.�-4�� ��5�3������� Enc &���*+��'��+*� � *'��.86�2 ����:  

C = Enc (pk, O),  

(�� O – &����2��201 �� �)�� �'(���+2� �+-�0+01 +�-*+; � – &�'.-

����01 5�3��+�-*+. 

:.�-4�� ��*5�3������� Decrypt � 2�+�2�+���*-�2 ���� &���-

*+��'��+*� *'��.86�2 ������2:  

O = Decrypt(sk, C). 
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!�2�2��3��� �0��*'���� Eval �&����.�+ ��-�+���1 2�+�2�+�-

��*-�1 3.�-4��1 f() � &���1 5�3��+�-*+�� �1, �2. ���.',+�+�2 �0-

��*'���� �.��+ ��-�1 5�3��+�-*+ C, &����2 +�-�1, �+�: 

C = Eval(f(), C1, C2),       O = Decrypt(sk, C) = f(O1, O2) . 

�)�2�+���� �'(���+2 Eval 2���� &���*+���+, *'��.86�2 ��-

����2 [4]. 

������  1 – �2(�"��' Eval 

�� �)�� �'(���+2. &����+*� ��5�3�������� *���6�-

��� Enc(M) � ��-�� 2�+�2�+���*-�� 3.�-4�� f(). ���.',+�+�2 ����+0

�'(���+2� ��'��+*� ��.(�� ��5�3�������� *���6���� Enc(M2), &��-

��2M2=f(M).

	&���4�� (�2�2��3��(� 5�3�������: 

– (�����4�� -'8��1: -'���+ (������.�+ �+-�0+01 -'8� pk �

*�-��+�01 -'8� sk �'� 5�3������� �+-�0+�(� +�-*+�; 

– ��5�3�������: �*&�',�.� *�-��+�01 -'8� sk, -'���+ 5�3�.�+

�+-�0+01 +�-*+ O, � �2�*+� * �+-�0+02 -'8��2 pk �+&���'��+ 5�3-

������01 +�-*+ C �� *�����; 

– �0��*'����: *����� &�'.���+ 3.�-4�8 f() �'� &��������� �0-

��*'���1 ��� 5�3������02 +�-*+�2 C � �0&�'���+ �) � *��+��+*+���

* +���������2� �����1 3.�-4��, �*&�',�.� pk; 

– ��*5�3�������: �'� &�'.����� �*-�2�(� ���.',+�+� ��������

Eval(f(O)), &�'.������ � )��� �0��*'���1, ��*5�3���0���+*� -'���-

+�2 * �*&�',�������2 *���(� *�-��+��(� -'8�� sk. 

��**2�+��2 ��*+���� (�2�2��3�.8 *)�2., � �2���� *)�2. (�-

2�2��3�.8 �+��*�+�',�� �&���4�� *'������ [5]. "����� *)�2� &�-

*+����� �� (�.&&� �0��+�� 4�'�(� ��*'� N. ��-�2 ������2, ��-�0+01

-'8� � �����1 *)�2� &���*+��'��+ *���1 4�'�� ��*'�, �� -�+���� ��-

-'��0��8+*� *'��.86�� .*'����:  

– ��*'� ��'��� �0+, 2��(� ��',5� N;   

– ��*'� ��'��� �0+, ����2�� &��*+02 * N; 

/+�&0 5�3������� � ��-�+��0� &�������*+� ���'���4�� ��*-

+���� (�2�2��3��1 *)�20 �+��*�+�',�� �&���4�� *'������:  
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1. )�!�� $�
�	 N. !�.&&� 4�'0) ��*�', * -�+��02� *&�*����

����+�+, -��&+�*�*+�2� (������.�+*� -�-, (�.&&� �0��+�� &� 2��.'8

N. ��-�2 ������2, � -���*+�� �+-�0+�(� +�-*+� 2�(.+ �0*+.&�+, ��*'�

�+ 0 �� N.  

2. �����	*�� ��+$��. !������.�+*� *'.��1��� ��*'� sk, +�-��

�+� sk  >>N � �	"(sk, N) = 1. � �����1 ���'���4�� ��-'��0���+*� �6�

���� .*'����: sk H  2
31

, +.-. &�� sk>2
31 
��*'� �0)���+ �� (����4. ���-

&����� *+�.-+.�0 ����0) Int32.  

	+-�0+02 -'8��2 pk ��'��+*� ����� ��',5�) ��*�' {a1, 

a2,..,an} +�-�) �+� ai mod N = 2ei, (�� ei<<N. � �����1 ���'���4�� N ��-

'��+*� -��*+��+�1.  

3. ,	%�����	���. :.�-4�� ��5�3������� &����2��+ �� �)��

�+-�0+01 +�-*+ O � �+-�0+01 -'8� pk. �� ������ pk *'.��1�02 ����-

��2 �0�����+*� 50 7'�2��+�� ai � *.22��.8+*� * O.  

4. '�%�����	���. �'(���+2 ��5�3������� &����2��+ �� �)��

5�3��+�-*+ C � *�-��+�01 -'8� sk. 	+-�0+01 +�-*+ O = (C mod sk) 

mod N.  

5. -���	*�� �	� %�������
���. ��- �0'� *-����� �����, 

�&�*����� *)�2� ��'��+*� (�2�2��3��1 +�',-� �+��*�+�',�� �&���-

4�� *'������. ��7+�2., �'� +�(� �+��0 &������*+� �&���4�8 ��� ��-

5�3������02� ����02�, ��*+�+���� &��*+� *'���+, �'� �0��*+,

��� 5�3��+�-*+�.  

�'8*�2 �����1 (�2�2��3��1 *�*+�20 �+��*�+�',�� ��.(�)

(�2�2��3�0) *�*+�2 ��'��+*� 2�'�� &�+�����*+, � �0��*'�+�',�0)

��*.�*�).  

���.*0 �����1 (�2�2��3��1 *�*+�20 �+��*�+�',�� ��.(�)

(�2�2��3�0) *�*+�2.  

1. "����� *)�2� �&����.�+ * ��*'�2� �� (�.&&0 �0��+�� ��-�-

+���(� ��*'� N, �+� �������+, �+� 2����*+�� �+-�0+0) +�-*+�� – -�-

������. 

2. 	&�*����� *)�2� – ��*+���� (�2�2��3���, &�7+�2. � ��1

��*+.&�� '�5, �&���4�� *'������.  

��05� 30 '�+ �*+���'�*, ����5����1 ������ &�'��*+,8 (�2�-

2��3��(� 5�3������� − *������� *�*+�20, (�2�2��3��1 �+��*�-

+�',�� �&���4�1 *'������ � .2������� �������2����. ��',-� � 2009 

(. �*&����+ �+7��3���*-�(� .�����*�+�+� � *+���� IBM ���1( "���-

+�� +����+���*-� ���*����' &���4�&��',�.8 ���2����*+, *�������

+�-�1 *�*+�20 5�3�������. � *)�2� "���+�� [6] �0&�'��8+*� *��1-

*+�� (�2�2��3��2� -�- �+��*�+�',�� .2�������, +�- � *'������, +. �. 

��� ��'��+*� �'(�������*-�1 (�2�2��3��1 *�*+�2�1. 
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�'��.�+ .��+0��+,, �+� ��-�+��0� (�2�2��3�0� -��&+�*�*+�-

20 2�(.+ &������+,*� &�����2�����02 ���5��2 �����1*+���2 (��-

&��2��, &���4�&��',�� .����20 - �+�-� * ���&+���� &��������02

5�3������02 +�-*+�2) � &�7+�2. �� �*�(�� &��)���+ �'� ����&�*��1

&������� ����0) � -�2&,8+���0) *�*+�2�) � *�+�) [7]. 
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