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-�-�(�-'��� 3�+��� � ��+�2 7+�+ �� 3�+�� �.��+ &���*'�� �, +� � �+�-

(� -�'���*+�� �5���- ��2��(� .��'���+*�, � 7+� *+���+ ��2�+�� �'�-

*�. /+� &������+ - +�2., �+� � � � �.�.+ &�'��*+,8 .�����0 � *�*+�-

��5�2*� &���)��+� 3�+����. �*'� ��*)������1 ��+, +� ��+0, �*&�',-

������0� �'� *��������, �+���*0��8+*�, -'8� &����2��+*�. � ����-

�+��*+,8 1-2
-k

 ((�� k — ��*'� *�������0) ��+��) -���' �� &��*'.5�-

��'*�. �.6�*+�.�+ �4��-�, �+� �*'� �5��-� � -���'� 2��,5� &���'�-

��+�',�� 11%, +� *�-��+��� &������� ����0) ���2����. 

����+���� -��&+�(��3�� &����'�8+ *������+, *�*+�20, ���*&�-

����86�� &��-+���*-� 100%-8 ��6�+. -'8����1 ��3��2�4��.  
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�+.�. �. �. ���&����, �. �. ���&����

��.�. �.-. &��3. �. �. ���������
(-�3���� ��3��2�4����0) *�*+�2 � +�)��'�(�1, 
!��) 

?
������
� 
�������

 � ,��.������)	 ���
	. 

�
-�
����
 �*���
��� «����.�0��

» 

��)��'�(�� WPA ��'��+*� �����+��2 +�)��'�(�1 WEP [1].  	&�*�+,

7+. +�)��'�(�8 2���� * &�2�6,8 3��2�',��1 ��&�*�: WPA = 802.1X + 

EAP + TKIP +MIC, (�� 802.1X – ����� *+�����+�� *���� �'� -�22.��-�-

4�� � ��*&�������1 '�-�',��1 *�+���1 ����, EAP – ��*5����201 &��+�-

-�' �.+��+�3�-�4��, TKIP – &��+�-�' 4�'�*+��*+� ���2����(� -'8��, 

MIC – &�����-� 4�'�*+��*+� *���6���1. 



������ 

4-) 7+�&��� «�.-�&���+��

���-� ��*+.&� (AP) �+&���'��+

*��8 ������, �*&�',�.�+

ID, AuthenticatorNounce

MAC-����* +��-� ��*+.&�

��15�2 �*&�',�.�+ 5�3�������

-'���+�2. 

���'�*, �� &��-+�-�

��+, ���+�. *���*0��+,

3-(� 7+�&� �� ���2� 4-)

� ��0���1 WPA

��+ �*&�',����+, *'����,

bitPre-SharedKey �'� -����1

2� &���2�+��2�, -�+��0�

&�',����� �'� &�����-�

4-) 7+�&��(� «�.-�&���+��

*'����� �.��+ �����1, �

WPA/WPA2 PSK. ��5�1

��� ��*+.&� � &���)��+

&�'.��2 �.��.8 ��2

�� ��*.1-8 &�*'�����+�',��

+0, *��+��+*+�.86��

������  2 – <��7

������ ���	
����	��
�

244 

1 – ���'� 4-� 5��7��(� «"� �7�3����»

�.-�&���+��» (��*. 1) ����+��+ *'��.86�2

�+&���'��+ -'���+. (STA) ���2����� ��������

�*&�',�.�+ Pre-SharedKey � &�+, ��.(�) &���2�+���

AuthenticatorNounce (ANounce �'� ���2����� ��������

��*+.&� � ���-����* wifi--'���+�. /+�+

5�3������� 2���. +��-�1 ��*+.&�

&��-+�-� ��-���+,, �+� �'�.205'����- *&�*����

*���*0��+, *�<+��-� &.+<2 &��+����1 �+&���-�

) 7+�&��(� «�.-�&���+��». 

WPA/WPA2 PSK �+�-� &� *'����8, �'�.205'����-

*'����, * &��(��22�1. ���(��22� �.��+ �0����+,

-����1 &���',��1 3���0 � �*&�',����+,

��0� �0'� �&�*��0 � *������� PTK. PTK

&�����-� MessageIntegrityCheck (MIC) � ����2

�.-�&���+��». �*'� ��� *��&��.+, +� &���',���

� &��+����2 *'.��� �������1. �2����

��5�1 ('����1 ������1 �.��+ �0��� 4�'�

&���)��+ EAPOL &�-�+��, �� -�+��0) �&�*'��*+���

��2 ��3��2�4�8 [2]. 

&�*'�����+�',�� &���*+��'��0 *-���5�+0

�+��',�02 5�(�2 ���'����.�2�1 +�)��'�(��

<��7 7�"�&�%� �%�7��"� & "�3�' 7"��2�;�&����
&61�" ��3��(� �1A� ��

���	
����	��
� ����	�	���

*'��.86�2 ������2. 

�������� PTK, �

&���2�+��� — SS-

��������), SNounce, 

/+�+ -'8� � ��',-

(��) � wifi-

*&�*���� ��*+�-

�+&���-� *���6����

�'�.205'����- �.-

�0����+, 256-

�*&�',����+, �� * ��.(�-

PTK �.��+ �*-

����2 �� &�-�+��

&���',��� 3���� �

�2���� +�- ����+��+

4�'� �'� &�'.��-

�&�*'��*+��� 20

*-���5�+0 � *-��&-

+�)��'�(��.

7"��2�;�&����,  



������ 

���(��22� &������������

&�-�+0 �'� &�*'��.86�(�

• 2���+����(�: ��)��+

3�1'0 �'� ��',��15�1

• &��������� �+�-

�0� +��-� ��*+.&� � ��.(��

• +�*+��������: &�����-�

)��+ � ���������), 

• ��'�2�: WEP �WPA

"'� ��5���� 7+�1

�'� �&���4����0) *�*+�2

WPA3. 	� �.��+ ��&�'���

�������.�',�02 5�3�������2

�',��*+� &�',����+�'�1

*+��1-� IoT-.*+��1*+�

��*-�1 *+�����+ �'�

�������01 &�-�+ ����&�*��*+�

������ 

������ ���	
����	��
�
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3 – �%�7��" �� 7"��2�;�&����  ���2�
��  ���"�' ����%���� �1A� �

&������������ �'� ����+0 * ��2&�2�, *������6�2�

'��.86�(� ��'�2�. ��-�� ��� �*&�',�.�+*�

��)��+ &�-�+�� � 7-*&��+ ����0)

��',��15�1 ������+-� *+������2� ��*+�.2��+�2�

�+�-: &��+���0� �+�-�, ���.+��+�3�-�4��

��.(�� ����� ��������� &�-�+��, 

&�����-� WiFi--��+ � ���2����*+�1

WPA PSK (WPA 1 � 2). 

7+�1 ������ �0'� �0&.6��0 *&�4��',�0�

*�*+�2, � +�- �� ����*�������01

��&�'��� �*+������1 ��6�+�1 �+ ��.+3��*

5�3�������2 ����0) �'� .*�'����

&�',����+�'�1 � �+-�0+0) Wi-Fi *�+�), .&��6�����

.*+��1*+�, � +�- �� .*����5��*+������01 -��&+�(��3

�'� *�+�1 Wi-Fi, -�+��01 �.��+

����&�*��*+�» [3]. 

������  4 – ��12�#� 7�2�����6� 7� ���&

���	
����	��
� ����	�	���

*������6�2�

�*&�',�.�+*� �'�:  

� +�-*+��0�

��*+�.2��+�2�,

���.+��+�3�-�4��, 3�',5�-

���1���� (��-

*&�4��',�0� «&�+��» 

� 2018 (��.

��.+3��*-�+�- [2], 

-��3����4�-

.&��6����� ��-

-��&+�(��3�-

�2�+, «192-
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������  5 – ������#��#�� �42�&

������  6 – ��12�#� EAPOL 7� ���&

�*&�',�.�+*� &��(��22� aircrack-ng GUI. 

������  7 – � �� 7"�("�''6 aircrack-ng 

���	
����	��
� ����	�	���
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� �����+���

�-+.�',��*+, �**'��������

2�2� ��6�+0 4�3����(�

�������. ����. 7+�(�

'���� +����+���*-�1

&������� � )������� ��3��2�4��

� �����+��2 ��3��2�4����0)

4�3���0� ��=�-+0, �2�86��

�.8 2���� �*&�',����+,

&������� ����0). 	���2�

-��(�. �� *�(����5��1

+����0) -��( ��'�8+*�

+�. EPUB — 7+� ZIP
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������  8 – ��4�29��� ��7�;��(� &42�'�

����������

�. �. ��2&,8+���0� *�+�: .������

.����0) ��������1 &� +�)����*-�2

���������, ". �. ��2����-�, �. �. ����-. – ���*-

�. �. ��6�+� ��3��2�4�� 2�+���2�

� ��3.*-�4��: .���.-2�+��. &�*����

���*-: 
!��, 2016. – 220 *. 

�. ����*������ *+�����+ WPA3, Wi

�. ��3<����.  [/'�-+����01 ��*.�*

https://xakep.ru/2018/01/09/wap3/. – "�+� ��*+.&�:

��(�*+���+ �

��.�. �.-. &��3. �. �
(-�3���� ��3��2�4����0) *�*+�2 � +�)��'�(�1

�����������
����
+�����              

�������

 ��������+ 
�������


�����+��� ������� EPUB 

�**'�������� *+�(���(��3�� ���*+����

4�3����(� -��+��+� �+ ��*��-4�����������(�

*.6�*+�.�+ ����)���2�*+, ��*5������

���0 *+�(���(��3�� -�- &'�+3��20

��3��2�4�� [1].

�����+��2 ��3��2�4����0) +�)��'�(�1 *+�'�

�2�86�� � *���1 *+�.-+.�� ���0+����*+,

�*&�',����+, �'� ���'���4�� *+�(���(��3���*-�)

	���2� �� +�-�) ��=�-+�� ��'�8+*�

*�(����5��1 ���,, �����'�� &�&.'���02 3��2�+�2

��'�8+*� EPUB. ��**2�+��2 *+�.-+.�. �����(�

-3�1', *��+01 �*��02 ������2. �

���	
����	��
� ����	�	���

&�*���� �'�

*&�4��',��-

���*-: 
!��, 

2�+���2� -��&+�(��-

&�*���� �'� *+.�./ 

Wi-Fi ���6�8+

��*.�*]. – ����2

: 10.04.2019. 
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�. ���������
+�)��'�(�1, 
!��)
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