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���&+����'�� – 7+� ��.-�, ��.��86�� 2�+�2�+���*-�� 2�+��0
���.5���� -��3����4��',��*+� � 4�'�*+��*+� ��3��2�4��, +�-��
�-'8���+ 2�+��0 �0��'���� .����2�*+� -��&+�(��3���*-�) �'(���+-
2�� � &��+�-�'��. �� &��-+�-� -��&+����'�� �*����� �� 3 ��6�): 

• ��.����� *�*+�20 5�3������� � 4�'�2, 
• ��.����� �*������*+�1 �*)����(� +�-*+�, 
• ��.����� �*������*+�1 -'8����1 *�*+�20. 
��**2�+��2 �*����0� ���0 �+�- [1,2]. 
��**����� �+�-� – 7+� &���)��+ � &��*'.5������ &��������20)

&� *�+� ����0), +.-. �+�-.86�1 �� �����1*+�.�+ �� &��+�-�', �'(�-
��+2, -'8�, *�2� *���6����, -�-��-'��� ��*+� *�*+�20 5�3�������.  

�-+����� �+�-� – 7+� ��2������ *���6���1, ��2������ *�*+�2-
�0) 3�1'��, &�&0+-� �0��+, *��� �� ��.(�(� ��'���-�. � �*����02
����2 �+�- �+��*�+*� *'��.86��. 

1) �+�-� «+�',-� 5�3��+�-*+» (cipher-only attack): &�� �0&�'-
����� �+�-� 7+�(� +�&�, �+�-.86�1 �2��+ 5�3��+�-*+ ��*-�',-�) *�-
��6���1. ������ �� *���6���1 ��5�3������ ����2 � +�2 �� �'(�-
��+2�2.  

2) ��� �0&�'����� �+�-� +�&� «����*+�01 �+-�0+01 +�-*+» 
(known-plaintext attack), . �+�-.86�(� �*+, �+-�0+01 +�-*+ � *��+��+-
*+�.86�1 �2. 5�3��+�-*+ ����(� �'� ��*-�',-�) *���6���1.  

3) ��� �0&�'����� �+�-� +�&� «�0�����01 �+-�0+01 +�-*+» 
(chosen-plaintext attack), . �+�-.86�(� +�-�� �*+, �+-�0+01 +�-*+ �
*��+��+*+�.86�1 �2. 5�3��+�-*+, �� �� �2��+ ���2����*+, *�2�-
*+��+�',�� �0����+, �+-�0+01 +�-*+ � &�'.��+, �(� � ��5�3�����-
��2 ����.  

4) ��� �0&�'����� �+�-� +�&� «�0�����01 5�3��+�-*+» 
(chosen-ciphertext attack), �+�-.86�1 2���+ �0����+, 5�3��+�-*+ �'�
��*5�3������� � �2��+ ��*+.& - &�'.���2�2. � ���.',+�+� �+-�0+�-
2. +�-*+..  

"�33����4��',�01 -��&+����'�� �������+�� � 1990 (��. ����-
�',*-�2� -��&+�(��3�2� /. 
�)�2�2 (E. Biham) � �. 9�2���2 (A. 
Shamir) [3]. ������ +�-�� �+�-� �0'� &�������� � 1990 (��. &��+�� �'-
(���+2� DES. "�33����4��',�01 -��&+����'�� — �+�-� * &�������-
�02 �+-�0+02 +�-*+�2. /+� �������+, �+� �'� &��2������ "� �0
��'��0 �2�+, ���2����*+, ��5�3����+, ��*�'8+�� '8�0� +�-*+0 �
��*�'8+�� '8��2 -�'���*+��.  
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������'����.�2 ����01 -��&+����'�� �� &��2��� +��)��.���-
��(� �'����(� 5�3��, &���*+��'����(� �� ��c. 1. "'� ��.) �������
&��������0) 5�3��+�-*+�� P1 � P2 �'�.205'����-�2 �0��*'��+*�
«��33����4��'» GP=P1�P2. � * &�2�6,8 GP &0+��+*� �&����'�+,
-�-�2 ��'��� �0+, «��33����4��'» 5�3��+�-*+�� G�=C1�C2.  

"���01 5�3� �2��+ 64 ��+�01 ���2�� �'�-� � 128 ��+�01
-'8�. �� -����2 ��.��� �)����1 �'�- ��'�+*� �� 8 ��1+, -���01 ��
-�+��0) &��)���+ ����� 3.�-4�8 &��*+����-� Sbox. ��*'� 7+�(�
����0� &���2�5���8+*� * 64 ��+�02 &��-'8��2 Subkey. :.�-4��
&���2�5������ &���*+��'��+ *���1 XOR �&���4�8. 

����&�'���2, �+� �'�.205'����- ��5�' &������+, ��33�-
���4��' 0x80. "'� 7+�(� �� (������.�+ &������',�01 ��1+ X1, � �0-
��*'��+ X2=X1�80. "�'�� �+�-.86�1 &��(����+ X1 � X2 �����
3.�-4�8 Sbox � &�'.���+ �������� Y1 � Y2. "'� -����1 +�-�1 &��0
X1 � X2, ��33����4��' -�+��0) ����� 80, �+�-.86�1 � *�*+�����
&�'.��+, ��33����4��' GY. ���'����.� &�'.����0� ��������, �+�-
-.86�1 �0�����+ +�-�� �������� GY, -�+���� �2��+ ��',5.8 ����-
�+��*+, �����-�������.  

������6��*, - ��5�2. &��2��., &���&�'���2, �+� �� �*�) 256 
&�� X1 � X2, � 192 *'.���) Y1�Y2=02. ��-�2 ������2, �����+��*+,
+�(�, �+� &�� �������2 GX=80, �������� GY=02, *�*+��'��+
192/256=3/4. /+� � *��8 ������, �������+, �+� &�� �������2 GX=80, *
�����+��*+, P1=3/4 �� �)�� �+���(� ��.��� &�&��.+ ��� �������� U1 �
U2, +�-��, �+� GU=02. 

������  1 – �"��"���%�&6: 12���6: ;�!" [4] 

�'8� �� �'���+ �� �������� ��33����4��'��. ��- -�- &�� 5�3-
������� ����0) +�-*+�� -'8� �� ��2����+*� � &���2�5������ * -'8-
����1 &�*'�����+�',��*+,8 �*.6�*+�'��+*� * &�2�6,8 XOR, +� &��
�0��*'���� GU ��1+0 -'8�� ����2�� �*-'8��8+*�. "'� ��*-�0+��
*��1*+� �+���(� ��.���, �'�.205'����- (������.�+ ���0� 256 &��
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�)���0) ��1+ X1 � X2, +�-�), �+� X1�X2=02. ��������� �0��*'����
3.�-4�� Sbox �'� -����1 &��0 X1 � X2, �+�-.86�1 ��2����+, �+� �
64 *'.���) �� 256 GY=88. �.�. �����+��*+, +�(�, �+� GY=88, �'� ��-
�����(� GX=02, *�*+��'��+ P2=64/256=1/4. ��-�2 ������2, &��������
��)�+�01 &��*��+ �����+��*+�1, �+�-.86�1 &���2��+, �+� �'� .-�-
�����(� 5�3�� �'� -����1 &��0 ��1+ X1 � X2, +�-�), �+� GX=80, *
�����+��*+, P= P1P2=3/4*1/4=3/16, ��33����4��' ��.+�����(� *�-
*+����� 5�3�� &���� &�*'����2 ��.���2 *�*+��'��+ GY=88. 	�'����
7+�2 ������2, �+�-.86�1 (������.�+ ��*-�',-� &�� +�-*+�� +�-�), 
�+� GP=808080808080 � &��*+.&��+ - &���1+���2. &�����. &��-'8��
+��+,�(� ��.���.  

��-���2, -�-�2 ������2 �*.6�*+�'��+*� �*-�0+�� &����(� ��1-
+� &��-'8��. "'� -����(� �� 256 ���2���0) ������+�� &����(� ��1+�
Subkey [0] � �'� -����1 &��0 5�3��+�-*+�� {C1, C2}, �'�.205'��-
��- �0��*'��+ U1=Sbox (C1�Subkey [0]) � U2=Sbox (C2�Subkey 
[0]).   

�*'� Subkey[0] .(���� &����',��, +� &���'���+�',�� 3 �� -��-
�0) 16 &�� U1 � U2 &�� �0��*'���� GU �.�.+ ����0 88.  ��������
+�-�2 ������2 �����'�� �����+�01 &���01 ��1+ &��-'8�� Subkey, 
�+�-.86�1 2���+ &���1+� -� �+���2. ��1+. � ��1*+�.� ���'�(���02
������2 �*-�0+, ��*, -'8� +��+,�(� ��.���.  

��*'� +�(�, -�- -'8� &�*'����(� ��.��� �.��+ ��*-�0+, �'�-
.205'����- 2���+ &��*+.&�+, - �+�-� �� &���&�*'����1 ��.�� �
��1*+�.� &�����02 ������2 � -������2 �+�(� &�'.��+ ��3��2�4�8 �
�*�) ��.����0) -'8��) 5�3��. 

����*+�+-� 2�+���:  
• �0*�-�� +��������� - ���2��� � ��=�2. ����0) (�� &��-+�-

-�), 
• chosen plaintext attack, 
• ����)���2 ��',5�1 ��=�2 &�2�+� �'� )������� ���2���0)

-'8��1, 
• 2���+ �0+, �*&�',����� +�',-� �'� �*-�0+�� * ����*+�02

�+-�0+02 +�-*+�2, 
• �'� 16-7+�&��(� DES 7+�+ 2�+�� 2���� 733�-+����, ��2

�*-�0+�� (�.��1 *�'�1. 
����1�01 -��&+����'�� �������+�� �. ��4.� (M. Matsui) �

1993 (. [4]. �'��+*� ������+�2 �+�-�, ��&���'���02 �� �0��'����
�����'�� �����+��(� �������� -'8��, �*&�',�������(� � &��4�**�
5�3������� �'���02 �'(���+2�2. �+�-.86�1 �0&�'���+ �+�-. «��-
��*+�01 �+-�0+01 +�-*+» �� ��*-�',-� ���'���0) *���6���1, ��-
5�3������0) �� ����2 � +�2 �� -'8��. �+�-.86�1 ���'����.�+
�)���6�� � �*)���6�� �������� �'� -����(� S-��-*�. 	� ���'����.�+
�����+��*+, +�(�, �+� �&����'���0� �)���6�� �������� ��8+ � ��-
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�.',+�+� �&����'���.8 -�2����4�8. �0��'���� +�-�) ���.',+��.8-
6�) -�2����4�1 &����'��+ �2. �4�����+, �����+��*+, �'� ���'���0)
�������1 -'8��, &�-� �� �� ��1��+ &��+���86�1*� 5��'��, �2�86�1
�0*�-.8 �����+��*+,. 

�'(���+2 ��-'8���+*� � *'��.86�2 [4]: 
1) &.*+, T — -�'���*+�� +�-*+��, �'� -�+��0) '���� ��*+, .���-

����� (3.1) ������+*� 0, +�(�� ���� T>N/2, (�� N — ��*'� ����*+�0)
�+-�0+0) +�-*+��, 

2) &���&�'���+,, �+� KI1 � KI2 �… � KIc = 0 (-�(�� P>1/2) �'�
1 (-�(�� P<1/2), ���$�,

3) &���&�'���+,, �+� KI1 � KI2 �… � KIc = 1 (-�(�� P>1/2) �'�
0 (-�(�� P<1/2). 

�� ���'��� �'(���+2� 2���� *��'�+, �0���, �+� .*&�) �'(���+-
2� ��&��2.8 ����*�+ �+ �������� |P-1/2| � �+ -�'���*+�� ��*+.&�0)
&�� �+-�0+01/��-�0+01 +�-*+ N.  

��6�+� �+ '���1��(� -��&+����'���: 
1)2���2���������� �����+��*+�0) *2�6���1, 
2) �0��� �0*�-� ��'���1�0) S-�'�-�� � .*�'���� ��33.���, 
3) .��+0��+, 733�-+ '���1�0) ���'���-, 
4) &��2������ ���+-3.�-4�1 � &�*+������ *+�1-�) S-�'�-��. 
������'�������� ��� &��2���, 2���� *��'�+, �0���, �+� ��3-

3����4��',�01 -��&+����'�� �� &��)���+ �'� &��2������ �� &��--
+�-� ��-�� +�(�, �+� �'� ��(� *.6�*+�.8+ �0*�-�� +��������� -� ���-
2��� � ��=�2. ����0), � &��)���+ +�',-� �'� �+�-� +�&� «�0�����01
�+-�0+01 +�-*+». ����1�01 -��&+����'�� &��)���+ +�',-� �'� �+�-�
+�&� «����*+�01 �+-�0+01 +�-*+», �� ��(� 2���� �0��*+� ����*�-
2�*+, ��2 ��',5� �����+��*+, P �����*+�� (3.1) �+'����+*� �+ 1/2, 
+�2 2��,5�� -�'���*+�� �+-�0+0) +�-*+�� N ����)���2� �'� �+�-�. 

����������

1.  ���������, �.�. ��6�+� ��3��2�4�� 2�+���2� -��&+�(��-
3��, *+�(���(��3�� � ��3.*-�4�� / �.�. ���������. – ���*-: 
!��, 
2016. 

2.  Heys, H. M. A Tutorial on Linear and Differential Cryptanalysis/ 
H.M. Heys. [/'�-+����01 ��*.�*]. – ����2 ��*+.&�: 
http://www.engr.mun.ca/~howard/PAPERS/ldc_tutorial.pdf. – "�+� ��*+.&�: 
15.04.2019. 

3.  Biham, E. Differential cryptoanalysis of the Data Encription 
Standard/E.  Biham, A. Shamir. [/'�-+����01 ��*.�*]. – ����2 ��*+.-
&�:  http://bookre.org/reader?file=1242706. – "�+� ��*+.&�: 15.04.2019. 

4.  Matsui, �. Linear Cryptanalysis method of DES cipher/ �. Mat-
sui.  [/'�-+����01 ��*.�*]. – ����2 ��*+.&�:  https://www.cs.bgu.ac.il/ 

~beimel/Courses/crypto2001/ Matsui.pdf. – "�+� ��*+.&�: 15.04.2019. 


