
������ ���	
����	��
� ����	�	���

193 

���� +�- �� �*< �� �*+��+*� *�2�1 -�&�+�'����������1 � &�&.'����1
-��&+���'8+�1 � 2���.

����������

1. Ethereum Wiki, Ethash. [/'�-+����01 ��*.�*]. – ����2 ��*+.-
&�: https://github.com/ethereum/wiki/wiki/Ethash. – "�+� ��*+.&�: 
15.04.2019. 

2. Schwartz, D., Youngs, N. and Britto, A. 2014. The Ripple Proto-

col 2.Consensus Algorithm. White Paper. [/'�-+����01 ��*.�*]. – ��-
��2 ��*+.&�: https://ripple.com/files/ripple_consensus_whitepaper.pdf. – 

"�+� ��*+.&�: 15.04.2019. 

3. Nakamoto, S. 2008. Bitcoin: A peer-to-peer electronic cash sys-

tem. [/'�-+����01 ��*.�*]. – ����2 ��*+.&�: 
https://bitcoin.org/bitcoin.pdf. – "�+� ��*+.&�: 15.04.2019. 

4. The free encyclopedia Wikipedia. [/'�-+����01 ��*.�*]. – ��-
��2 ��*+.&� https://en.wikipedia.org/wiki/Bitcoin. –– "�+� ��*+.&�: 
15.04.2019. 

5. ���������, �. �. ��2&,8+���0� *�+�: .������ &�*���� �'�
*+.���+�� �0*5�) .����0) ��������1 &� +�)����*-�2 *&�4��',��-
*+�2 / �. �. ���������, ". �. ��2����-�, �. �. ����-. - ���*-: 
!��, 

2011. – 399 *. 

�"� 004.056+003.26 

�+.���+0 �. �. �'�4.����, �. �. ".����-
��.�. �.-. &��3. �. �. ���������

(-�3���� ��3��2�4����0) *�*+�2 � +�)��'�(�1, 
!��) 

�����������
������ .���,��-����
�


�������

 � ���./=����)	 ���
	

��-�+��0� �*����0� &���+�� �� &���2�+��1 ��'�*+� [1,2], -�-
+��0� �.�.+ �*&�',�����0 � ��-'���. 

������	�
���� — 7+� ��.-� � *-�0+�1 &������� ��3��2�4��
&.+<2 *�)������� � +�1�� *�2�(� 3�-+� &�������. 

������	�
���$����� ������� – ��=�������� 2�+���� �
*���*+�, �*&�',�.�20) �'� *������� *-�0+�(� -���'� �'� &�������
��3��2�4��. 

%	������
 – '8��� ��3��2�4��, �*&�',�.�2�� �'� *�-�0+��
+�1��(� *���6����. 

������	�
���$����� ����� – -���' &������� *+�(�-��+�1����. 
%�&$ – *�-��+��� ��3��2�4�� �'� *�-�0+�� *+�(�-��+�1���� �

��'������ ��3��2�4�� �� ��(�. 
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�		�'���� — -��+�1��� * �*�������1 +�1��1 ��3��2�4��1. 

;�', ��5�1 ����+0: &�����'�������+, &��-+���*-�� �*&�-+0  

2�+���� *�+���1 *+�(���(��3��.  

������� ������	�
����&���*+��'��+ *���1 (�.&&. 2�+����, �
-�+��0) *-�0+�� ��3��2�4�� &������+*� ����� -�2&,8+���0� *�+� *
�*&�',�������2 �*������*+�1 ����+0 &��+�-�'�� &������� ����0). 

��+��0 *�+���1 *+�(���(��3�� �-'8��8+ ��2������ *��1*+�
����(� �� *�+��0) &��+�-�'��. ��- ��, 2���+ �*&�',����+,*� ����2�-
*���, 2���. ��.2� �'� ��'�� ���'���02� &��+�-�'�2� * 4�',8 ��'��
�������(� *�-�0+�� &������� *�-��+��(� *���6����. ��� �����	�
������	�
����� �� *�+���2 .����� 2���'� OSI [3] (��'�� ip-

*+�(���(��3��), &���2��+*� (�.&&� 2�+���� *�+���1 *+�(���(��3��, �
-�+��0) *+�(�-��+�1����2 2�(.+ ��'�+,*� ���*&�',�.�20� 2�*+� �
��(�'��-�) � &�'�) ����0) ip-��1+�(��22. 

(��	� DF – 7+� 2�+��, �*������01 �� 2���3�-�4�� &�'�1
«identification» � «fragment-offset» &�� .*+����'����2 3'�(� «DF» 

(don’t fragment – �� 3��(2��+�����+,). 
�*'� .*+����'�� 3'�( DF, 2��.', IP�� *+���+ 3��(2��+�����+,

��1+�(��22.. �*'� IP-��1+�(��22� �0'� 3��(2��+�������, +� -���01
3��(2��+ *+�����+*� �+��',�02 &�-�+�2 *� *���2 *��*+����02 IP-

��(�'��-�2. ��-�� &�-�+0 2��5�.+����.8+*� ������*�2�, �, -�-
*'��*+���, 3��(2��+0 ��1+�(��220 2�(.+ &��)���+, � +��-. �������-
��� * ���.5����2 �) ��������*+�. 

	���-� � IP-��(�'��-�) 3��(2��+�� *������+*� �*� ����)���-

2�� ��3��2�4�� �'� �) &����',��1 *���-� � &.�-+� ����������. 
:��(2��+�4�� � IP �0&�'���+*� ������*�2� �+ +���*&��+��(� .�����
2���'� OSI. ��*2�+�� �� +�-.8 «&��������*+,», 3��(2��+�4�� 2���+
&����*+� - ����'�+�',�02 &�*'��*+���2, -�+��0� *-��0��8+*� ��
.�����) �05� IP. 

"�'� � +�2, �+� ��-�� &�+��� ����(� 3��(2��+� &�+���.�+*� &�-
����+, &��+���� �*8 ��1+�(��22., � &�*-�',-. � *�2�2 &��+�-�'�  IP  

�� &���.*2�+���0 +�12�.+ � &��+����� &�������, +� 7+� 3.�-4��
��'��0 �0+, ���'����0 �� ��'�� �0*�-�� .�����. ���+�-�' TCP 

�*.6�*+�'��+ &��+���.8 &������. &� +�12�.+., a UDP — ��+. �*'�  

�-���+*�,  �+�  &�+����  ��-�+��01  3��(2��+ *�(2��+� TCP, +� &�
+�12�.+. �.��+ &��+����� &�������  �*�(�  *�(2��+�  TCP.  ���+�����  
&������� �+��',��(�  3��(2��+�  ip-��1+�(��220  �����2���� �  
&���4�&�.  "�1*+��+�',��,  �*'�  3��(2��+�4�8 &������' �� )�*+ �*-
+����-� ��1+�(��220, � ���� �� &��2��.+���0)  2��5�.+���+����,  
+�  �*+����-  �� 2���+ ���+,, -�-�2 �2���� ������2 �0'� �0&�'����  
���������  ��  3��(2��+0.  ��� &� ����1 7+�1 &������ ��'�+�',��
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&����2�+, 2��0 �'� &����+���6���� 3��(2��+�4��. :��(2��+�4��
&�-�+�� � IP ��'��+*� 5+�+��1 *�+.�4��1, &�7+�2. �*&�',������� ��-
��� .-�����0) &�'�1 ��(�'��-�� ip-&�-�+�� � -���*+�� *+�(�-��+�1��-
�� ��'��+*� �&�'�� 4�'�*�������02 2�+���2 �'� ��(�����4�� *-�0+�-
(� -���'� *���� (��*.1). 

������  1 – -�(�2�& � IP-%�:��("�''6, ��7�294��'6�

&  �����&�  ����:��"�

����� &���2�+,, �+� &�� &����',��2 �0���� ���2��� &�-�+�
���2���� ����+,*� �0&�'����� .*'���� L ) PMTU, (�� L – �'��� &�-
-�+�; MTU – maximum transmissionunit (2�-*�2�',�01 ���2�� &�'��-
��(� �'�-� ����0) ����(� &�-�+�); PMTU – MTU +��**0 �+ �*+����-�
�� -������(� ����*�+� &�-�+�; PMTU = min MTUi, (�� min MTUi – 2�-

��2�',��� �������� MTU *���� ��+��3�1*�� 2��5�.+�, &� -�+���2.
&��1�<+ &�-�+. 

��� �0&�'����� .*'���� (L ) PMTU) ����)���2�*+, 3��(2��-

+�4�� &�-�+�� �� ��+��3�1*�) 2��5�.+� �+*.+*+�.�+. /+� �������+, 
�+� &�'� «identification», «flags», «fragmentoffset» ������+0��+,*�
&��2��.+���02� 2��5�.+���+���2� �� �.�.+. � +�-�2 *'.���, &��
�*&�',������� 7+�) &�'�1 � -���*+�� *+�(�-��+�1���� ��3��2�4��, 
�*+������� � ��(�, �.��+ &������� ��� ��2�����1. D2-�*+, +�-�(� *+�-
(�-��+�1���� 2���+ *�*+��'�+, �� 32 ��+. 

"'� �**'�������� 2�+��� DF �0����� &��(��22��� ���'���4��
.+�'�+0 ping (.+�'�+� �+&���'��+ ��&��*0 (ICMP Echo-Request) &��-
+�-�'� ICMP .-������2. .�'. *�+� � 3�-*��.�+ &�*+.&�86�� �+��+0
(ICMP Echo-Reply)). ��- -�- ��*+�1 &��-+�-�1 ��'��+*� ��&���0����
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�+&���-� ��&��*�� �'� &�����-� *���������, ��',5�� -�'���*+��
ICMP-&�-�+�� �� �0���.+ &���������. 

� &��(��22��1 ���'���4�� .+�'�+0 �2�8+*� &���2���0�, *�-
�+��+*+�.86�� �*�2 &�'�2 ��(�'��-�. ��� &�2�6� ����0) &���2��-

�0) 2���� 2���3�4�����+, �������� &�'�1. 

� -���*+�� *+�(���-��+�1���� �0'� �0����� &�'�
«identification». 

C+�(���*���6����2 ��'��+*� +�-*+��01 ��-.2��+ * +�1��1 ��-

3��2�4��1. 

"'� ���'���4�� �����(� 2�+��� +���.�+*�: 
• ��2���+, �������� &�'� «fragment-offset» �� 0)00 (don’t 

fragment), 

• *��+0��+, ��3��2�4�8 �� ��-.2��+�, 
• &�2�6�+, �������� *��+��5�(�*� *�2��'� � &�'�

«identification», 

• &��������+, �+&���-. ��&��*� (*2. ��*.2).  

������  2 – �"�('���  �%�, ��&���8$�: 4� 4�������� ��!�"'�#��  

� ��7"�& � 7� ���

�� ��*. 3 2���� ����+, &��2�� &�-�+� * �*������02 *�2��'�2. 

"�� &�*'����) &.�-+� �0&�'��8+*� �� +�) &��, &�-� �*� *��-

+����� ��3��2�4�� �� �.��+ �+&���'���. 
"'� &�'.����� *�-��+��1 ��3��2�4�� *+����� &�'.��+�'� &�-

+���.�+*� *&�4��'���������01 *�3+ �'� «�+'���» &�-�+��.  
�**'��.� 2�+�� DF, �0'� �*&�',������ &��(��22� Wireshark, 

-�+���� &����'��+ «�+'���+,» &�'.����0� &�-�+0 � *��+�+, � &�'�)
��(�'��-�� �.��.8 ��3��2�4�8. 

�0���0: � )��� �**'�����+�',*-�1 ����+0 20 �*���'� +�)��'�-
(�8 *�+���1 *+�(���(��3��, � +�-�� �� &��-+�-� ���'�����'� ���� ��
2�+���� *-�0+��1 &������� ��3��2�4�� � *�+�. 
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������  3 – .� �� � ���3%���6' ��'&�2�' “T” 

�+�(���(��3���*-�� 2�+��0 2�(.+ &��2���+,*� �'� ��5����
��.(�) ����� [5-6]. 

����������

1.  ���������, �. �. ��6�+� ��3��2�4�� 2�+���2� -��&+�(��-
3��, *+�(���(��3�� � ��3.*-�4��: .���.-2�+��. &�*���� �'� *+.�./ 
��������� �.�.  – ���*-: 
!��, 2016. – 220 *. 

2.  ���������, �. �. ��3��2�4������ ����&�*��*+, � �����-
��*+, *�*+�2: .�����-2�+�����*-�� &�*���� &� �����2����2. -.�*.
�'� *+.���+�� *&�4��',��*+� 1-40 01 02-03 "��3��2�4����0� *�*+�-
20 � +�)��'�(��" / �. �. ���������, ". �. ��2����-�, �. �. ��2��4�-
���. – ���*-: 
!��, 2007. – 87 *. 

3.  ���������, �. �. ��2&,8+���0� *�+�: .������ &�*���� �'�
*+.���+�� �0*5�) .����0) ��������1 &� +�)����*-�2 *&�4��',��-
*+�2 / �. �. ���������, ". �. ��2����-�, �. �. ����-. – ���*-: 
!��, 
2011. – 399 *. 

4.  Internet protocol – DARPA Internet Program Protocol Specifica-
tion/ RFC-791 USC/Information Sciences Institute, September 1981.  
[/'�-+����01 ��*.�*]. – ����2 ��*+.&�:  
https://tools.ietf.org/html/rfc791. – "�+� ��*+.&�: 13.04.2019. 

5.  Urbanovich, P. Theoretical Model of a Multi-Key Steganography 
System / P. Urbanovich, N. Shutko // Recent Developments in Mathemat-
ics and Informatics. Contemporary Mathematics and Computer Science. 
Vol. 2, Chapter 11. – Lublin : KUL, 2016. – P. 181-202. 

6.  Text steganography application for protection and transfer of the 
information / Pavel Urbanovich, Konstantin Chourikov, Andrey Rimorev, 
Nadzeya Urbanovich // PrzeglEd elektrotechniczny. – 2010. – R. 86.– 
F 7.– P. 95-97.  


