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	�'����� )����'�6� ����0) – 2���', ��'�1�-)����'�6�, � -�-

+���2 ����0� )����+*� �� 2��(���*'���0) ��*&����'<��0) � *�+� *��-

����), &����*+��'��20) � &�',������� -'���+�2 � �*�����2 +��+,�1

*+�����1.	�'���02� )����'�6�2� ��'�8+*� +�-�� ��+����+-*����*0

-�-: Dropbox, OneDrive, GoogleDrive, iCloud, ���-* "�*-, ��'�-�

Mail.Ru [1]. 

� ����0) ��+����+ *����*�� �*+, 2��(� &'8*��, ��&��2��, ���-

2����*+, ��*+.&� - ����02 * '8��(� -�2&,8+���, �2�86�(� �0)�� �

��+����+, ���2����*+, ��(�����4�� *��2�*+��1 ����+0 * ����02�, 

�0*�-�� �����+��*+, *�)������� ����0) ���� � *'.��� �&&���+�0)

*���� � ��.(��. 	���-�, ('���01 ��&��*, �����-�86�1 &�� �*&�',��-

����� ����0) ��'���0) )����'�6 7+� ��*-�',-� ����&�*�� )����+,

����0� � +�-�) ��+����+-*����*�). � 2011 (��. ���� ���'�+���*-��

3��2� &����'� �**'�������� � �����1 ��'�*+�, -�+���� &�-���'�, �+�

68% �&��5���0) �.-�����+�'�1 ����&�1*-�) IT--�2&���1 � 4�'�)

����&�*��*+� �+-��0��8+*� �*&�',����+, ��'���0� +�)��'�(�� ��-��

+�(�, �+� ����0� 2�(.+ *+�+, ��*+�����2 ��6�*+�����*+�[2–3]. ��-

&��2��, &����1��� �2��+ ���2����*+, &��*2�+����+, ����0� -'���+�

(�*'� ��� �� ��6�6��0 &���'�2), -�+��0� +�- �� 2�(.+ &�&�*+, � �.-

-� )�-����, *.2��5�) ��'�2�+, *�*+�20 ��6�+0 &����1����. ��- ��

����*+�0 ��*-�',-� ��4����+��, *������0) * .+��-�1 ����0) * ��-

'���0) )����'�6. ��- -�- �� 2���� +�(�� ��6�+�+, *��8 ��3��2�-

4�8 � �+-�0+0) ��'���0) )����'�6�)? 

;�', ����+0: ��**2�+��+,, *�����+, � &�����'�������+, *&�*�-

�0 ��6�+0 ��3��2�4�� &�� )������� � �+-�0+0) ��'���0) )����-

'�6�). �������, ���� �� *�20) &��*+0) *&�*����, 7+� *������� ��&�-

��'����(� ��)��� * &�2�6,8 &��(��22 WinRAR� 7-Zip. ��-�2 ����-

��2 7+� *��'�+,? ������- ��1*+��1 � 7+�) &��(��22�) &��-+���*-� ��

�+'����+*�. ��� �*&�',������� WinRAR �'� ����'� ����)���2� �0-

���+, &�&-., -�+���� �.��+ &�2�6�+,*� �� ��'����2 )����'�6�, ��-

��+, &����1 -��&-�1 205�, � &�����5�2*� *&�*-� �0�����+*� «"�-

����+, � ��)��». � �+-�0�5�2*� �-�� �0�����+*� «�*+�����+, &�-

��',». �*+����'����+*� &���', � ��'��, &�� �+-�0+�� �����(� ��)���

� �����)���������� &�&-� �.��+ ��&��5���+,*� &���',. 
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��� �*&�',������� 7-Zip +�- �� �0�����+*� &�&-� � ����2��+-

*� &� ��1 &����1 -��&-�1 205�. � &�����5�2*� *&�*-� �0�����+*�

«"�����+, � ��)��». �� *'��.86�2 5�(� ����)���2� ��1+� �����'

«9�3�������», -�+��01 &�-���� �� ��*.�-� 1. � &�'� &�� 4�3��1 1 

�����+*� &���',, � &�'� &�� 4�3��1 2 &��+�������+*� 7+�+ &���', �

����2��+*� -��&-� «	�». � ���.',+�+� ��(� &���'��+*� ����)�����-

������ &�&-�, &�� �+-�0+�� �'� �����)���������� -�+���1 +�- ��

�.��+ ��&��5���+,*� &���',. "���01 *&�*��, �������, ���� �� *�20)

&��*+0) � '�(-���*+.&�0). 	���-� �� *�201 .����01. 

������  1 – � �� ;�!"�&���� & 7"�("�''� 7-Zip 

�2��+*� &��(��22��� ���*&������ SpiderOak, -�+���� �������-

+��� -�2&����1 SpiderOakInc., -�+���� &������������ �'� ��������(�

-�&�������� &�',����+�',*-�) ����0) � ��',��15�(� )������� ��

«��'�-�». ��3��2�4�� &����*+��'��+*� �� *����� +�',-� � ��5�3��-

�����2 ����, � &���', �� &�����<+*� ��-�(��, -��2� +�) *'.����, -�-

(�� &�',����+�', ����+��+ * ���-��+��3�1*�2. ��-�� �2��+*� ���-

2����*+, *��)������4�� 3�1'�� � &�&�- �� ��*-�',-�) .*+��1*+��)

�������2���� � ��+�2�+���*-�(� .*+������� �.�'�������� 3�1'��. 

"����� &��(��22� �*&�',�.�+ 2��(�.������01 &��)�� - 5�3����-

��8, �*&�',�.� -�2����4�8 2048 ��+ RSA � 256-��+��� AES. �*+�-

��� ��2������ 3�1'�� ���<+*� &� &���4�&. ��',+�--����������, �+�-
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�0 *7-���2�+, 2�*+�, ����2��2�� 3�1'�2�. � �*+���� ��2������ ��-

&�*0���+*� +�',-� �+'���� ���*�� 3�1'� �+ ��.(�1. 

	+'���+�',�02� ���2����*+�2� �����1 &��(��220 ��'��+*�

*'��.86��: 7-���2�� 2�*+� � )����'�6� � ���2��� �0(�.�-� 3�1'��

�� *�<+ ���.&'�-�4�� � ���*���� ��2�����1 � .�� �2�86��*� � )��-

��'�6� 3�1'0 (�2�*+� &�����&�*� 3�1'�� 4�'�-�2). "�'�� ��*+���-

���2�� 2.',+� &'�+3��2����� *��)������4��.DropBox �'� *��)����-

��4�� *����<+ *&�4��',�.8 &�&-., � -�+��.8 ���� &�2�6�+, �*� *��-

)�������.�20� 3�1'0. SpiderOak 2���+ ����+�+, * '8�02 -�+�'�(�2; 

*�)����+, �*� )����'�(���*-�� ���*�� 3�1'�� � .��'<��0) 3�1'��; 

&�'.��+, 3�1'0 * '8��(� &��-'8�����(� - ��+����+. .*+��1*+�� *

&�'�02 5�3�������2 ����0) &� &���4�&. «�.'���(� ������»; &��-

�������+, ���(���������� -�'���*+�� .*+��1*+�. � -���*+�� &'8*�� .

�����1 &��(��220 2���� �0��'�+, +�, �+� �'� ����2���1*+��� * *��-

��*�2 ����0� &�����8+*� � �+-�0+�2 ���� (�� 5�3�.8+*� �� *���1

*+�����). ��7+�2. �*� ����0� �� �.�.+ ��*+.&�0 �'� �*���6�(� ���-

������ � *'.��� ��&�'���-, �+� .�� *'.��'�*, � ��-�+��0) �',+����-

+���0) �����4��) ��'���0) +�)��'�(�1. �� *+����� -'���+� &���*)�-

��+ &�'��� 5�3������� �*�) ����0). 	+*.+*+��� �'�+�',�0) ��(�*+-

��4�1, ��(�*+��4�� �*+,, �� ��� *�-��6��� �� 2���2.2� � �� &�����.-

2����+ �'�+�',��� ��&�'����� ���'���0) 3��2. ��- �� . 7+�1 &��-

(��220 2��(� ��.(�) &'8*��, -�+��0� 2���� .���+, � *�+� ��+����+. 

�������, (����� � ��6�+� ��3��2�4�� �� ��'���0) )����'�-

6�), �� *+��+ ���0��+, �� �.+��+�3�-�4��. ��6�+� &���'�2 �'� ���*-

&������ ��'�� �0*�-�1 �������*+�. �����'�� &��*+�1 � ��*+�+����

������01 2�+�� �.+��+�3�-�4�� – 7+� +�)��'�(�� ���������0) &�-

��'�1 (OneTimepassword, OTP). ��-�� &���'� 2�(.+ (���������+,*�

'��� *&�4��',�02� &��(��22�2�, '��� ��&�'��+�',�02� .*+��1*+-

��2�, '��� *����*�2�, * &���*0'-�1 &�',����+�'8 &� SMS. 

�6< ���� 2�+�� ��6�+0 ��3��2�4�� � ��'���0) )����'�6�)

7+� ���'�4�� &�',����+�'�1. �*&�',������� �������.�',��1 ���+.-

�',��1 2�5��0 � ���+.�',��1 *�+�. ���+.�',�0� *�+� ��'��0 �0+,

����<��.+0 * &��2������2 +�-�) +�)��'�(�1, -�- VPN� VPLS. %�*+�

&����1���0 ���'��.8+ ����0� &�',����+�'�1 ��.( �+ ��.(� �� *�<+

��2������ -��� � �����1 &��(��22��1 *����. /+�+ &��)�� �2��+ ��*-

-�, *������0� * �&�*��*+,8 ��1+� �0�. � ��*+�����+��2 -���, &����-

'�86�2 &�'.��+, ��*+.& - ����02. � *'.��� ���2����1 �5��-� �

-��� &�',����+�', 2���+ &�'.��+, ��*+.& - ��3��2�4�� ��.(�(�

&�',����+�'�. ��*'����� ���2� +�-�� ��4����+0 ��*+� �2�'� 2�*+�. 

��-�2 ������2, 2���� �0��'�+, 4 �����'�� &�&.'���0� 2�+���

��6�+0 ��3��2�4�� � «	�'���0) +�)��'�(��)»: 
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1. 9�3�������. 

2. ��6�+� ����0) &�� &�������. 

3. �.�+�3�-�4��. 

4. ���'�4�� &�',����+�'�1. 

� ��-'8����� *'��.�+ *-���+,, �+� ����&�*��*+, �� �*�(�� ���*-

&������+*� +�',-� ��6�+�1. 	�� 2���+ �0+, ��*+�(�.+� +�-�� *��+-

��+*+�.86�2� &����'�2� &�������� � ����2���1*+��� ��=�-+��, ��-

�<���*+, �*�) ����� ���*&������ 3.�-4����������� ��=�-+�� ��-

3��2�4�����1 ����&�*��*+�. 

����������

1. ��������� ��'���0) )����'�6 – *�20� &�&.'���0� ��'�-�: 

https://www.boxcryptor.com/ru/blog/post/list-best-clouds-private-use/. 

2. ��6�+� ��3��2�4�� � «	�'���0) +�)��'�(��)» -�- &���2�+

��4����',��1 ����&�*��*+�:https://moluch.ru/archive/86/16357/. 

3. 
���&�*��*+, ��'���0) )����'�6: https://moluch.ru/conf/

tech/archive/286/13236/. 

�"� 004.451.642

�+.�. �. �. �������-�

��.�. �.-. *+. &��&. �. �. ��5-.���
(-�3���� ��3��2�+�-� � ���-����1��, 
!��) 

����)� .������): 
�.�*/-����
� UX �
-�+��  

�* �,���� .�*/-�����*�+

	&0+ &�',����+�'�1 &��5�' ��',5�1 &.+, �� &�*'����� ��*�+�-

'�+��, �*������ � 2��� ���-����1��. ��1��*, -�- ��-�(�� �����, '8��

��',5� *�*����+����0 �� +�2, �+��0 .����+,*�, �+� &�',����+�'8 ��

+�',-� '�(-�, �� � �����+*� &���.-+ �'� .*'.(�, -�+��0� ��� �*&�',-

�.8+.�� &�-� ��',5��*+�� '8��1 ����+�8+ ��� *�������2 ��'��

.�����1 � &���+��1 �'� &�',����+�'� *�+�, ��-�+��0� ����+�8+, �+�-

�0 ��2��.+, &�',����+�'� � ��2��.+, �(� * &�2�6,8 2�+���� UX, 

����*+�0) -�- +�2�0� &�++���0 [1]. 

��2�0� ��++���0 – 7+� &�',����+�',*-�� ��+��3�1*0 �'� 2�+��0

����2���1*+��� * &�',����+�'�2, �������+���0� *&�4��',�� �'� +�(�, 

�+��0 ��2��.+, '8��1. /+� 2�+��0 2�(.+ �0+, �+��*�+�',�� �������-

�02� � �*+���+, +�',-� �.�*+�� ����������� . &�',����+�'�. "�.(��, 

����-�, 2�(.+ *+��+, &�',����+�'8 (������ ��',5� � 3����*���2 �'�

���� &��3�**����',��2 &'���. $�+� �) �� *'��.�+ &.+�+, * ��+�-

&�++����2�, -�+��0� ��'�8+*� ��0���1 &��-+�-�1, &������6�1 - &'�-

)�2. UX (� �� &�����2������ �����6�1 � ���'.������). 


