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Аннотация: В статье рассматривается один из методов повышения | отказ* /гойч^г i 
криптографических систем защиты информации, путем их дополнения линеццыми 
корректирующими кодами. Подобные корректо-криптграфические системы разрабатываются для 
защищенных сетей телекоммуникаций. Рассчитана условная оценка эффективности предлагаемой
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1. Введение ч

Телефонные каналы, используемые для передачи 
данных, не отличаются надежностью доставки 
информации и высоким качеством передачи. 
Практика использования и тестирования [1] 
коммутированных телефонных каналов 
подтверждает вышесказанное. Кроме того, 
аппаратно реализуемая криптосхема, содержащая 
накопители, сумматоры, регистры циклического 
сдвига, блоки подстановки, сама может вносить 
битовые ошибки в шифротекст. В связи с этим 
возникает задача надежного преобразования, 
хранения и передачи информации в системах 
криптографической защиты. Одним из путей 
решения является введение в криптографическую 
систему защиты механизмов помехоустойчивого 
кодирования.

2. Корректо-криптографичкские системы

Рассмотрим симметричные блочные
криптографические шифры с фиксированной 
длиной входного/выходного блока равной L. В 
общем виде шифротекст 1с, получаемый в 

результате шифрования/кодирования {ЕС) 
открытого текста 1р секретным ключом к:

Ic = ЕС (1р, к) (1).

Аналогично выполняется операция
дешифрования/декодирования:

Ip = DC (Ic*, к) (2).

Пр^ коррекции всех воз..-акающи чли пер ie 
информации ошибок 1р в (1) и г ) не отлз -я 

даже при 1с &1с*.
Для различных сред и условий передачи 
информации требуются различные корректирующие 
коды. Согласно характеру распределения ошибок в 
телефонных каналах в большинстве случаев 
появляются одиночные ошибки и пакеты ошибок 
длины г, в большинстве случаев равные 2-4 
бит[1].
Для создания гибкой криптосистемы удобно 
использовать механизмы предвычисления и 
возможность изменения корректирующего кода в 
зависимости от типа передающей среды а также 
самого криптоалгоритма.
Для решения поставленной ’ чи нео* >мо 
найти корректирующий код С (п,к), где число 
информационных символов к равно L. В качестве 
такого кода могут быть использованы 
преобразования кода Хэмминга (2т-1,2т-]-т), 
исправляющие одиночные и обнаруживающие 
двойные ошибки (т -любое целое), коды- 
перемежения. исправляющие пакеты длины t или 
коды Файра ((2P-l)(2t-l),(2P-l)(2t-l)- т -2t + 1). Код 
С может быть построен на основе квадратично- 
вычетных кодов (nln2,kIk2,dld2), исправляющих 
(2t!t2+h+h) ошибок, или код БЧХ [2]. Достаточно 
эффективные конструкции корректо-
криптографических систем п туча* чся при 
использовании параллельной <онкь щит двух 
кодов, известной как турбо-коды [3].
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3. Оценка эффективности систем защиты

Понятие эффективности системы строго не 
определено. Это может быть главная, определяющая 
характеристика или сочетание наиболее важных 
технических или экономических показателей. В 
настоящей работе будем рассматривать 
сравнительную характеристику, которая учитывает 
[все представляющие, с нашей точки зрения, интерес 
^параметры. Тогда общий коэффициент качества или 
«эффективность системы» определяется 
соотношением [4]:
! N

Г = X/Л Г], (3),
i

где Д - относительный весовой коэффициент

(вес), a r/i - «коэффициент успеха».

Очевидно, что 0 < у Ś1.
На практике всегда существуют «важные» 
параметры и «менее важные». Поэтому все 

' параметры разбиваются на группы, в которых 
[ параметры равносущественны, для расчета 
"парциальных коэффициентов К. Тогда:

M-K/D, (4),

' где Di - общий относительный вес группы.
Введем в рассмотрение следующие группы

[ характеристик:
[ 1 группа - пропускная способность системы, 
удельная помехоустойчивость, относительная 
теоретическая стойкость криптосистемы;

: 2 группа - время, необходимое на реинициализацию
; криптосхемы, надежность системы и др.;
;■ 3 группа - стоимость эксплуатации системы, 
компактность и др.

; Приводимая ниже оценка эффективности является 
i условной из-за варьируемости приоритета тех или 

иных параметров.
В расчетах вес для первой группы параметров

t1

0.1. По данной методике вычисления >ффективность 
корректо-крипттрафической системы примерно на 
20% (по расчетам на 19.3%) эффективнее обычной 
криптографической системы.
Таким образом, условие целесообразности создания 
корректирующих криптосистем подкреплено 
достигаемым при этом эффектом.

4. Заключение

Отказоустойчивые криптографические системы 
защиты информации позволяют создавать иг, их 
основе безопасную инфраструктур}, внутренних 
коммуникаций, обеспечиваю щук надежную
защиту, в частности, наиболее критичной, 
подсистемы управления сети предприятия
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