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�"/� 0������� ,��� 0�'( !"&��$"&� ��"&�&. ��,/���� Ericsson 

/��%�����!�&, �&� # "������� 2020 %��! � ,��� �!��& �� �� 4�"&�

,�  ������ /� 0����&� �$ ",��&-����  

���� 0�'� !"&��$"&�� /����� ��4 � � ��4! ����0: ,�""���-

���', ���#��%, �����"-/�� ������,  ���'� #�����&' "�&��'( �/���-

&���� – /�� "����,����, ��&,� ����� ,' �"/� 0�!�, 6&� /�� ���-

��� /��#&���"#� ���������. ��% �"�� ����',, ��*�� ��" � /� 0��-

��&� �$ ,��� 0�'( ���#��"#�( /�� �����$ /��� ����&"� # ��!,

,�  �����,, �&� "�"&�� ��& /����#� 40% �"�%� ����" �%� ��"� ����.  

� "��&���� 2018 %��� �� �-�.�� 0��%� ,�%����� /�� �����$

�' � ��7�&� 40 /��%��,,, /�"#� 0#! ��� �' � �������' XcodeGhost, 

�������"�', �	, /������������', � � /�����*���� !"&��$"&�

Apple � #�!/��,�"4&���!2 ��&-"�&0. ��",�&�� �� (�� ���!2 ��*�&!

Apple, �������"��� /��%��,,� �� &� 0#� /������ �"0 "#���0 ���, �� �

��# ��'�� �"0 /����(  �%�&�,�'( /�� �����$, �&� ��&�!��� � ��

�����!�����. 

��� ������ � � ,��� 0�'( !"&��$"&� ,���� # �""�-�.���-

��&0 /� ,����"&�! #��&�����, �� � #��&�#"&� ����/�"��"&� /�� ���-

��$ ��" ��&���"!2& " ��!2*��: /� ,�"&! ��"/� ������ /�� ������

� /� &�/! �"/� 0�!�,�$ &�(�� �%�� /������� ����'(. 

�� ,�"&! ��"/� ������ /�� ������:

• SIM-/�� ������ – /�� ������ �� SIM-#��&�, ��/�"����� �

"��&��&"&��� "� "&�����&�, SIM Application Toolkit (STK); 

• Web-/�� ������ – "/�.�� 0��� ���"�� Web-"�$&�; 

• ,��� 0�'� /�� ������ – /�� ������, �������&���'� � �

�/���� ����$ ,��� 0��$ 	�. 

�� &�/! �"/� 0�!�,�$ &�(�� �%�� ����,���$"&��� " "������,: 

o ��&��'� /�� ������ – �"/� 0�!2& "��"&����'$ /��&�#� 

��*���� /����( TCP/IP, ��/��,�� HTTP; 

o SMS-/�� ������ – /�� ������ �� �"���� SMS (Short 

Messaging Service); 

o ��� ������ ��,������&"� " "������, ��-��,�.��$ " /�-

,�*02 #���&#�( &�#"&��'( "���*���$; 

o USSD-/�� ������ – /�� ������ �� �"���� USSD (Unstruc-

tured Supplementary Service Data). �����" �"���'���&"� �� /�������

#���&#�( "���*���$, "(���( " SMS, �� �,��& ��� �& ���$; 
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o IVR-/�� ������ – /�� ������, �����!2*��"� �� &�(�� �-

%�� IVR (Interactive Voice Response). ��"&�,� �"������ �� ������� ��-

/�"���'( %� �"��'( "���*����( � &��� 0��, ������. 

�,���� /�� ������, �������&���'� � � �/���� ����$ ,��� 0-

��$ 	� " �"/� 0�������, "/�.�� ����������%� API "�$��" ����� ��

��"/��"&�����', &�# #�# /� ��"&02 �"/� 0�!2& ���,����"&� ,�-

�� 0��%� !"&��$"&��. 


' � �'�� ��' &�/��'� !%���' � � ,��� 0�'( /�� �����$

�# 2��2*�� � "���: 

− ��#��&�'� ����'� � �&#�'&�, ����; 

− ������/�"�'� #��� ' /������� ��-��,�.��; 

− �� ���� �& ������%� #���; 

− ��������� SQL-�/���&����; 

− ���"�$&��'$ "#��/&��% (XSS); 

− 	&"!&"&��� /������# �(���*�( ����'(; 

− ��/���� 0��� ��""&����#� /��� ��"&!/�; 

− � ���� #��/&�%��-��. 

��,'� /�/! ���'� &�/' �������"��� �	 � � ,��� 0�'( !"&-

��$"&�: 

• 2���������� '��������� /�: ��# �&,����& Dark Reading, 

#� ���"&�� �������"�'( ,��� 0�'� /��%��,,, ��.� ���'( �� "����-

"' �� �$�-���#��%� ��"&�&: (�#��' "&��,�&"� "#�,/��,�&�����&0

/� 0����&� �$, #�&��'� /���/���&�2& ��"&� "��$ �����", � &�, ��" �

"����4�&0 ������'� /������' � / �&���, " ,��� 0�'( !"&��$"&�. 

• ��'��>��� "��,��%%�-��%�,�����: ������ 0�� "�����-

�'� � � ��, /��%��,,'-�',�%�&� � «� �#��!2&» ����'� ����'�

/� 0����&� �, &�#�� #�# ��#!,��&', -�&�%��-�� � �����, ��4�-���'-

�� � 6&! ��-��,�.�2, � ��&�, &���!2& �'#!/ �� �� ��"4�-���#!. �"-

 � �'#!/ �� �'/ ������&"� �����,� �"� -�$ ' !�� �2&"� � � /��"&�

� �#��!2&"� � ���"�%�� "&�����&"� ����"&!/�',� � � /� 0����&� �. 

• ��'��>��� ="������� /� ��%�!���&"� �� ��4� !"&��$"&��

#�# /��%��,,�, �&" ������& ��4! �#&����"&0, ��%�"&���!�& ��4� ,�-

"&�/� ������ � ��!���& ����!2 ��-��,�.�2, &�#!2 #�# �,��� /� 0-

����&� �$ � /��� � # �##�!�&�, 6 �#&�����$ /��&' � � "�$&�, ��-

 �$� ,�%������. �� ,��%�( " !���( 4/���"#�� �	 /�"&�� ��&"� �,�-

"&� " ��!%�,� "��&�2*�,�"� ����/�"�',� /��%��,,�,� � "/�#�$��

"������& ����'� � -�����, ����,�. �' ���� ,���&� �� ��,���&0 �%�

/��"!&"&��� �� &�( /��, /�#� �� "����&"� /��������&� 0��"&0 !"&��$-

"&��, � � �' �� ��/!"#��&� �� / ��4�&� � � ",��&-��� ��&����!"�!2

/�����#!.
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• 2���������� /�, "�����&$���# ����; MMS: /��������&�-

 � �������"�'( /��%��,, �*!& "/�"��' �"/� 0������� &�#"&���$

#�,,!��#�.�� #�# "/�"��� ��"&��#� �������"��%� �	. +��� �" �

/� 0����&� � �� �&#�'�� � � ������ � � �� ��&� � &�#"&, �������"-

��� �	 �"� ����� ����������� �"0 �� !"&��$"&�� � ���� � (�#���,

��"&!/ # ��4�,! ",��&-��!. 

• ��'��>��� �����%��� /�: ��# �,��� �	 � "���, �����-

&�� 4�%�! � �� �#� �/���� �& ������ ��'( �"/ '��2*�( �#�� �

/��"&�%� "���� ����'(. +�(�� ,��%�( "����&� �$ ��# �,' ����"�& �&

#� ���"&�� # �#�� � ��%�!��#. 

• SMS-���#�!�: #����/��"&!/��#� ������2& ,��� 0�'�

!"&��$"&��, �(�&�"0 �� &�,, �&� /� 0����&� � �� 04� �"�%�  2��& �

"���( &� �-���( – &�#"&��',� "���*����,�. SMS-&����.' !"&���-

��2& ��"&��*�$ -����"��'$ (��", �&/��� �� SMS-"���*���� ��

/��,�!,-��,��� /� �"�,! ,��!, � ���' !�� ������ &� �-���'� "��&�

/� 0����&� �$.  

��&���#� �!��&� ����/�"��"&� # ���&"#�$ ��"&� ,��� 0��%�

/�� ������, �������&����� �"" �����&� 0"#�, .��&��, Digital 

Security, �"������ �� �/'&� ��� ��� ��*�*����"&� ��� ���'( /�

-!�#.���� 0��"&� � " ����"&� /�� �����$, &�#�( #�# ERP-"�"&�,', 

��&�,�&���������'� ���#��"#�� "�"&�,', ���#-# ���&', ���-

/�� ������, "�"&�,' !/��� ���� ����,� ����'( � ��.  

���.�"" ��� ��� /�� ������ "�"&��& �� ��"#� 0#�( �����'(

6&�/��: 

– ��� �� ��(�&�#&!�' # ���&"#�$ ��"&� /�� ������; 

– ��"&�� ���� ,��� � !%���; 

– �!��& ����/�"��"&� #���; 

– �&��""-&�"&�������� (fuzzing); 

– ��� ���.�� !%��� � "��&��&"&��� "  �%�#�$ /�� ������. 
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