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ПРОГРАММНОЕ СРЕДСТВО ДЛЯ СКРЫТИЯ ДАННЫХ 
B АЛЬТЕРНАТИВНЫХ ПОТОКАХ ФАЙЛОВОЙ СИСТЕМЫ NTFS

M. В. Колмаков, E. А. Блинова
Белорусский государственный технологический университет, Минск

Предложен метод скрытия данных в альтернативных потоках файловой системы
NTFS, разработано программное средство AltDS, реализующее данный метод, приведены
примеры его использования.

Введение

Одним из решений проблемы скрытой передачи информации является использо­
вание цифровых стеганографических методов. B настоящее время является актуальной 
задача поиска новых типов контейнеров, пригодных для стеганографического встраи­
вания информации, и методов их использования. B качестве контейнера скрытых со­
общений предлагается использовать альтернативные потоки данных, доступные в фай­
ловой системе NTFS.

1. Разработка программного средства AltDS

Авторами разработано программное средство и выполнена адаптация стеганогра­
фического метода на основе альтернативных потоков в файловой системе NTFS. B каче­
стве стеганоконтейнера может выступать папка в операционной системе на основе фай­
ловой системы NTFS, содержащая любое количество файлов. Данные будут разбиваться 
на части и записываться в альтернативные потоки к файлам [1]. Для разработки про­
граммного средства выбран язык программирования C# с использованием Win-API 
функций. Для работы с альтернативными потоками была выбрана библиотека 
Trinet.Core.IO.Ntfs, так как стандартные средства в C# не поддерживают работу с альтер­
нативными потоками. Дополнительно данные могут быть зашифрованы с использовани­
ем алгоритма RSA, для расшифрования потребуется правильный пароль. Кроме того, 
вставка сообщения в альтернативные потоки может осуществляться с разбиением на от­
дельные блоки, и при последующем извлечении информация будет объединена в одно 
сообщение в правильной последовательности.

2. Использование программного средства AltDS

При работе с программным средством AltDS пользователь первоначально выби­
рает папку с файлами, куда будет выполнено осаждение информации (рис. 1).

Прочитанное сообщение:
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; D.txt46 B AIternateDataStream 
'l.txt46  B ArternateDataStream
2. bct46 BAIternateDataStream
3. txt46 B AIternateDataStream
4. txt46BArtemateDataStream
5. txt20 BAItemateDataStream

Новая папка (3)

Tип: Папка с файлами

Расположение: C:\Users\Mishanstvo\Desktop 

Размер. 0 байт

Ha диске: 0 байт

Файлов: 0; папок: 6

Рис. 1. Вставка текста в папки
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Далос пользователь выбирает, на сколько частей разбивать секретное сообщение, 
но нс более чем количество файлов в папке.

11меется возможность использовать папки как контейнеры. Преимуществом папок 
является то, что при вставке скрытых данных их размер никак не меняется (рис. 2).

11осле этого пользователю предлагается сделать выбор, шифровать ли данные. 
I !осле всех операций программа создает альтернативные потоки к выбранным файлам 
и записывает в них части сообщения.

#r A!tDS □ X

Путь: C:\Users\Mishanstvo\Desktop\HoBaH папка (2)\ 

Веедите сообщение:

шифрование с использованием пароля по 
алгоритму RSA1 вставка сообщения в 
альтернативные потоки с последующим 
разбиением и извлечение информации в 
правильной последовательности с 
объединением в одно сообщение, e если 
оно зашифровано -  расшифровываем при 
правильном пароле.

E Открыть

Запись

Чтение

I I Шифрование 

Пароль:

I I Вставлять информацию в папки

*Разбиение на: G

Прочитанное сообщение:

шифрование с использованием пароля по A O.txl 279 B AIternateDataStream
алгоритму RSA1 вставка сообщения в 1.txt2S1 BAIternateDataStream
альтернативные потоки с последующим 2.txt269BAIternateDataStream
разбиением и извлечение информации в 3.txt2G0 BAIternateDataStream
правильной последовательности с 4.txt278 B AIternateDataStream
объединением в одно сообщение, e если оно 
зашифровано -  расшифровываем при

5.txt230 B AIternateDataStream

правильном пароле.
v

Зашифрованное сообщение:

Рис. 2. Вставка текста и его чтение из альтернативных потоков

При выборе директории, в которую мы хотим вставить скрытую информацию, она 
проверяется на наличие файлов и папок (рис. 3). Если окажется, что директория пуста, 
io будет ошибка, так как нечего вставлять. B программе отображается размер каждого 
потока и указывается, сколько было использовано потоков.



B выбранной папке нет файлов!

X

OK

Рис. 3. Проверка на пустую папку

Пользователь может ввести любое сообщение, которое on хочет внедрить в элек­
тронный файл-контейнер, длина сообщения не ограничена. I ',en. возможность дополни­
тельного выбора предварительного криптопреобразования сообщения алгоритмом RSA 
с последующим хешированием зашифрованного сообщения. Ири считывании сообще­
ния идет проверка на наличие альтернативных потоков, и при наличии в них данных 
секретная информация может быть извлечена (рис. 4).

Uj A!tDS □ X

Путь: C:\Users\MishanstvD\Desktop\HoBaa папка (2)\ 

Введите сообщение:

шифрование с использованием пароля по 
алгоритму RSA1 вставка сообщения в 
альтернативные потоки с последующим 
разбиением и извлечение информации в 
правильной последовательности с 
объединением в одно сообщение, e если 
оно зашифровано -  расшифровываем при 
правильном пароле.

Открыть

Запись

Чтение

I I Вставлять информацию и папки

0  Шифрование Разбиение на T
ж

Пароль: 12345

Прочитанное сообщение:

Были разработаны программное средство и A Obct 375 B AIternaIeDataStream
адаптация стеганографического метода на 1 txt 375 B AIternateDataStream
основе альтернативныхпотоков в 2.txt 375 B AIternaIeDataStream
файловой системе NTFS. B качестве 3.txt 375 B AIternateDataStream
стеганоконтейнера может выступать папка. 4 M 375 B AIternateDataStream
содержащаялюбое количество файлов, 
данные будут разбиваться на части и

5,txt 345 B AIternateDataStream

записываться в альтернативные потоки к
v

Зашифрованное сообщение:

GP9gENIG6KCudEoRfV1f06AdjtFYtins/fGFMILmE A 
Ae n d e 1 wS q kW nAofcX6 UZeAq 
+skvAzvPdzuYF5zz6l3gwY5PaZ52PdVQkAi 
+LyslRINSad2m0QO2cMN52EIGcF0mEAoLT 
+/9/as/1 k/'zcy6pVQXgyEbxtY 
+BD300qxpQD184jv3yKq9uzA/KHblXr75MR63Y4J 
mfkB2FIBv5w9+deNa5QAI6PvE8J69/llbONdkWm 
S v

Рис. 4. Вставка текста с шифрованием по паролю

221



Если информация была предварительно зашифрована, то при извлечении из кон­
тейнера нужно ввести пароль (рис. 5).

O31 AilOS

Путь: C:\Users\Mishanstvo\Desktop\HoBafl папка (2)\ 
Введите сообщение

□

шифрование с использованием пароля по 
алгоритму RSA1 вставка сообщения в 
альтернативные потоки с последующим > 
разбиением и извлечение информации в 
правильной последовательности с 
объединением в одно сообщение, e если 
онозашифровано расшифровываем при 
правильном пароле

P l Шифрованив 

Пароль j 123

Прочитанное сообщение:

Зашифрованное сообщение:

9ljtUSYi2l ilX/oil'j| II I IhEga ~~л
+d4zNMxdBSI 11'MpоLruxaBPfAu/KyQe0 hUOpQ0/ 
EmhYSNIl IzuiScn
+lrFegh78P3b/DOvOXBVOmrnsazTXvzEC 
+Q5XkCElqZAdSind/HyDrikwrEhsgMxk40yERG 
Qq5oARjoQdyXKpYV/vJAEeV4z6+6jB6ilTQEjc1B 
BmyJC2rsc8Mb3VPfvdFw3bn 
+OsEzq//1a.4MwimobJA5R7r/52+/GAUqlbzXvDul v

tsm

Открыть

Запись

Чтение

Г~1 R гт а p. п я хь .и н rh а пма i л.

Ps X

Неверный пароль!
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Рис. 5. Результат попытки ввести неверный пароль

Заключение

Проведен анализ целостности файлов с осажденной информацией после переноса 
их между различными файловыми системами. Разработано программное средство и 
выполнена адаптация стеганографического метода на основе альтернативных потоков в 
файловой системе NTFS. B качестве стеганоконтейнера может выступать папка в опера­
ционной системе на основе файловой системы NTFS, содержащая любое количество 
файлов и папок.

Стоит отметить, что при переносе файлов в другие файловые системы, отличные 
от NTFS, скрытая информация полностью теряется.
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