
Òðóäû ÁÃÒÓ, 2021, ñåðèÿ 3, № 1, ñ. 43–47 43 

Òðóäû ÁÃÒÓ   Ñåðèÿ 3   № 1   2021 

УДК 004.421.2:511.344 

А. В. Курилец1, В. В. Смелов1, Н. Горанин2 
1Белорусский государственный технологический университет 

2Вильнюсский технический университет имени Гедеминаса 

МЕТОД АВТОРИЗАЦИИ НА ОСНОВЕ РАЗЛОЖЕНИЯ ЧИСЕЛ 
НА ПРОСТЫЕ СОМНОЖИТЕЛИ 

Статья посвящена описанию метода авторизации на основе разложения чисел на простые 
сомножители. В ней представлено формальное описание системы авторизации, включающей 
субъекты и объекты авторизации, а также алгоритмы процедуры авторизации. Предлагаемая 
система авторизации предусматривает единственный тип привилегии, который описывает 
взаимоотношения между субъектами и объектами системы и может интерпретироваться в би-
нарной форме: доступен / не доступен или разрешен / запрещен. Вводится понятие составных 
объектов, доступ к которым обусловливается разрешением доступа к другим объектам авто-
ризации. Рассматривается принцип построения иерархии объектов авторизации. Вводится по-
нятие роли как поименованного набора привилегий, описывается алгоритм процедуры назна-
чения роли субъекту авторизации. Описание системы авторизации сопровождается приме-
рами, поясняющими принципы ее работы, а также оценками, обозначающими границы ее 
применения. 
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Введение. Построение системы информаци-
онной безопасности начинается с выявления 
(идентификации) субъектов и объектов инфор-
мационной безопасности. В информационных 
системах под субъектами подразумеваются ак-
тивные компоненты (пользователи, програм-
мные средства), а под объектами – пассивные 
компоненты системы (аппаратное обеспечение, 

информационные ресурсы, каналы связи, про-
граммные коды). При этом все процессы, проис-
ходящие в информационной системе, с точки 
зрения информационной безопасности сводятся 
к взаимоотношению между субъектами и объек-
тами, причем в некоторых случаях субъекты мо-
гут выступать в качестве объектов информаци-
онной безопасности и наоборот. 
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Взаимоотношение между субъектами и объ-
ектами регламентируется правилами, которые 
являются воплощением политики информаци-
онной безопасности информационной системы. 
Реализация правил обычно сводится к двум про-
цедурам: аутентификации и авторизации. 

Процедура аутентификации реализует алго-
ритм, который позволяет определить правомоч-
ность внешней по отношению к информационной 
системе сущности выполнять действия в инфор-
мационной системе от имени ее субъекта. В про-
стейшем случае в качестве сущности может вы-
ступать пользователь информационной системы, 
в качестве процедуры аутентификации – проверка 
имени и пароля, а субъект в этом случае – это ре-
гистрационная запись пользователя в системе. 

Процедура авторизации реализует алгоритм 
проверки действий субъектов по отношению к 
объектам на соответствие правилам, воплощаю-
щим политику безопасности информационной 
системы. Элементарное действие, которое мо-
жет быть разрешено или отменено, обычно 
называют привилегией. Проверка, как правило, 
сводится к сравнению формального описания 
(дескриптора) объекта с формальным описа-
нием (дескриптором) субъекта.  

Ниже рассматривается система авторизации, 
реализующая мандатную модель доступа [1] и 
основанная на представлении дескрипторов 
субъектов и объектов информационной безопас-
ности в виде произведений простых сомножите-
лей и предусматривающая единственный тип 
привилегии – доступ субъекта к объекту. 

Основная часть. В общем случае формаль-
ное описание системы S авторизации произволь-
ной информационной системы может быть опи-
сано в виде тройки 

S = <R, U, A>, 

где R = {r1, r2, r3, ..., rN} – конечное множество 
объектов (ресурсов) информационной системы, 
доступ к которым регулируется системой авто-
ризации S; 

U = {u1, u2, u3, ..., uL} – конечное множество 
субъектов информационной системы, доступ 
которых к объектам R регулируется системой 
авторизации S; 

A ⊂	 U × R – бинарное отношение, опреде-
ленное на декартовом произведении U × R и та-
кое, что если < u, r >  ∊ A, то субъекту u ∊ U раз-
решен доступ (привилегия) к объекту r ∊ R. 

Бинарное отношение A		может быть пред-
ставлено в виде графа GA = < U ∪ R, A >	, где 
U	∪	R – множество вершин графа; A	– множе-
ство дуг. На рис. 1 изображен пример графа GA. 
Вершинам графа соответствуют субъекты { u1, 
u2, u3 } и объекты {r1, r2, r3, r4}, а дугам – эле-
менты отношения A. Например, дуга < u1, r2 > 

описывает возможность доступа субъекта u1 к 
объекту r2, дуги, входящие в вершину r1, описы-
вают возможность доступа всех субъектов к объ-
екту r1, а изолированная вершина r4 соответствует 
объекту, недоступному для всех субъектов. 

 

 
Рис. 1. Граф GA = < U ∪ R, A > 

 
По всей видимости, построение бинарного 

отношения A над множеством U × R можно све-
сти к построению характеристической функции 

( ) 1, , ,
,

0, , ,

u r A
H u r

u r A

< >∈
=  < > ∉  

т. е. субъекту u ∈ U разрешен доступ к объекту 
r	∊	R, если H u,	r 	=	1. Тогда бинарное отноше-
ние A может быть записано в виде 

( ){ }, | , 1A u r A H u r= < > ∈ = . 
Рассмотрим систему авторизации S, постро-

енную на следующем известном свойстве нату-
ральных чисел. 

Пусть n ∈ N натуральное число. Тогда верно 
следующее утверждение: ∀n ∊ N ∧ n > 1:n	= 

1 2

1 2 ... ,m

mp p pα α α=  где pi – простые, а αi, i	=	1,	m – 
натуральные числа. Другими словами, любое нату-
ральное число, превышающее единицу, может быть 
представлено в виде произведения простых чисел. 
Причем такое разложение является единствен- 
ным [2]. Например, 65 340 = 22 × 33 × 5 × 112. 

Пусть P = {p1, p2, p3, ..., pN} – конечное мно-
жество простых чисел. Представим множество R 
объектов авторизации в виде множества пар 
R	=	{ri	= <	ri,	ri	>, i	=	1,	N}, где ri – идентифика-
тор объекта, а ri – его дескриптор. Значение иден-
тификатора может быть выбрано произвольно при 
условии его уникальности, а значение дескрип-
тора , , 1,i ir p p P i N= ∈ =  – простое число. 

Множество U субъектов информационной 
системы тоже представим в виде множества пар 
U	=	{ uj		= <	uj,	uj	>, 	j	=	1,	L} , где uj – идентифи-
катор субъекта , а uj – дескриптор. Как и прежде, 
значение идентификатора может быть выбрано 
произвольно при условии его уникальности, а де-
скриптор субъекта зададим в виде произведения: 

1 2 3 ... ,j Nu x x x x=  

u1

u2

u3

r1 

r2 

r3 

r4 
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где 
1, , ,

, , .

j i

i
i j i

u r A
x

r u r A

< >∉=  < > ∈
 

Другими словами, ju  является произведе-
нием дескрипторов ir тех объектов системы S, 
доступ к которым разрешен субъекту ju . 

Характеристическая функция H проверки при-
надлежности пары , , 1, , 1,j ju r j L i N< > = =
множеству A может быть записана в следующем 
виде: 

( ) 1, mod 0,
,

0, mod 0.

j i

j i
j i

u r
H u r

u r

==  ≠

 


 

Рассмотрим пример системы авторизации S = 
= < R, U, A >, включающую пять объектов R = 
= {< 1,3 >, < 2,5 >, < 3,7 >, < 4,11 >, < 5,13 >} и три 
субъекта { }1 2 31, , 2, , 3, .U u u u= < > < > < >    Пусть 
отношение A описывается следующей таблицей. 

 

R 11, u< >  22, u< >  33, u< >  

<1,3> + +  
<2,5> + +  
<3,7> + + + 

<4,11> +  + 
<5,13> +  + 

 
Строки таблицы соответствуют объектам с 

заданными дескрипторами, столбцы – субъектам 
системы авторизации S. На пересечении строки i 
и столбца j стоит плюс, если ,j iu r A< >∈ или, 
другими словами, субъекту uj разрешен доступ 
к объекту ri. Тогда дескрипторы авторизации ju  
субъектов примут следующие значения:  

1u =  3 × 5 × 7 × 11 × 13 = 15 015, 

1u =  3 × 5 × 7 = 105, 

1u =  7 × 11 × 13 = 1001. 

Значения выражения mod ,j iu r   вычисляе-
мого в характеристической функции H, предста-
вим в табличной форме. 

R <1,15015> <2,105> <3,1001> 
<1,3> 0 0 2 
<2,5> 0 0 1 
<3,7> 0 0 0 

<4,11> 0 6 0 
<5,13> 0 1 0 

 
Очевидно, что характеристическая функция H 

будет принимать значение 1, если субъекту раз-
решен доступ к объекту и 0 в другом случае. 

В некоторых случаях объекты системы авто-
ризации могут иметь более сложную схему до-
ступа. Например, пусть r1, r2, r3 – три объекта 

системы авторизации S. При этом в системе дол-
жен быть обеспечен независимый авторизиро-
ванный доступ к каждому из объектов r1 и r2, 
а к объекту r3 разрешен доступ только тем субъ-
ектам, которым разрешен доступ и к r1 и к r2. 
Такая зависимость авторизированного доступа мо-
жет быть разрешена, если выбрать в качестве де-
скриптора объекта r3 приведенное произведение де-
скрипторов объектов r1 и r2 : 3 1 2 /r r r=  ( )1 2/ gcd , ,r r   
где gcd – функция, вычисляющая наибольший об-
щий делитель для двух натуральных чисел. Оче-
видно, что верно следующее общее утверждение: 

{ 1 2 3 3 1 2
, , , , /j i i i i i iu U r r r r r r∀ ∈ = <     

( ) } ( )1 2 1
/ gcd , | ,i i j jr r R H u r> ⊂ =   

( ) ( )2 3
, 1: , 1.j j j jH u r H u r= = =  

Другими словами, для рассматриваемого 
примера, если дескриптор объекта r3 равен при-
веденному произведению дескрипторов объек-
тов r1 и r2 ) ( )( )3 1 2 1 2/ gcd , ,r r r r r=     то субъект ав-
торизации, имеющий доступ к объектам r1 и r2, 
имеет доступ и к объекту r3. Далее, объекты, до-
ступ к которым обусловлен доступом к другим 
объектам, будем называть составными объектами, 
а объекты, доступ к которым не зависит от доступа 
к другим объектам, – элементарными объектами 
авторизации. При этом будем говорить, что со-
ставные объекты составлены из других объектов. 

Обобщив понятие составного объекта, 
можно строить иерархические системы объек-
тов авторизации. На рис. 2 приведен пример 
ориентированного графа, описывающего иерар-
хическую систему объектов авторизации: вер-
шины графа соответствуют объектам авториза-
ции, а ребра – зависимостям между ними. 

 
Рис. 2. Иерархическая система 

объектов авторизации 
 

Система объектов, представленная на рис. 2, 
содержит пять элементарных r1, r2, r3, r4, r5, че-
тыре составных объекта авторизации r6, r7, r8, r9. 
Следует обратить внимание на то, что объекты 
r7, r9 составлены из составных объектов, 
а r6 и r8 – из элементарных. 

r9 

r7 r8 

r6

r1 r2 r3 r4 r5
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Пусть, например, r1 = < 1,3 >, r2 = < 2,5 >, 
r3 = < 3,7 >, r4 = < 4,11 >, r5 = < 5,13 > – элемен-
тарные объекты авторизации, представленные 
на рис. 2. Тогда составные объекты будут выгля-
деть следующим образом: 

( )

( )

( ) ( )

( )

6

7

8

9

3 5
6, 6,15 ,

gcd 3,5

15 11
7, 7,165 ,

gcd 15,11

7 11 13
8, 8,1001 ,

gcd 7,11 gcd 77,13

165 1001
9, 9,15015 .

gcd 165,1001

r

r

r

r

×= < > = < >

×= < > = < >

× ×= < > = < >

×= < > = < >

 

В системах авторизации информационных си-
стем используется понятие роли. Обычно роль – это 
поименованный (используется уникальный иденти-
фикатор) набор привилегий (в нашем случае приви-
легия – возможность доступа к объектам авториза-
ции). Роль может быть назначена субъектам автори-
зации, в результате чего субъекты приобретают 
(наследуют) привилегии (возможности доступа), ко-
торыми обладала эта роль. При этом одному субъ-
екту может быть назначено несколько ролей, а одна 
роль может быть назначена нескольким субъектам. 

Пусть T = {t1, t2, t3, … , tM} – множество ро-
лей, заданных в системе авторизации S. По ана-
логии с субъектами, роль можно представить 
как множество пар { }, , 1,k kT t t k M= =  , где 

kt  – идентификатор роли, выбранный из усло-
вия уникальности, а kt – дескриптор.  

Назначение роли tk к субъекту uj будем обо-
значать с помощью оператора grant и записы-
вать в следующей форме: tkgrantuj. Формально 
определим оператор grant следующим образом:  

( )

, , ,

:

, / gcd , .

j J j k

k j j

J j k j k

u U u u U t

T t grant u u

u u t u t

∀ ∈ < > ∈

∈ ⇔ =

=

 

   

 

Дескриптор роли зададим в виде произведения: 

1 2 3 ... ,k Nt x x x x=  

где 
1, | : , ,

, | : , .

j k j j i

i

i j k j j i

u U t grant u u r A
x

r u U t grant u u r A

 ∀ ∈ ∉= 
∀ ∈ ∈

 

Другими словами, kt  является произведе-
нием дескрипторов r  тех объектов системы S, 
доступ к которым может обеспечиваться назна-
чением роли tk любому субъекту. 

Продолжим пример, рассмотренный выше: 
R = {< 1,3 >, < 2,5 >, < 3,7 >, < 4,11 >, < 5,13 >} – 
множество объектов; U = {< 0,15015 >, < 2,105 >, 
< 3,1001 >} – множество субъектов авторизации.  

Пусть t = ,A t  – набор привилегий доступа 
к объектам системы авторизации, которой зада-
ется с помощью следующей таблицы: 

 

R ,A t  

<1,3>  
<2,5> + 
<3,7>  

<4,11>  
<5,13> + 

 
Таблица состоит из пяти строк, соответству-

ющих объектам авторизации, ri ∈ R, 1,5,i = и 
единственного столбца, соответствующего роли 
с идентификатором A . При этом в строке i стоит 
плюс, если применение (grant) роли ,A t  к про-
извольному субъекту u ∈ U приводит к изменению 
значения дескриптора u этого субъекта, разреша-
ющему доступ субъекта u к соответствующему 
объекту ri ∈ R. Очевидно, что t =  5 × 13 = 65. 

Применение роли <A, 65> субъектам 
< 1,15015 >, < 2,105 >, < 3,1001 > приведет к сле-
дующим изменения их дескрипторов:  

<A, 65> grant < 1,15015 > ⇔  u1 = < 1,15015 >; 

<A, 65> grant < 2,105 > ⇔  u2 = < 2,1365 >; 

<A, 65> grant < 3,1001 > ⇔  u3 = < 3,5005 >. 

Заметим, что дескриптор субъекта u1 не пре-
терпел изменения после применения роли 
< A, 65 >, так как роль предоставила привилегии 
доступа к объектам < 2,5 > и < 5,13 >, доступ к 
которым у субъекта u1 уже был. Дескрипторы 
субъектов u2 и u3 изменились – они приобрели до-
полнительные привилегии доступа: субъект u2 
к объекту < 5,13 >, а субъект u3 к объекту < 2,5 >. 

Заключение. Применение традиционных 
подходов авторизации, как правило, приводит 
к необходимости хранения дескрипторов авто-
ризации на внешнем носителе, извлечении их  
и сверки при каждой операции, выполняемой 
субъектом информационной безопасности. 
При большой интенсивности операций прибе-
гают к кэшированию дескрипторов, чтобы сни-
зить затраты на процедуру проверки правомоч-
ности выполнения запрашиваемой операции. 
При этом обычно дескриптор авторизации приме-
няется в форме списка ACL [3], каждый элемент 
которого в общем случае содержат информацию 
о субъекте, объекте и разрешенной (или запрещен-
ной) привилегии. С другой стороны, разработчи-
кам информационных систем часто приходится 
сталкиваться с необходимостью разработки 
простых приложений, доступ к небольшой функ-
циональности которых регулируется простым 
правилом: доступен или не доступен. Характер-
ным примером такого приложения может служить 
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микросервис [4], который по определению должен 
быть простым в использовании и разработке. 

Основным достоинством предложенной си-
стемы авторизации является простота ее реали-
зации, так как в основе лежат простейшие ариф-
метические операции. 

Основной недостаток – ограниченность при-
менения, связанная с размерностью данных со-
временных компьютеров. Дескрипторы (произ-
ведение разных простых чисел), описывающие 
объекты и привилегии доступа к ним субъектов 
информационной безопасности, представляют 
собой беззнаковые положительные числа, раз-
мерность которых в современных компьютерах 
не превышает 64 бита. Такое ограничение при-
водит к тому, что максимальное количество 
элементарных объектов в предлагаемой системе 
не может превышать 15. Даже если размерность 

данных возрастет до 128 бит, это ограничение 
сдвигается лишь до 26. Применение вычисления 
с применением алгоритмов «длинной арифме-
тики» усложняет программную реализацию и, 
главное, значительно увеличивают процедуру ав-
торизации, основанную на операции деления – 
наиболее трудоемкой операции в «длинных» вы-
числениях. 

Применение предложенного метода автори-
зации для такого рода программных приложений, 
по мнению авторов, является целесообразным: 
программная реализация является простой, про-
верка правомочности доступа не требует боль-
ших вычислительных ресурсов, предлагаемая 
процедура авторизации просто встраивается в су-
ществующие сетевые протоколы (например, про-
токол RFC 7519 для создания токенов доступа, 
основанных на формате JSON [5]). 
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