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ЗАЩИТА ЦЕЛОСТНОСТИ СИСТЕМ ЭЛЕКТРОННЫХ ПУБЛИКАЦИЙ 

НА ОСНОВЕ ВИРТУАЛЬНЫХ МАШИН 
The article is devoted to system engineering of electronic publications within the limits of educa-

tional process (the edition of laboratory and practical works in an electronic kind) on the basis of virtual 
machines. The key moment is maintenance of integrity the system and its separate components. The 
task in view is solved at a level of the register of operational system, interdictions of file system NTFS 
and use of specialized programs keylogger. 

Введение. В настоящее время дистанцион-
ное образование всё более рассматривается как 
совокупность новых приёмов, связанных с ин-
форматизацией образования в целом.  Одной из 
главных целей информационного дистанциро-
вания в нашей стране может служить повыше-
ние объективности оценки знаний в высшей 
школе, а также повышение качества, эффектив-
ности и гибкости образовательного процесса. 
Для развития дистанционного способа обуче-
ния необходимо решить следующую задачу: 
разработка системы издания лекционных, прак-
тических и лабораторных курсов. 

Основная часть. Ключевым моментом при 
решении поставленной задачи является разра-
ботка системы издания лабораторных и прак-
тических работ, составляющих большую часть 
учебной нагрузки в высшей школе, в информа-
ционной форме. К такому изданию должны 
быть предъявлены следующие требования:  

1) методическая полнота сопровождения ла-
бораторных и практических работ при условии 
выполнения всего курса работ на компьютере; 

2) защита от фальсификации выполненных работ; 

3) автоматизация проверки выполнения работ; 
4) автоматизация процесса сдачи-приёмки 

курса работ и учёта результатов. 
Отметим, что для такого рода систем долж-

на быть создана специальная программная обо-
лочка, например, на основе виртуальных ма-
шин, которая будет соответствовать следую-
щим требованиям:  

1) иметь интерфейс, гарантирующий преду-
смотренную методикой форму и порядок вы-
полнения работ при установке практикума на 
различные компьютеры с различными опера-
ционными системами; 

2) иметь высокий уровень защиты от копи-
рования, подмены результатов, пользователя 
или практикума; 

3) предназначен для автономного выполне-
ния работ на локальном компьютере; 

4) иметь структуру совместимую с интер-
фейсом автоматизированной системы проверки 
результатов и приёма-сдачи работ. 

Таким образом, общую схему оболочки для из-
дания лабораторных и практических работ можно 
представить следующим образом (рисунок 1). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 1. Общая схема системы издания электронных публикаций 
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Рассмотрим основные принципы функцио-
нирования такой системы издания электронных 
публикаций. 

1. Система издания лабораторных и практи-
ческих работ представляет собой образ ОС и 
дистрибутив программы, эмулирующей работу 
ОС, в которую интегрированы все необходи-
мые учебно-методические пособия и шаблоны 
(файлы) с заданиями для выполнения, элек-
тронные конспекты лекций, а также автомати-
ческую систему проверки правильности их вы-
полнения. 

2. Шаблоны (файлы) задания, а также  вир-
туальная ОС защищены системой идентифика-
ции, которая может базироваться на методах 
криптографии и помехоустойчивого кодирова-
ния. 

3. Вся система в целом и ее составляющие 
элементы защищены от копирования и пере-
мещения, а также других способов фальсифи-
кации результатов. 

4. За действиями пользователя при помощи 
реестра, журнала событий, а также специализи-
рованных программ ведется постоянный кон-
троль, на основании чего делаются выводы о 
процессе выполнения работ. 

5. В процессе выполнения работ периодиче-
ски должна осуществляется идентификация 
пользователя. 

6. Интегрированная система автоматизации 
сдачи-приема работ и учета результатов (на-
пример, в виде тестов) позволяет  оценить уро-
вень знаний обучаемого. 

Очевидно, что одной из ключевых задач  
при разработке и использовании систем элек-
тронных публикаций для издания лаборатор-
ных и практических работ является обеспече-
ние высокого уровня защиты целостности всей 
среды в целом, что включает в себя разработку 
методов защиты от копирования, подмены ре-
зультатов, пользователя или практикума, а так-
же систему контроля за действиями пользова-
теля. 

Поставленная задача решается двумя мето-
дами: 

1. При помощи реестра операционной сис-
темы и возможности управления правами фай-
ловой системой NTFS запрещается доступ ко 
всем ключевым элементам системы электрон-
ных публикаций, а также использование какой-
либо дополнительной информации и про-
граммного обеспечения путем закрытия досту-
па к любым внешним носителям информации. 
Так запрещение запуска всех приложений, 
кроме, например, word и excel, доступа к диску 
А, а также использования команды выполнить 
можно реализовать при помощи следующих 
строк для файла реестра (рисунок 2). 

 
 
 
 

 
 
 
 
 
 

Рис. 2. Фрагмент программного кода файла реестра для обеспечения целостности 
 системы электронных публикаций. 

2. Контроль за действиями пользователя по-
сле проведенного анализа средств windows 
(журнал событий) и сторонних программ пред-
ложено осуществлять при помощи программы 
StatwinPro, которая позволяет запоминать дей-
ствия пользователя: время входа/выхода поль-
зователя в систему, время запуска и открытия 
программ, интенсивность действий пользовате-
ля (количество щелчков мыши), время работы 
фоновых процессов и т.д. Вся информация со-
храняется в отдельный текстовый файл, разра-
ботав к которому программу-анализатор, мож-
но будет в удобной форме получать информа-
цию о процессе выполнения лабораторных и 
практических работ. 

С целью минимизации требований, предъ-
являемым к персональным компьютерам, на 
которых предполагается выполнение различ-
ных лабораторных работ с использованием 
представленной системы, был написан reg-
файл, фрагмент которого представлен на ри-
сунке 3. 

Выводы. Основными достоинствами предло-
женной системы электронных публикаций в рам-
ках образовательного процесса могут явиться: 

– практическая независимость от про-
граммного обеспечения, установленного на 
компьютере пользователя; 

– рабочая среда, оптимально настроенная 
для выполнения курса работ; 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Фрагмент файла реестра для минимизации требований, предъявляемых к персональным компью-
терам, на которых предполагается использование системы электронных публикаций. 

– развитая базовая система защиты и кон-
троля автономной операционной системы, ко-
торая совершенствуется вместе с совершенст-
вованием версий операционной системы; 

а недостатками: 
– потребность в дополнительных объёмах 

оперативной памяти и установке дополнитель-
ного ПО поддержки виртуальных машин. 

Таким образом, разработана общая струк-
тура  системы издания лабораторных и практи-
ческих работ, позволяющая достичь высокого 
уровня защищенности от фальсификации вы-

полняемых работ и автоматизации прие-
ма/сдачи. Предложены и реализованы методы 
обеспечения целостности системы и отдельных 
ее элементов, базирующиеся на возможностях 
реестра и файловой системы NTFS, а также ме-
тодах криптографической защиты информации 
и помехоустойчивого кодирования. 
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