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АНАЛИЗ СХОДИМОСТИ ВЕСОВЫХ КОЭФФИЦИЕНТОВ 
ДВУХ НЕЙРОННЫХ СЕТЕЙ ПРИ ИХ СИНХРОНИЗАЦИИ  

Синхронизация – явление, которое можно наблюдать во многих 

физических, технических, а также биологических системах. В общем 

случае две одинаковые системы в режиме синхронизации характери-

зуются одинаковой динамикой процессов. 

Одной из относительно новых идей является применение 

нейронных сетей (НС) в криптографии. Это касается проблемы обме-

на закрытыми (секретными) ключами по незащищенным каналам свя-

зи [1].  

Протокол обмена ключами, использующий НС, базируется на 

синхронном обучении сетей, базовая архитектура которых обознача-

ется как ТРМ (Tree Parity Machine, древовидная машина четности; 

рис.1). Обучение двух НС (А и В) с использованием их общих выход-

ных величин ведет к возникновению идентичных векторов весов 

(входных значений). Сети обмениваются между собой выходными ве-

личинами (τА и τВ), при этом секретными остаются внутренние состо-

яния векторов весов. 

 
Рис.1. Архитектура ТРМ 

 

Архитектура TPM состоит из двух уровней. Элементы первого 

уровня – это персептроны, имеющие N-элементные векторы весов, wk 

– ({wk,1, wk,2, ..., wk,N}, где 1 ≤ k ≤ K, K – число персептронов), величи-

ны которых – это действительные числа. Значения вышеуказанные ве-

сов могут принимать значения: wk,j   {–L, L + 1, …, L}. Вход персеп-
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тронов составляет K·N-элементных векторов {xk,1, xk,2, ..., xk,N}, часто 

отождествляемых с одним N·K-элементным вектором [x1, x2, ..., xN] [1, 

2]; xk,j   {–1, 1}. Выход σk k-го элемента в скрытом слое определяется 

формулой: 

σk = sgn (wk ∙ xk) = sgn {  ,                     (1) 

Общий выход НС – есть произведение 

τ = .                                             (2) 

Определение 1. Две НС (A и B) на основе архитектуры TPM, ха-

рактеризующиеся одинаковыми параметрами  (K, N, L) и предназна-

ченные для согласования криптографических ключей, будем называть 

нейрокрипторафическими сетями (НКС) и обозначать  

и . При этом соответствующие значения весовых ко-

эффициентов сетей могут отличаться. 

Особенности функционирования и взаимного обучения (син-

хронизации) двух сетей на основе действительных (ТРМ), а также 

комплексных чисел (ТРСМ), кватернионов (TPQM) и октонионов 

(ТРОМ) описаны, например, в [1, 2] (ТРМ) и в [3–6] – остальные.  

В данной статье проанализируем особенности сходимости век-

торов весовых коэффициентов двух НС в процессе их синхронизации 

(взаимного обучения), действующих на основе алгебры действитель-

ных чисел. Из (2) следует, что τ = 1 при четном количестве выходов σk 

= –1 и наоборот. 

Определение 2. Пусть даны две НКС:  и 

. Состояние обеих НКС называем синхронизированным, 

если для всех k   {1; K} справедливо равенство: wk
А = wk

В.   

Начальное состояние синхронизируемых сетей А и В – это слу-

чайный выбор компонент wj
A и wj

B,  j = 1, ... N для двух векторов весов 

w
A и wB. Вероятность Р(wA = wB) = 1/(2L + 1)KN.  На каждом шаге t обу-

чения общий случайный входной вектор х  поступает на входы двух се-

тей, которые генерируют два выходных бита: σA и σB (σA/В) согласно (1). 

Процесс синхронизации сетей  и  яв-

ляется случайным. Он состоит из дискретных шагов, в которых векто-

ры весов нейронных сетей корректируются (подстраиваются друг к 

другу) в соответствии с одним из выбранных алгоритмов: Хебба 

(Hebbian learning rule), анти-Хебба (anti-Hebbian learning rule), «случай-

ного блуждания» (random walk learning rule) [2]. Там же анализируется 

причина того, почему однонаправленное обучение НС и двунаправлен-

ная синхронизация двух НС демонстрируют разные эффекты. 

Мы ограничимся в докладе рассмотрением влияния числа K на 

процесс синхронизации  и  по Хеббу. 
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Вводится параметр dist ((wA)i, (wB)i) = di – расстояние между 

векторами весов при t = i; i = 0, 1, … . Векторы (wA)i, (wB)i, а также 

вектор хi рассматриваются в N-мерном евклидовом пространстве. Ги-

перплоскость, определяемая вектором хi, делит это пространство на 

две части. Точки, соответствующие векторам весом, могут находиться 

в одной части, либо в разных. 

Анализ показывает, что при K=1 процесса синхронизации как 

такового нет. При K=2  wA и wB не сходятся. Дальнейшее увеличение 

K в рамках вариации набора параметров (K, N, L) сетей  

и  подтверждает, в основном, соответствующие резуль-

таты из [2–6] и других источников. 
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