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ФОРМИРОВАНИЕ ДОПОЛНИТЕЛЬНОЙ ЗАЩИТЫ МАТРИЧНЫХ 
ШТРИХОВЫХ КОДОВ 

Вопросы защиты данных, их верификации, подтверждения подлинности, способы достиже-
ния оптимального уровня защиты материальных и информационных единиц – на протяжении 
всего времени остаются актуальными для человека. Повсеместное внедрение цифровых техноло-
гий в большинство сфер жизни: промышленность, логистику, медицину, обслуживание и т. п. от-
крывает новые возможности обнаружения фальсификатов. Особенно важным это является в сфере 
производства потребительской продукции, так как поддельная продукция может нести реальную 
опасность конечному покупателю, репутационные риски производителю и налоговые потери 
бюджету. Единица продукции подвергается маркировке штриховым кодом с уникальной инфор-
мацией, которая является ключом к полной истории товарооборота данной единицы и к ее теку-
щему логистическому статусу. В рамках отечественных электронных систем используется стан-
дарт матричного штрихового кода DataMatrix. 

В работе проведены исследования способов модификации стоковой структуры матричных 
штриховых кодов с целью внесения защитной информации. Представлены примеры возможных 
модификаций DataMatrix, результаты функционирования прототипа программного сканера. 
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CREATION OF ADDITIONAL PROTECTION FOR MATRIX BARCODES 

The issues of data protection, their verification, authentication, ways to achieve the optimal level of 
protection of material and information units - throughout the entire time remain relevant for a person. 
The widespread introduction of digital technologies in most spheres of life: industry, logistics, medicine, 
service, etc., open up new possibilities for the detection of counterfeits. This is especially important in 
the production of consumer products, since counterfeit products can pose a real danger to the end 
customer, reputational risks to the manufacturer and tax losses to the budget. A unit of production is 
subject to barcode labeling with unique information, which is the key to the complete history of the unit's 
turnover and to its current logistic status. In the frame of domestic electronic systems, the DataMatrix 
matrix bar code standard is used. 

In this work, research has been carried out on methods for modifying the stock structure of matrix 
bar codes in order to introduce security information. Examples of possible modifications of DataMatrix, 
results of functioning of a prototype of a software scanner are presented. 
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Введение. В силу современных тенденций 
гарантом торгово-экономической защищенно-
сти государств является развитая информаци-
онно-цифровая инфраструктура. Бизнес-про-
цессы подвергаются цифровой трансформации, 
финансовые операции осуществляются безна-
личным путем, логистический контроль все в 
большей степени зависит от уровня интеграции 

информационных технологий и т. д. Подобные 
процессы требуют оперативной взаимной адап-
тации всех сфер деятельности государств. При-
мерами развивающихся систем идентификации и 
учета продукции являются «Честный знак» в Рос-
сийской Федерации [1] и отечественный «Элек-
тронный знак» [2]. Подобные им системы приме-
няют двумерные штриховые коды, являющиеся 
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носителем информации, которая позволяет уни-
кально идентифицировать логистическую еди-
ницу, товар, на каждом этапе ее жизненного 
цикла и обеспечить контроль операции над ней. 
В качестве штрихового кода используется стан-
дарт матричного штрихового кода GS1 Data-
Matrix, располагаемый на продукции путем пе-
чатания на упаковке либо аппликацией. В статье 
проведено исследование возможных способов 
изменения стоковой структуры DataMatrix без 
потери возможности считывания стандартными 
ридерами. Подобный баркод должен сохранять 
открытую информацию в целостном состоянии 
с единовременным наличием сокрытых данных 
в своей структуре. Согласно рассматриваемой 
идее сокрытые данные могут быть считаны 
только специальным программным сканером. 

Основная часть. В качестве эксперимен-
тального типа штрихового кода, подвергаемого 
модификации, был выбран DataMatrix, однако 
проведенные ниже исследования позволяют за-
являть, что предлагаемые модификации приме-
нимы и к другим типам баркодов, базирую-
щимся на алгоритмах Рида – Соломона или 
иных, поддерживающим уровни коррекции и из-
быточности. 

Основной целью описываемых модификаций 
структуры является повышение уровня защищен-
ности самого процесса идентификации логисти-
ческой единицы во время считывания DataMatrix, 
так как проприетарный, авторский и тем самый 
закрытый от свободно кодирования/декодирова-
ния элемент штрихкода позволяет первично ве-
рифицировать сам штриховой код и его откры-
тую информацию на подлинность. 

Поддерживаемые уровни избыточности 
DataMatrix применяются для восстановления 
информации в случае повреждения носителя 
штрихового кода. Данное свойство делает воз-
можным внесение дополнительных данных в 
его структуру. Следует отметить, что не стоит 
использовать максимальный порог избыточно-
сти в целях авторских модификаций, так как в 
случае реального повреждения открытая инфор-
мация не сможет быть считана и восстановлена 
сканерами. 

Размер интегрированных элементов не дол-
жен превышать предельно допустимого уровня 
коррекции ошибок. Данный размер вычисляется 
по формуле 
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где 1S – площадь интегрируемого изображения; 
0S – площадь исходного штрихкода; L – уро-

вень коррекции ошибок в процентах. 
Было разработано два экспериментальных 

программных модуля. Первый из них является 

кодером защитной информации. В его задачи 
входит формирование защитного изображения 
на базе DataMatrix, его кодирование и рассредо-
точение созданного элемента на поверхности 
открытых к считыванию данных. Под послед-
ними подразумевается стандартный матричный 
штриховой код. Второй – авторский ридер за-
щитной информации, базирующийся на откры-
том программном обеспечении (ПО) ML Kit 
стандартных сканеров. Прототип ридера спосо-
бен распознавать открытые данные, как и любой 
стандартный сканер, с отличием в том, что был 
внедрен дополнительный авторский алгоритм 
распознавания защищенной информации [3]. 

Таким образом, экспериментальная часть с 
использованием прототипа программного обес-
печения кодировщика имеет следующие этапы, 
представленные на рис. 1. 

  
Рис. 1. Этапы создания DataMatrix  

с защищенными элементами 
 

Алгоритм функционирования прототипа ри-
дера-декодировщика представлен на рис. 2. 
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Рис. 2. Алгоритм работы ридера-декодировщика 

 
По существу ПО-кодировщик подготавли-

вает защищенное DataMatrix изображение к 
печати на материальном носителе. Для это-        
го пользователь осуществляет ввод открытой 
информации и информации, подвергаемой                

к кодированию / защите. В свою очередь ридер-
декодировщик берет на себя обязательство 
считать общедоступные данные DataMatrix, 
отыскать защищенный блок на общей пло-
щади, декодировать его и вывести все данные 
на экран сканера.  

Для генерации данных согласно стандарту 
DataMatrix использовалась свободная библио-
тека ZXing [3]. Для кодирования защитной ин-
формации и расположения ее на общей площади 
изображения применялся авторский алгоритм, 
разработанный на языке программирования 
Kotlin в среде Intellij Idea Community edition. 
Данное ПО имеет поля для ввода открытой и за-
крытой информации с последующим кодирова-
нием и сохранением в единый графический 
файл [4]. 

Согласно рассматриваемой идее защищен-
ный блок данных может располагаться в любой 
допустимой зоне DataMatrix при условии сохра-
нения возможности считывания открытой ин-
формации стандартными сканерами. В работе 
были рассмотрены два варианта расположения 
защитного блока. Первый вариант представляет 
собой позиционирование закодированных дан-
ных в левом нижнем углу общего изображения, 
он показан на рис. 3. Закодированная информа-
ция выделена пунктирной линией для наглядно-
сти, в фактически используемом изображении 
она не используется. 

 

 
Рис. 3. Способ позиционирования  

защитного блока 
в левом нижнем углу 
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Второй опытный вариант позиционирования 
защитного блока представляет собой располо-
жение закодированных данных по центру общей 
площади изображения. Он изображен на рис. 4. 

 

 

Рис. 4. Способ позиционирования  
защитного блока по центру  

общего изображения 
 
В обоих опытных вариантах в качестве от-

крытой информации была закодирована бук-
венная последовательность Open data SC;         
в качестве защитных данных – строка Hidden 
data SC. Согласно рассматриваемой идее пер-
вая строка должна считываться любым стан-
дартным сканером, поддерживающим DataMatrix 
стандарт. Скрытые же данные могут быть считаны 
только авторским проприетарным ридером и 
оставаться игнорируемыми стандартными ска-
нерами [5]. 

В качестве прототипа ридера-декодиров-
щика применялось разработанное автором мо-
бильное приложение [6] на платформе Android [7]. 
Ридер использует камеру смартфона для непре-
рывного продолжительного фотографирова-        
ния / сканирования изображений с целью поиска 
открытых и закрытых данных. Пользователь-
ский графический интерфейс [8] до начала про-
цесса сканирования представлен на рис. 5.              
По нажатию на кнопку «Сканировать» запуска-
ется камера смартфона [9] для начала процесса 
поиска данных согласно рис. 2.  

Как результат успешного поиска данных поля 
«Общедоступная информация» и «Защищенная 

информация» должны быть заполнены фактиче-
ски найденной информацией. Также разработан-
ный сканер в демонстрационных целях отображает 
все найденные элементы изображения [10]. 

 

 

Рис. 5. Ридер-декодировщик  
до начала процесса сканирования 

 
На рис. 6 представлен процесс начала скани-

рования с отображением общедоступной инфор-
мации на экране.  

 

 

Рис. 6. Начало процесса поиска  
данных ридером 



66  À. À. Ìîëäîâàíîâ, Ë. Ñ. Êîðî÷êèí, Ì. Ñ. Øìàêîâ 

Òðóäû ÁÃÒÓ   Ñåðèÿ 4   № 2   2021 

Процесс поиска осуществляется до тех пор, 
пока не будет найден защитный блок с успешной 
его декодировкой [11]. Результаты успешной ра-
боты сканера представлены на рис. 7–10 с отобра-
жением каждого из этапов распознавания данных.  

 

 

Рис. 7. Обнаружено изображение  
DataMatrix 

 

 

Рис. 8. Распознана открытая  
информация Open data SC 

 

 

Рис. 9. Найден защитный блок 

 

 

Рис. 10. Защитная информация  
Hidden data SC раскодирована  

и представлена в графическом виде 

 
Минимальный размер общей площади изобра-

жения с успешным результатом сканирования в 
опытных поисках составил порядка 8 мм. Данная ве-
личина не может быть однозначно детерминирована, 



Ôîðìèðîâàíèå äîïîëíèòåëüíîé çàùèòû ìàòðè÷íûõ øòðèõîâûõ êîäîâ 67 

Òðóäû ÁÃÒÓ   Ñåðèÿ 4   № 2   2021 

так как смартфоны могут иметь различное раз-
решение камеры, а качество печати может от-
личаться для разных устройств. Базовый Data-
Matrix может комбинироваться в несколько 
блоков согласно инструкциям стандарта без 
потери возможности поиска защитного изоб-
ражения. 

Заключение. В результате проведенной 
работы можно заключить, что структуры мат-
ричных штрихкодов, базирующиеся на алго-

ритмах Рида – Соломона, позволяют привно-
сить в них экстра-данные с целью дополнитель-
ной защиты без увеличения общей площади 
изображения. Открытыми вопросами остаются 
скорость промышленной печати и верификации, 
фактическая величина потерь уровня читабель-
ности стандартными сканерами при физиче-
ском повреждении общей площади. Зависи-
мость разрешения камеры сканера и минималь-
ной площади изображения. 
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