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В настоящее время актуальной является задача защиты файлов электронных карт 

(ЭК). Одно из ее решений основано на встраивании (осаждении) различных цифровых 

меток на основе стеганографии [1]. Это не только обеспечивает целостность 

пространственных данных и их атрибутов, но и позволяет подтвердить авторство.  

ЭК – набор компьютерных файлов, содержащих пространственные данные в 

векторном формате, визуализируемые на основе правил, содержащихся в этих файлах. 

Изготовление ЭК требует значительных затрат, таких, например, как оцифровка растровых 

карт и их уточнение на местности. Координаты объектов карт могут быть описаны языком 

разметки WKT (Well Known Text), который является подмножеством языка разметки XML. 

Описание WKT допускает использование объектов типа Point, LineString, Polygon, 

MultiPolygon и других типов объектов, в том числе – наборов объектов определенного типа. 

Формат описания путей позволяет осаждать скрытую информацию размещением 

дополнительных элементов в пространственных данных [2].  

Стеганографический алгоритм внедрения дополнительных вершин состоит в 

следующем. Определяется количество полиномов в файле пространственных данных, их 

вид и количество вершин, а также количество точек, осаждаемых в первом полиноме файла 

данных. Это происходит следующим образом. Вычисляется значение хеш-функции от 

объединения следующих значений: количество строк, значение атрибутивных столбцов в 

первом полиноме, тип пространственных данных, стартовая точка, площадь 

пространственной фигуры и каких-либо дополнительных данных, которые могут 

идентифицировать автора ЭК, например, наименование организации, отметка времени, тип 

хеш-функции и пр. Значение хеш-функции считывается посимвольно и разделяется на пары 

значений [m, n]. На каждом нечетном ребре пространственной фигуры устанавливается 

дополнительная точка в отношении m к n. Для остальных полиномов подсчет значений хеш-

функции вычисляется с учетом объединения значений атрибутивных столбцов текущего 

полинома, значения пространственного столбца предыдущего полинома с уже 

осажденными данными. Таким образом, при осаждении скрытой информации полиномы 

связаны друг с другом, что позволяет исключить удаление объектов, а также 

контролировать правильность и целостность значений атрибутивных столбцов 

пространственных данных. 
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