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Одним из относительно новых направлений применения нейронных 
сетей (НС) является криптография [1]. Протокол обмена криптографиче
скими ключами, использующий НС, базируется на синхронном взаим
ном обучении сетей, называемых TPM (Tree Parity Machine, древовидная 
машина четности). Обучение двух НС (А и В) по определенным прави
лам (Хебба, анти-Хебба или случайного блуждания) с использованием 
их общих выходных величин ведет к возникновению идентичных векто
ров весов (wA= wB). Сети обмениваются между собой выходными вели
чинами (тА и тв), при этом секретными остаются внутренние состояния 
векторов весов.

Архитектура ТРМ состоит из двух слоев. Элементы скрытого слоя 
это персептроны, характеризующиеся N-элементными векторами весов: 
w* ={wk, 1, Wk,2, W k M , где 1 < к < К, К  -  число персептронов; величины 
Wkj -  действительные числа. Вышеуказанные веса могут принимать зна
чения Wkj £ {-L, L + 1, L}. Вход персептронов составляет К
N-элементных векторов х* ={x*,i, Хк,ь ..., Xfcw}, часто отождествляемых 
с одним N К-элементным вектором х = {xi, х г,..., xn} [1,2]; Xkj £ {-1, 1}. 
Выход Ок к-го элемента в скрытом слое определяется формулой

N
Ok =  Sgn  (W k • Xk) =  sgn { Y S Wk,j •* * ,;)} •  (1 )

M

Общий выход НС есть произведение

т = П°* (2)
<м

Будем использовать формальные определения понятий «нейро- 
криптографическая сеть, НКС» (обозначается как (TPM (K,N,L))) 
и «синхронизированные НКС (А и В)» (обозначаются как
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(TPM(K, N, Ь)д) и (TPM(K, N, L)b>). Состояние обеих HKC называем 
синхронизированным, если для всех к 6 {1; К} справедливо равенство 
wкА = w*B. Процесс синхронизации сетей (ТРМ(К, N, Ь)д) 
и (ТРМ(К, N, L)B> является случайным. Он состоит из дискретных ша
гов, в которых векторы весов нейронных сетей корректируются (подстраи
ваются друг к другу) в соответствии с одним из указанных выше алгорит
мов [2,3].

Начальное состояние синхронизируемых сетей А и В -  это случайный 
выбор компонент wуА и wf , j  = 1,... N для двух векторов весов wA и wB. Ве
роятность P(wA= wB) = 1/(2L + 1 )1CN. На каждом шаге обучения случайный 
входной вектор х поступает на входы двух сетей, которые генерируют два 
выходных бита аА и ав (cr'VB) согласно (1). На начальном и каждом после
дующем шаге синхронизации НКС весовые коэффициенты являются эле
ментами множества, определяемого декартовым произведением множеств 
({-L, L})N, число которых равно К. Интерес представляет анализ размер
ности такого пространства для (ТРМ(К, N, Ь)д в), удовлетворяющего
критерию безопасного размера (KN) генерируемого криптографического 
ключа при достижении состояния синхронизации. В литературе (напри- 
мер, [4]) безопасной принято считать систему ТРМ, в которой N>100. 
При таком большом значении N путем вычислений невозможно точно 
определить размерность пространства (в разумные сроки). Поэтому следу
ет ввести другой способ определения размера пространства.

С каждым шагом, на котором происходит процесс обучения, количе
ство точек, принадлежащих множеству потенциальных решений, умень
шается или (в частном случае) остается неизменным. Отсюда следует, что 
чем больше сделано шагов, тем меньше пространство. Поскольку размер 
пространства изменяется в процессе синхронизации, полезно определить 
его меру.

Вводится вероятностная оценка пространства решений по поиску 
состояний w*А = WiB на основе вероятности |(TPM(K,N,L)|p, которая 
означает, что случайно взятые (на определенном шаге синхронизации) 
значения векторов весовых коэффициентов будут одинаковыми [5]. Ве
личину (|(TPM(K,N,L)|p) будем использовать как меру размерности 
пространства. В соответствии с этим параметром можно осуществлять 
выбор параметров (К, N, L) сетей А и В по определенному критерию. 
Кроме того, такой анализ может дать, например, ответ на вопрос, какая 
сеть лучше -  (TPM(K = N = 20,L = 5)) или (ТРМ(К = 3,N = 15,L = 10)).

Выполнено 100 тестовых операций синхронизации сетей А и В. 
В ходе каждого теста случайным образом выбирались и анализирова
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лись пары весовых коэффициентов. Такая выборка продолжалась до 'н\\ 
пор, пока не будет найдено 10 правильных решений, т. е. точек, соответ 
ствующих состоянию синхронизации сетей. Результаты эксперимент 
представлены ниже в виде гистограмм (по оси Y -  количество тестов, но 
оси X -  вероятность наступления состояния синхронизации).

Вероятность j-| Р для параметров сетей, соответствующих а) -  г) ни 
гистограммах, составляет соответственно 0,000015625; 0,000003231, 
0,000016463; 0,000558611. Отсюда следует вывод: размерность про 
странства разная даже при одинаковых параметрах ТРМ. В следующей 
серии тестов для ИКС с параметрами а) подсчитано |-|р для 300, 400 и 500 
шагов синхронизации: 0,005939510651; 0,008368333333; 0,025484444444.

Графическое отображение результатов эксперимента: 
а) К=3, N=40, L=5; б) К=4, N=40, L=5; в) К=5, N=40, L=5; г) К=6, N=40, L=5

Другие результаты эксперимента подтверждают, что размерность про 
странства значительно возрастает с увеличением N.
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