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YI'PO3bl H IPOEKTHPOBAHUE BE3OITACHOCTH.
NHOPOPMAIIMOHHO-OPUEHTUPOBAHHbBIX CETEN

NudopmanmonHo-opuentupoBannas cerb (ICN — Information
Centric Network) — 370 HOBasl ceTeBas mapajurMa, KoTopasi 3aMeHseT I1I1-
POKO MCTIOJIb3YEMYI0, OPHCHTHPOBAHHYIO Ha XOCT, B CETSIX CBSI3M (HAIPH-
Mep WuTepHEeT, MOOWIBbHBIC CIEHUATBHBIE CETH) C HWH(POPMAIMOHHO-
OpPUEHTUPOBAHHOM MAapaJUTMOM, KOTOpas ONpeneisieT MPUOPUTET JOCTaB-
KM MMEHOBAHHOTO KOHTEHTA, HEe oOpaliasi BHUMaHUS Ha MPOMCXOKICHUE
KOHTEHTA.

[Tapagurma ICN 1o cBOE# CyTH TOIEPKUBAET HECKOJIBKO (DYHKITUN
0e30macHOCTH M KOH(PUICHIIMAIBHOCTH, KOTOPBIE BCE €Il€ HEAO0CTAaTOYHO
JOCTYITHBI B TIApaIuTMe, OPUEHTUPOBAHHON Ha XOCT.

Opnako, /CN umeeT HECKOJIbKO HEPEIICHHbIX MPOo0JIeM, CBI3aHHBIX
¢ 0€30IMaCHOCThIO U KOHPUICHIIMAIBHOCTBIO, KaK CTapbIX, TaK U HOBbIX. Ha
JAHHBIA MOMEHT JIF0OOM KOHTEHT OPUEHTUPOBAH Ha 3alpocChl MOJIb30BaTe-
JIs1, , 3HAYMT, JOJKEH 001aaTh TAKUMU CBOMCTBAMHM KaK: OTKa30yCTONYH-
BOCTb, OBICTPBIN JOCTYI K KOHTEHTY, BBICOKAss CKOPOCTh JIOCTAaBKH, a TaK-
e 0e30IMacCHOCTh KOHEYHOTO IMOJIb30BaTENsl U KOHTEHTAa MOTPEOIsIeMOro
uM. Mcnonb3oBanue apxutektypsl /CN cokpaiiaer BpeMs MPOCTosi CUCTe-
MBI U3-32 cOOEB cepBepa, HaNpuUMep, Takue cOou ObUIH Y TOJIb30BaTENeH
Netflix, Pinterest u Instagram B CIIA (22 oxtsa0ps 2012 r.). Takum oOpa-
30M, YYHUTBIBasi BBICOKYIO CKOPOCTh PAa3BUTHUSI JAHHOTO HAalpaBJICHUS
JOJKHBI PeIaThCsl BaXKHBIE 3aa4d, CBSI3aHHBIE ¢ 0€30MaCHOCTHIO: oOecre-
YeHUE MPUBATHOCTU U KOHTPOJIb JOCTYIIA.

Y4uThiBas TO, YTO UMEHOBAHHBIM KOHTEHT MOJKET XPAHUTHLCS TIE
YrOJHO B CETH; KaXKIblii MH(POPMAIIMOHHBIN OOBEKT JOJHKEH OBbITh YHHU-
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KaJbHO aJIpECOBAaH M 3allpolIeH. 3a MocieaHee BpeMsi ObLIO MPEIIOKEHO
HECKOJbKO apxuTekTyp [CN, Takux Kak: CeTb MMCHOBAHHBIX JTaHHBIX /
KOHTEeHT-opueHTupoBanHas cetb (NDN — Named Data Networking/ CCN —
Content-Centric Networking), napagurma HWHTepHeT-MapuipyTu3aluuu ¢
nyOnukanue u nomanuckon (PSIRP), ceTeBas apXUTEKTypa, OPUEHTHPO-
BaHHas Ha JaHHbIe (DONA), u cetb undpopmanuu (Netlnf). Xotsi oHU pa3-
JMYAFOTCS TI0 CBOMM JIETaJIsIM, Y HUX €CTh HECKOJIBKO OCHOBHBIX CBOWCTB:
YHUKAJIbHOE UM I KOHTEHTa, MapIIpyTH3allds Ha OCHOBE MMEHH, BCeE-
oOBeMITIONIee KITUPOBAHKUE W TAPAHTHS IICJIOCTHOCTH KOHTCHTA.

CornacHo aHanuzy pa0otT [1] u [2] MOXKHO BBIJCTUT CIEIYIONINE BU-
abl yrpo3 aist ICN:

1. DDoS/DoS;

2. ataka C OTpaBJICHHUEM KOHTEHTOM;

3. araka c 3arps3HEHUEM KJIIIa;

4. npouwue.

DoS-araku — 3T0 araku, KOTOpble MOTYT OBITh HalleJeHbI JUOO Ha
IPOMEXYTOUHbIE MapIIPYTHU3aTOPhl, JIMOO Ha TIOCTABIIMKOB KOHTEHTA.
Campiii TIpocTOM THUN aTakku — OOpalleHHe K KOHTEHTY, KOTOPOTO HET
MHOTOKpatHo (puc. 1).

MapmpyTH3ATOpP KOHTeHTA
PIT e

lattack/C1| 2

| outube.comimovie | |/attackiC2| 2
lattack/C3| 2

-

[TorpaHHTHBIH
1ApmMPYTH3ATOP

Kanmenr

[fattacic

310YMBINLICHHHK (@ '
=,
(e, Kament

MapupyTH3aTOp KOHTEHTA IocTABMAK yCIyT

| INMSU.edu/Network |

Pucynok 1 — Ilpumep DoS-ataku na ICN

s pemienust JaHHOM 1po6siemMbl B [3] ObUIM MPEJI0KEHBI TPU TOI-
xoja uist 60oprObI ¢ atakamu B NDN. OHU HCTIONb30BaJI HEOOJIBLIYIO MO-
Tu(UKAIMI0 XOpOIIO M3BECTHOro ainroputMma Token Bucket, B xoTOpom
KQKJIbI MaplIpyTU3aTOpP OTPAHUYMBAET KOJMYECTBO OKHUIAKOUIUX 3aIpo-
COB “unmepeca” nisa Kaxjaoro uHTepderica, MponopiruoHAIBLHO €ro Ipo-
MYCKHOM crnocoOHOCTU (ITPOU3BEECHUE TPOIMYCKHOM CIHOCOOHOCTH U 3a-
JEPIKKHN). DTOT METOJl HE OueHb A((PEKTUBEH, TOCKOJIBKY MAPUIPYTU3ATOP
MOJKET HCIIOJIb30BaTh BCIO MPOMYCKHYIO CIIOCOOHOCTh KaHama JUIsl yIOBJIe-
TBOPEHUS “‘UHmepecos’’ 3710yMBIILIEHHUKA, YTO CHU)KAET CTENEHb y/I0BJIIE-
TBOPEHUS “UHmMepecos” 3aKOHHBIX KIMEHTOB. B mpeaokeHHOM MOoAXoAe
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MapIIpyTH3aTOp TaApaHTUPYET, YTO MPOIMYCKHAS CIIOCOOHOCTh MCXOIAIIETO
KaHaJla paBHOMEPHO PacCIpeesseTcs MeXITy TpaQuKoM OT BCEX BXOISIIUX
untepdeiicoB. s atoro B PIT (Pending Interest Table) nob6aBneH HOBBIM
CTOJIOEI, B KOTOPOM KaXIbIN 3ampoc “urmepeca’ 0003HAYALTCS KaK Iepe-
HAIIPABJICHHBIM WM HaXOIAIIMKCSA B ouepeau. MapumpyTtusarop Takke
NOJJIEP)KUBAET OYEPE/lb IS KKIOTO BXOJAIIEro uHTepdeiica. 1o yiyd-
[IEHWE YaCTHUYHO pellaeT mpo0seMy, MOCKOJIbKY 3J0YMBIIIJIEHHUK Ha OJI-
HOM HHTep(deiice He CMOXKET HUCIOIB30BaTh BCE PECYPChI MapIIpyTU3aTOPA.
OnHako, gake MPU TaKOM MOJIXO0J/I€ HET Pa3INuus MEXY 3JI0YMbIIIJICHHHU-
KOM U JIETUTUMHBIM KIIMEHTOM. “/Hmepecyl” Kak 3JI0yMBIILICHHUKOB, TaK
Y 3aKOHHBIX KJIMEHTOB OIPAHUYEHBI 10 CKOPOCTH, €CJIU OHU IIPOUCXOIAT Ha
BBICOKOCKOPOCTHOM HHTep(deiice.

Lenp ataku C OTpaBICHUEM KOHTEHTA — 3alOJHUTHh KEUI-MaMSTh
MapuIpyTH3aTOpa HEIOMYCTUMBIM COICPKUMBIM. UTOOBI MPOBECTH ITY
aTaKy, 3JJOYMBIIIJIEHHHUK JIOJKEH YIPABIATh OJHUM WM HECKOJIBKUMU I10-
CTaBIIMKAMH KOHTEHTAa WJIM MPOMEXYTOYHBIMU MapUIPyTU3aTOPAMH, YTO-
Obl OH MOT BHEJPUTHh CBOM COOCTBEHHBIM KOHTEHT B C€Thb. BHeapeHHbIN
KOHTEHT JOJDKEH UMETh JEHWCTBUTEIBHOE UMS, COOTBETCTBYIOLIEE “‘unme-
pecam’”’, HO TIOAJIETFHOE WH()DOPMAITMOHHOE HATIOJIHCHUE WM HEJEHCTBU-
TEJBHYIO MOJIMUCH (pHUC. 2).

MapmpyTa3aTop
KOHTeHTA

Kament (|

Torpanavnbii
MAPWPYTH3ATOP

MapmpyTasarop

MapmpyTH3aTop TlocTapmuak
KOHTEHTA yeayr

PucyHok 2 — Ataka c oTpaBjieHHeM KOHTEHTAa

B [4] Obumn BHepBbIE PAcCMOTPEHBI aTaKuh OTPABICHUS KOHTEH-
Ta/k31a. B kauecTBe Mephl MPOTUBOJICUCTBUS ObLIO MPEJI0KEHO UCTIONb-
30BaTh «CamMoOCEpTUDUIMPYIOUTUICS MakeT uHTepecoB/AaHHbIX» (SCID —
(Self-Certifying Interest/Data Packet)), KOTOpPBI MOMOTaeT MapUIpyTU3a-
TOpaM TEPECHUIKA MPOBEPATh MOyYeHHbIe (hparMeHTshl KoHTeHTa. [lepen
OTHpaBKOM 3ampoca “urmepeca’” KIUEHT AOJKEH MOJIYYUTh OT MOCTaBIIH-
Ka KOHTEHTA XJIII, UM U TOJINHKCH JKellaeMoro (pparmenTa; 3ta uHbopma-
IIUsI 3aTeM TpHUCOeIuHseTCA K “unmepecam’. Ilpu momydernn O6ioka co-
JEP>)KUMOTO MapIIPyTU3aTOP MOXKET JIETKO MPOBEPUTH €T0 JEHCTBUTEIh-
HOCTh, CPABHUB €TO XJIII C XJIIeM U3 ITyJia. ITOT METO/I MeHee TpeboBaTe-
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JI€H K BBIYUCIICHMSIM, Y€M TPAJULMOHHAs MPOBEpPKAa MOJINUCH HAa OCHOBE
RSA, onnako o TpeOyeT, 4YTOObl KIUEHT 3apaHee MOTYUHIT X3II A Kax-
noro ¢parMeHTa/makera gaHHBIX. HeoOxoaumMo, 4ToObI KIMEHT 3ampOCHIl
MOCTABIIMKA HEIIOCPEACTBEHHO NEPE]T 3aIIPOCOM KOHTEHTA, YTO PE3KO YBE-
JMYMBAET 3aJEPKKY MPU W3BICUEHUH KOHTEHTA U OIPaHWYMBAET MACILTa-
OMpPYEeMOCTb.

B kauecTBe ajibTEpPHATUBHOTO PEIICHMS MPEAJIAraeTcsi BBIMOJIHUTH
IPOBEPKY MOJIMUCH KIIIUPOBAHHOTO COAEPKUMOT0 MapuipyTuzaropamu. B
0a30BOI MOJIENM KaXK/IbIi MapIIpyTU3aTOp CIy4ailHbIM 00pa3oM BbIOMpaeT
OJIOKM KOHTEHTa JJi1 MPOBEPKH, MPOBEPSET MOANMCH BBIOpAHHBIX (par-
MEHTOB M OTOpAcChIBAaET BCE MOBpEXkACHHbIE. UTOOBI MPeAOTBPaTUTh U30bI-
TOYHYIO TMPOBEPKY, MapLIPyTU3aTOPbl COBMECTHO BBIOMPAIOT AHMANA30H
OJIOKOB KOHTEHTA JUIsl IPOBEpKU. YTOOBI YMEHBIINTD HAKJIAHbIE PACXOBbI,
npeyiaraeTcsl UCIOJIb30BaTh MPHUHATHE PELIEHUH ¢ OOpaTHOM CBSI3bIO C
KJIMEHTOM, ITPU KOTOPOM KIJIMEHT MOKET MH(GOPMHUPOBATH CBOM I'PaHUYHBIN
MapLIpyTU3aTOp O JIOCTOBEPHOCTH KakJIoro (parMeHTta KoHteHTa. OpHa-
KO, 3TOT TUIl OOpaTHOM CBSI3U TAK)K€ MOYKET MCIIOJIb30BAThCS 3JI0yMBIIII-
JIEHHUKaMM NIl BBEJICHUS B 3a0J1y’KJIEHUE MapLIpyTHU3aTOPOB, cOO0IIast O
3aKOHHBIX 00BEKTaX KOHTEHTA KaK O MOJIEIbHBIX, I HA000POT.

Takxum 006pa3om, ObUT BBITIOTHEH aHAIINA3 psAJia TPoOJIeM U yTrpo3 B ce-
TSX, MOCTPOEHHBIX B COOTBETCTBUU C apXUTEKTypod [CN, paccCMOTpPEHbI
METO/IbI OOPHOBI ¢ OCHOBHBIMU YIPO3aMU U OMPEIEICHbI HEJJOCTATKUA 3THX
MeToq10B. CrieflyeT OTMETUTh, YTO METOAMKA obecrieueHus: 0e30MacHOCTU
1utst apxuTekTyp /CN HaXOIUTCS B CTAIUU pa3pabOTKU.
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