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Введение. Цифровизация экономики ведет к 
формированию не только макроэкономических 
рисков, но и рисков, затрагивающих определен-
ные сектора, отрасли, а также имеющих потен-
циал для мультиотраслевого / мультисектораль-
ного распространения. Кроме того, цифровые тех-
нологии, в том числе Big Data, AI / ML, позволяют 
отдельным компаниям на секторальном уровне аг-
регировать большие массивы персональных дан-
ных клиентов для целей ценовой дискриминации.  

Следует отметить, что цифровизация отраслей 
современной экономики предполагает внедрение 
комплекса информационных систем, включаю-
щих общие технологические компоненты (IoT, 
BDA, AI, Blockchain, Cloud) и бизнес-операцион-
ные (производственные) системы (табл. 1). 

Основная часть. Согласно эмпирическим 
оценкам рисков и угроз по основным системам 
управления и интеллектуализации, наиболее 
уязвимыми системами с точки зрения кибер-
угроз, риски взлома которых потенциально мо-
гут нанести максимальный урон деятельности 
предприятий, являются: PDM, SCADA, CAM, 
MES, BPM, системы AI, IoT и роботизирован-
ные устройства конвейера. 

Ключевыми блоками рисков имплементации 
технологических решений IoT, Cloud, AI, BDA, 
Blockchain, как показано в табл. 2 (см. на с. 30–31), 
в экономическую, социальную, общественную 
системы считаются: кибербезопасность систем, 
конфиденциальность данных, отсутствие общих 
стандартов и совместимость. 
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Таблица 1  
Цифровые технологические решения в рамках концепции «Новая экономика 2.0» (разработано автором) 

Промышленность / 
Industry 4.0 

Финансовый 
сектор / 
FinTech 

Энергетика / 
Smart Grid 

Сельское  
хозяйство / 

Agriculture 4.0

Строитель-
ство / Smart 
Construction

Транспорт  
и логистика / 
Smart Supply 

Chain 

Торговля /
E-Commerce

IoT, ВDA, AI, 
Blockchain, Cloud 

ВDA, 
Blockchain, 
AI, Cloud 

ВDA, 
Blockchain, 
IoT, Cloud 

IoT, Cloud IoT, Cloud ВDA, IoT, 
Cloud 

ВDA, Cloud

PDM, MES ERP, 
CAD, СAE, CAPP, 

SSM, CRM, 
PLC / CALS, 

SCADA, CAM, KM, 
3D, TQM, BPM, Rob 

ERP, RPA, 
SSM, CRM, 

KM 

ERP, SSM, 
CRM, SCADA, 

CAM, KM, 
BPM 

PLC / CALS, 
AITS 

BIM, KM, 
BPM, Rob 

ERP, SSM, 
CRM, KM, 

BPM 

ERP, SSM, 
CRM, 

PLC / CALS, 
KM 

Примечание. 3D – аддитивные технологии и системы; AI – искусственный интеллект; AITS – система идентифика-
ции, регистрации, прослеживаемости животных и продукции животного происхождения; BDA – аналитика больших 
данных; BIM (Building Information Modeling) – системы информационного моделирования в области промышленного и 
гражданского строительства; BPM (Business Perfomance Managment) – процессное управление организацией; CAD,  
СAE (Computer-Aided Design; Computer-Aided Engineering) – системы цифрового проектирования и моделирования; 
CAPP (Computer-Aided Process Planning) – системы планирования производства; Cloud – облачное производство;  
ERP (Enterprise Resource Planning) – цифровая система планирования ресурсов предприятия; IoT – Интернет вещей;  
KM (Knowledge Management) – управление знаниями и навыками на различных уровнях управления; MES (Manufacturing 
Execution System) – цифровая система управления производственными процессами; PDM (Product Data Management) – 
системы управления инженерными данными; PLC / CALS (Product Life Cycle, Continuous Acquisitionand Lifecycle 
Support) ‒ системы управления жизненным циклом промышленного продукта; SCADA, CAM (Supervisory Control And 
Data Acquisition, Computer-Aided Manufacturing) – системы автоматизации цеховых процессов; SSM, CRM ‒ системы 
продажи и управления сервисом; SCM (Supply Chain Management) – системы управления цепочками поставок; TQM 
(Total Quality Managment) – модули общего управления качеством; Rob – робототехнические (роботизированные) си-
стемы и автоматы. 

 

Важно отметить, что системы IoT [1] свя-
заны при наличии реальных активов, объеди-
ненных в сети и контролируемых через Интер-
нет, не только с экономическими или социаль-
ными рисками и угрозами, но и с физической 
безопасностью граждан. Таким образом, пред-
ставляется возможным рассматривать данные 
технологии в разрезе киберфизической безопас-
ности. Кроме того, системы IoT [2] являются ге-
терогенными по своей природе, что увеличивает 
сложность механизмов безопасности и конфи-
денциальности.  

Для таких секторов, как промышленность, 
сельское хозяйство, энергетика (включая ядер-
ную энергетику), логистика (включая транс-
портную инфраструктуру), городское управле-
ние, выделяют риски, связанные с внедрением 
технологий IoT, в том числе кибербезопасность, 
обеспечение конфиденциальности данных, от-
сутствие нормативных стандартов и, соответ-
ственно, несовместимость гетерогенных систем, 
лакуны в законодательном регулировании.  

Кроме того, системы IoT в настоящее время 
обрабатываются централизованными облач-
ными системами управления данными, что  

увеличивает их уязвимость, актуализируя про-
блематику целостности, конфиденциальности и 
доступности информационной защиты данных от 
несанкционированного доступа, изменения или 
удаления [16]. Существует риск безопасности 
прикладных приложений и промышленных об-
лачных платформ в условиях ограниченности их 
полноценной изоляции от внешних сетей1. Внед-
рение облачных технологий в таких секторах,  
как банковский, телекоммуникаций, производст-
венные предприятия, формирует следующий 
корпус угроз и рисков: безопасность используе-
мого программного обеспечения, надежность ин-
фраструктуры, обеспечение безопасности хране-
ния цифровых данных, сетевая безопасность, 
гарантия анонимности данных, обеспечение 
целостности, конфиденциальности и доступно-
сти информации.  

В целом следует отметить, что расширение 
открытого, взаимосвязанного и интеллектуаль-
ного развития в производственной, сельскохо-
зяйственной, транспортной, энергетической 
сферах, торговле и коммунальном хозяйст- 
ве сталкивается с серьезными проблемами  
безопасности [17].  
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Технологические инновации способствуют 
интеграции Интернета и традиционных отрас-
лей, подключению большого количества произ-
водственного оборудования и систем управления 
к сети. Сложность оцифрованных производ-
ственных (торговых, транспортных) сред факти-
чески определяется наличием двух взаимосвязан-
ных основных сетей: информационной и про- 
изводственной (торговой, транспортной) [18]. 
Результирующие взаимосвязанности в оцифро-
ванных средах создают увеличенную поверх-
ность атаки и больше возможностей для их рас-
пространения.  

Кибератака может распространяться по всей 
информационной сети и наносить значительный 
ущерб как информационной, так и производ-
ственной сети5. Таким образом, ущерб, вызван-
ный кибератакой, не только снижает функцио-
нальность самого атакованного сетевого узла, 
но также может распространяться как в информа-
ционных, так и в производственных сетях из-за их 
взаимосвязанности. Кроме того, промышленные 
системы управления (ICS) традиционно функцио-
нировали в изолированных средах. С развитием 
информационных и коммуникационных техноло-
гий и функциональных требований все больше 
ICS переводятся в общедоступную сеть для обес-
печения удаленного контроля и надзора за ин-
фраструктурами [19]. Данный фактор увеличи-
вает вероятность внешнего злонамеренного про-
никновения во внутренние системы управления 
предприятиями.  

Тенденция внедрения интеллектуальных си-
стем в энергетические системы (как на уровне ин-
теллектуальных диспетчерских систем, так и си-
стем управления) актуализировала проблематику 
рисков цифровизации для стабильного функцио-
нирования не только данного направления в сек-
торальном разрезе, но и национальных экономик 
в целом. Smart Grid характеризуется быстрым 
двусторонним потоком информации между со-
ставными элементами сети, блоками генерации, 
передачи, распределения и потребителями6 [20]. 
Распределенные гетерогенные энергогенери- 
рующие мощности, гибкие нагрузки и внешние 
природные и антропогенные факторы влияют 
на безопасность и стабильную работу электриче-
ских сетей [21]. Важно отметить, что концепция 
Smart Grid предполагает цифровизацию основ-
ных четырех компонентов энергосистемы: энер-
гогенерирующих мощностей, энергопередачи, 
распределения и конечного потребления, каждый 
из которых является уязвимым для разного вида 
внешних атак. Проведенное в 2016 г. исследова-
ние [22] о зарегистрированных атаках в США по-
казало, что энергетическая инфраструктура явля-
лась целью таких атак в 54% случаев [23]. 

Важно отметить, что электроэнергетика явля-
ется составной частью критической националь-
ной инфраструктуры, которая определяет ста-
бильность функционирования жизненно важных 
сфер в контексте, в том числе экономической  
безопасности государства. Любая система может 
стать критической, когда уязвимости становятся 
угрозами, вызывающими различные виды разру-
шительного воздействия на социальные системы, 
энергетику, безопасность, здоровье населения и 
важные элементы общества7. Отказ инфраструк-
туры или недоступность услуг может привести к 
значительным разрушениям и оказать негативное 
влияние на промышленное производство, безопас-
ность жизни и имущества8 [24]. Данный сбой мо-
жет распространиться на другие части, вызывая 
каскадные сбои во многих других связанных ин-
фраструктурах с нарастающими негативными 
последствиями в экономике. В последние годы от-
мечается тенденция увеличения количества выяв-
ленных взломов систем управления критической 
инфраструктуры с целью вывода ее из строя либо 
шпионажа9. Реализация концепции Smart City 
сталкивается с угрозами безопасности под воздей-
ствием кибератак по причине хрупкости системы и 
широких возможностей для утечки данных [25, 26]. 
Кроме того, отмечается проблема информацион-
ных островов в случае расширения изоляции дан-
ных и несовместимости между различными систе-
мами и организациями10 [25]. Intellectual Transport 
Systems (умные транспортные системы) [27] в 
рамках концепции Smart City становятся все более 
интеллектуальными благодаря цифровым техно-
логиям. Транспортные средства, оснащенные 
системами компьютерного зрения, различными 
видами датчиков и камер, обмениваются друг с 
другом информацией в режиме реального вре-
мени. В этой связи целостность данных является 
основной проблемой безопасности, связанной с 
безопасностью интеллектуальной транспортной 
системы. 

Дальнейшая цифровизация сектора телеком-
муникаций выражается в росте мошеннических 
операций с использованием поддельных иденти-
фикационных данных (например, банков, налого-
вых органов) для совершения нежелательных 
звонков и отправления сообщений, что приводит к 
финансовым потерям11 [28]. Одним из самых опас-
ных с точки зрения потери финансовых ресурсов 
и затрагивающих как регулятора, так и поставщи-
ков телекоммуникационных услуг является мо-
шенничество с обходом или мошенничество с SIM 
Box12. Данный вид преступлений распространен в 
регионах или странах, где тарифы на международ-
ную связь значительно выше, чем местные звонки 
на стационарный или мобильный номер. Мошен-
ники размещают устройство SIM Box, которое  
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позволяет перенаправлять вызовы от международ-
ного вызывающего абонента к вызываемому або-
ненту, маскируя звонок как происходящий с 
местных мобильных или телефонных фиксиро-
ванных станций, таким образом, обходя сборы, 
уплачиваемые регулятору за международный / 
междугородний вызов.  

Blockchain интегрируется как в традицион-
ные отрасли на базе концепций Industry 4.0, Smart 
Grid, Smart Supply Chain и пр., так и главным об-
разом в FinTech-индустрию. Среди рисков внед-
рения данной технологии выделяют плохую за-
щиту криптовалютной индустрии, что создает 
потенциал для кражи криптовалютных активов 
пользователей, в особенности с применением 
специально разработанного вредоносного ПО [29]. 
Взломы как биржевых, так и криптовалютных ко-
шельков стали более распространенными и мас-
штабными как на уровне криптовалютных бир-
жевых платформ13, так и FinTech-организаций14. 
Согласно исследованию CipherTrace [30], в 
2018 г. с биржевых площадок было похищено 
950 млн долл. США (360% к уровню 2017 г.).  
В отличие от регулируемых бирж, на большин-
ство криптобирж не распространяются обычные 
требования к достаточности капитала, предусмот-
ренные финансовым регламентом [31]. Большин-
ство криптобирж недостаточно капитализиро-
ваны, и в случае нарушения безопасности эти 
биржи не покрываются страховкой и не имеют 
достаточных финансовых возможностей для по-
крытия потерь. По причине высокого инвести-
ционного риска и возможностей для мошенни-
чества ряд юрисдикций, таких как Китай и Юж-
ная Корея, в 2017 г. запретили ICO. Согласно 
отчету Ernst & Young за декабрь 2017 г., из об-
щего объема средств, привлеченных ICO в раз-
мере 4 млрд долл. США, около 10% похищены 
киберпреступниками [32].  

Вместе с тем, как показали результаты ис-
следования CipherTrace, в 2020 г. значительно 
сократилось число преступлений, связанных  
с криптовалютной индустрией [33]. Аналитики 
определили, что данный показатель снизился на 
57% в 2020 г. Объем криминальных операций  
в криптосфере сократился ориентировочно до 
1,9 млрд долл. США15. В 2019 г. незаконная  
деятельность составила 2,1% от всего объе- 
ма транзакций с криптовалютой, или около  
21,4 млрд долл. США переводов. Вместе с тем в 
2020 г. доля незаконных операций с криптовалю-
той упала до 0,34%, или на 10 млрд долл. США  
в объеме транзакций [34].  

Инструментарий банковских кибератак пред-
полагает использование вредоносных программ 
(включая банковские троянские программы16) и 
различных специализированных форм кибератак 

(включая DDoS17), направленных на уязвимости 
системы онлайн-банкинга [35‒38]18.  

Так, согласно отчету «Лаборатории Каспер-
ского» за 2021 г. [39], выделяются следующие 
киберугрозы в банковской сфере: 

1) перепродажа доступа к банковским сис-
темам19;  

2) атаки программ-вымогателей на банков-
ские сети20;  

3) разработка специального программного 
обеспечения для атаки коммерческих VPN-про-
вайдеров и устройств, работающих в инфра-
структуре их клиентов. Кроме того, злоумыш-
ленники создавали микропрограммы для скани-
рования сетей и сбора данных; 

4) заражение Интернет-банков троянцами21;  
5) атаки финансовых приложений, включая 

приложения криптовалютных бирж22;  
6) кража данных платежных карт23; 
7) вредоносное программное обеспечение 

для атак на POS-терминалы и банкоматы24. 
По данным Сбербанка России, ежедневно 

фиксируется более 100 кибератак на инфра-
структуру и финансовые сервисы банка, совер-
шается более 10 тыс. попыток мошенничества в 
отношении клиентов [40]. В 2021 г. зафиксиро-
вана «самая мощная в мире атака на финансовый 
сектор» распределенного типа DDoS на 12 крупных 
финансовых организаций России, а также про- 
цессинговые компании и Интернет-провайдеры. 
Для увеличения мощности атаки кибепреступни-
ками использовалась инфраструктура IoT [41]. 

Согласно данным Центрального банка России, 
в Ⅱ квартале 2021 г. объем операций без согласия 
клиентов вырос по сравнению с аналогичным пе-
риодом 2020 г. на 23%, при этом объем украден-
ных средств превысил 3 млрд рос. руб. (рост на 
38%) [42]. При этом среди типов цифровых атак 
доминируют атаки с элементами социальной ин-
женерии и фишинговые атаки. Среди стран, под-
вергшихся значительным кибератакам в 2006–
2020 гг., лидируют США, Великобритания, Ин-
дия, ФРГ и Южная Корея. 

С учетом выявленных угроз и ограничений со-
временных технологических решений на уровне 
отраслей интеграция цифровых концептов генери-
рует следующие риски (табл. 3). 

Таким образом, с учетом специфики внедря-
емых цифровых систем на уровне отраслей 
представляется возможным сформировать сле-
дующую матрицу киберугроз в зависимости от 
секторов (см. табл. 4 на с. 37–41). 

В настоящее время, как показал проведен-
ный анализ, среди наиболее распространенных 
и опасных инструментов кибератак выделяют 
вредоносные программы (ВП), целевые кибер-
атаки (АРТ) и DDoS-атаки.  
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Матрица рисков на уровне экономики для различных киберинструментов (разработано автором) 

 
1. Вредоносные программы, такие как черви, 

вирусы, трояны, вымогатели, бэкдоры, шпионское 
ПО и т. д., использовались мошенниками для ор-
ганизации атак на компьютерные системы с це-
лью нарушения конфиденциальности, целостно-
сти передаваемых данных и доступности услуг, 
предлагаемых базовой инфраструктурой30 [38, 53]. 

2. Целевые кибератаки31 (APT) предпола-
гают скрытое внедрение в ИТК-сектор органи-
зации, как правило, с целью кражи данных и 
промышленного шпионажа.  

3. DDoS-атаки имеют целью отключение 
компьютерных систем или сетей32 [63].  

Специфика использования кибератак раз-
личного вида в отношении экономических, со-
циальных и общественных объектов воздей-
ствия позволяет провести следующий сравни-
тельный анализ их характеристик (табл. 5). 

Используя методологию McKinsey [66], пред-
ставляется возможным построить следующую мат-
рицу рисков на уровне макроэкономики для раз-
личных инструментов киберпреступлений (рису-
нок). Как показано на рисунке, в секторе особых 
рисков для макроэкономики находятся все инстру-
менты кибератак, одноко воздействие различается. 
Наибольшая вероятность ущерба и уязвимости 
объектов для стабильности национальной экономи-
ческой системы исходит от АРТ-атак, нацеленных 
на наиболее крупные и значимые индивидуальные 
объекты инфраструктуры и управления.  

DDoS-атаки ориентированы главным обра-
зом на специфические сегменты бизнеса и 
управления, поэтому на уровне компаний их 
воздействие не является критическим. Вместе с 
тем в случае атаки государственных инфра-
структурных объектов и систем управления 

ущерб может быть серьезным (с учетом косвен-
ных, репутационных и вторичных издержек). 
Вредоносные программы являются наиболее 
распространенным инструментом киберпре-
ступлений, однако средняя вероятность прорыва 
систем защиты и отсутствие фокуса в отноше-
нии объектов воздействия делает этот инстру-
ментарий менее критическим, чем АРТ, но бо-
лее значимым по сравнению c DDoS-атаками. 

Заключение. Таким образом, риски цифро-
визации на базовом уровне отраслей и предпри-
ятий обусловлены, в том числе, внедрением тех-
нологий IoT, BDA, AI, Blockchain, Cloud, а 
также бизнес-операционных (производствен-
ных) систем. Для цифровых инноваций и мета-
технологий, в том числе концепций Industry 4.0, 
Agriculture 4.0, Smart Grid, Smart Supply Chain, 
E-Commerce и Smart City, предполагается фор-
мирование оцифрованных сред в форме двух 
взаимосвязанных сетей: информационной и 
производственной. Результирующие взаимо-
связи в оцифрованных производственных сре-
дах создают увеличенную поверхность атаки и 
больше возможностей для их распространения. 

C учетом специфики внедряемых цифровых 
систем на уровне отраслей сформирована мат-
рица секторальных киберугроз. Среди наиболее 
распространенных и опасных инструментов ки-
бератак выделены вредоносные программы, це-
левые кибератаки и DDoS-атаки. Проведен срав-
нительный анализ характеристик различных 
данных киберинструментов с учетом их потен-
циальной направленности в отношении секто-
ров и сегментов экономики, а также разработана 
матрица рисков на уровне экономики для раз-
личных киберинструментов.  

Высокий

Низкий

Низкая

Высокая

Вероятность воздействия на экономику 

Сектор высоких рисков 

Объем угрозы воздействия на экономику 
(потенциальный) 

Сектор 
низких  

и 
средних 
рисков 

Вредоносные 
программы 

DDoS-атаки АРТ-атаки 
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1В 2020 г. производитель электроники Garmin стал жертвой вируса-вымогателя WastedLocker, который зашифровал 
внутреннюю сеть компании и некоторые производственные системы. В результате кибератаки были заблокированы функ-
циональные операции внутренних сервисов, колл-центра, сайта и промышленного производства (http://cyber-
safety.ru/2020/07/russkie-hakery-evil-corp-paralizovali-proizvoditelya-umnyh-chasov-garmin/27/07/2020). 

2По мнению Минобороны США, в настоящее время у производителей IoT-оборудования практически отсутствует сти-
мул для разработки функций безопасности в программном обеспечении своих продуктов [4]. 

3В ботнете IoT различные скомпрометированные интеллектуальные объекты IoT, такие как камеры, датчики и носимые 
устройства, зараженные вредоносным ПО, позволяют злоумышленнику контролировать интеллектуальные объекты IoT для 
выполнения действий как в традиционном ботнете. Основное различие между традиционным ботнетом и бот-сетями IoT 
заключается в том, что в последнем случае зараженные устройства IoT продолжают распространять свое вредоносное ПО 
на многие другие устройства. Ботнет IoT имеет больший масштаб по сравнению с традиционным ботнетом. В 2016 г. в 
США была осуществлена DDoS-атака под названием «Mirai», в результате которой было заражено большое количество 
устройств IoT, включая видеорегистраторы и камеры видеонаблюдения. Эти скомпрометированные устройства затем ис-
пользовались для инициирования DDoS-атак против поставщика услуг DNS «DYN» путем загрузки массива трафика дан-
ных в формате поисковых запросов DNS [56]. 

4При наличии уязвимостей программного обеспечения злоумышленник может получить действительный ключ сеанса 
или каким-либо образом перехватить сетевой трафик. Таким образом, злоумышленник может контролировать всю систему. 
Проведенный анализ трафика даркнета в мае 2018 г. выявил цифровые данные с более 129 тыс. уникальных устройств IoT, 
распределенных в 199 странах (основными из которых были Мексика (14%), Бразилия (12%), Китай (9%), Индонезия (5%), 
Россия (4%), США (4%), Вьетнам (4%)), размещенных в 43 различных секторах. Наиболее затронутыми секторами стали 
провайдеры Интернет-услуг, телекоммуникаций [12]. 

5По данным отраслевого регулятора Великобритании Make UK, в 2018 г. 24% британских производителей понесли 
финансовые или иные убытки в результате кибератак [57]. 

6Например, «умный» счетчик может передавать информацию с сайта клиента на компьютер поставщика услуг. Если 
этот поток информации должен осуществляться по беспроводной сети или через общедоступные сети, каналы данных, 
возможно, должны быть защищены. Данный массивный поток данных может представлять серьезные проблемы кибер-
безопасности. 

7В 2013 г. была взломана плотина Боумен-авеню в Нью-Йорке (США), и хакерам удалось получить контроль над шлю-
зами. Исследования показали, что они могли легко изменить параметры, связанные с потоком воды, или даже изменить 
количество химических веществ, используемых при обработке воды, до катастрофического эффекта, что привело бы к раз-
рушительным последствиям. В 2016 г. хакеры проникли в систему управления водоканала Kemuri Water Company (США) 
и изменили уровни химикатов, используемых для обработки водопроводной воды, манипулируя клапанами, контролирую-
щими поток химикатов. В 2016 г. целенаправленная DDoS-атака отключила тепло и горячую воду в двух жилых домах 
Финляндии в середине финской зимы [23]. В 2018 г. по данным службы безопасности Украины, была осуществлена кибер-
атака на станцию очистки воды ООО «Аульский хлорный завод» (обслуживает население в Украине, Молдове и Беларуси), 
организованная иностранным государством. При атаке использовалось вредоносное программное обеспечение VPNFilter, 
которое заразило не менее 500 тыс. маршрутизаторов и устройств IoT. Продолжение кибератаки могло привести к срыву 
технологических процессов и возможной аварии [58]. Эксперты «Ростелеком» обнаружили двукратный рост числа хакер-
ских атак на стратегические предприятия в России в 2020 г. Киберпреступники, как правило, пытались завладеть почтой 
топ-менеджеров предприятий и перехватить контроль над инфраструктурой. Рост такого рода атак на стратегические пред-
приятия обусловлен переходом на удаленную работу сотрудников и образованием уязвимостей в информационной инфра-
структуре. Центр мониторинга и реагирования на кибератаки Solar JSOC компании «Ростелеком-Солар» за январь – ноябрь 
2020 г. зафиксировал больше 200 профессиональных хакерских атак на российские компании (двукратный рост по сравне-
нию с 2019 г.), в том числе 30 атак со стороны группировок наиболее высокого уровня, работающих на иностранные госу-
дарства. Чаще всего профессиональные группировки пытались взломать объекты критической информационной инфра-
структуры: банки, атомные предприятия, объекты здравоохранения, электроснабжения, военные объекты и организации 
государственного управления (https://www.kommersant.ru/doc/4593929). В мае 2021 г. крупнейшую трубопроводную ком-
панию США Colonial Pipeline атаковала группа хакеров DarkSide. Washington Post считает, что DarkSide ‒ это группа хаке-
ров из Восточной Европы. Трубопровод Colonial Pipeline проходит по побережью Мексиканского залива на юг и восток 
США. Паника вокруг атаки вызвала нехватку газа на юго-востоке и повысила обеспокоенность о растущей угрозе про-
грамм-вымогателей (https://www.washingtonpost.com/business/2021/05/08/cyber-attack-colonial-pipeline/). Атака на крупней-
шего переработчика мяса в США (компанию JBS) была совершена 30 мая 2021 г. Из строя были выведены пять мясопере-
рабатывающих заводов, которые обеспечивают 25% национальных поставок говядины и 20% свинины. Выведя из строя 
заводы, хакеры потребовали выкуп так же, как это было с атакой на Colonial Pipeline. По словам спикера Белого дома Карин 
Жан-Пьера, за атакой на JBS стоят, по всей видимости, российские хакеры (https://echo.msk.ru/news/2847776-echo.html). 

8Неудачная кибератака на нефтехимический завод в Саудовской Аравии в августе 2017 г. была призвана не только 
сабботировать работу завода, но и вызвать взрыв, который мог привести к человеческим жертвам. Однако ошибка в ком-
пьютерном коде, использованном злоумышленниками, предотвратила взрыв. В октябре 2017 г. DDoS-атаки на транспорт-
ную сеть в Швеции привели к задержке движения поездов [23]. 

9По данным исследования компании «Ростелеком-Солар», каждая десятая критически значимая информационная ин-
фраструктура в России скомпрометирована вредоносным ПО. Речь идет о госорганах, банках, оборонных и транспортных 
объектах (https://www.kommersant.ru/doc/4838304?tg). 

10В Китае, где «умные города» начали развиваться после 2010 г., отмечена проблема обмена данными и интеграции. 
Например, в г. Нанкине из-за несовместимых форматов данных и стандартов между системами метро и автобусов местным 
органам власти пришлось понести дополнительные расходы в размере 100 млн юаней для их интеграции в рамках общей 
платежной системы. 
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11По данным Ассоциации по борьбе с мошенничеством в связи (Communications Fraud Control Association ‒ CFCA), в 
телекоммуникационной отрасли по всему миру накоплено около 2,25 трлн долл. США убытков [59]. Нежелательные звонки 
или спам-звонки позволяют мошенникам зарабатывать более 38 млрд долл. США в год, что составляет около 1,69% общего 
дохода от телекоммуникаций. Основными категориями мошенничества в телекоммуникационных сетях являются: фаль-
сификация SMS (0,8 млрд долл. США), фишинг и фарминг (1,6 млрд долл. США), атака обратного вызова (Вангири)  
(1,8 млрд долл. США). 

12В результате мошенничества среднегодовые убытки составляют 4,3 млрд долл. США. 
13Основанная в 2010 г. в Гонконге платформа обмена криптовалютами Bitfinex пострадала от серии кибератак, крупней-

шая из которых привела к краже около 700 тыс. биткоинов в 2014 г. Это составило около 473 млн долл. США и является 
вторым по величине взломом обмена биткоинов. В декабре 2017 г. киберпреступники похитили биткоины на сумму около  
70 млн долл. США у NiceHash ‒ платформы для торговли цифровыми валютами, расположенной в Словении. В январе  
2018 г. киберпреступники взломали биржу криптовалют Coincheck Inc. и похитили около 530 млн токенов NEM. В сентябре 2020 г. 
была взломана криптобиржа KuCoin, похищено более 150 млн долл. США в криптовалюте (https://whattonews.ru/vzlomana-
kriptobirzha-kucoin-pohishheno-bolee-150-mln-v-kriptovaljute/). Российская криптовалютная биржа Livecoin в декабре 2020 г.  
объявила о своем закрытии после резкого прекращения операций. Биржа подверглась спланированной атаке, в результате  
которой она потеряла контроль над всеми своими серверами. В рамках инцидента хакерам удалось захватить инфраструк-
туру Livecoin и изменить цены на бирже до аномально высоких значений (https://cointelegraph.com/news/after-alleged-hack-
russian-crypto-exchange-livecoin-shuts-down). 

14DAO была основана как организация венчурного капитала на основе Ethereum, которая позволяла создавать и внед-
рять DApps (децентрализованные приложения) на своей платформе. В мае 2016 г. краудфандинг для DAO привлек более 
150 млн долл. США. Программный изъян DAO позволил киберпреступникам украсть 50 млн долл. США. 

15Например, в 2019 г. преступники совершили с цифровыми активами сделки на общую сумму до 4,5 млрд долл. США. 
16TrickBot ‒ первый и единственный банковский троян, предназначенный для клиентов крупных банков, которые охва-

тывают множество географических и языковых зон по всему миру. Сначала TrickBot предназначался для финансовых учре-
ждений, расположенных в Великобритании, Австралии и Швейцарии. В настоящее время операторы TrickBot проводят 
свои атаки перенаправления против банков в 19 разных странах [60]. 

17Финансовый ботнет ‒ это распределенная сеть зараженных компьютеров, которой можно удаленно управлять с од-
ного и того же сервера управления и контроля с целью атаки на финансовых клиентов [61]. 

18В результате кибератаки на банк JPMorgan Chase в 2016 г. было взломано около 76 млн учетных записей. DDoS-атака 
на HSBC в 2018 г. привела к двухдневному простою в системах онлайн-банкинга данного кредитного учреждения [62].  
В 2021 г. мошенничество с Интернет-банкингом в Великобритании выросло на 117% по объему и на 43% по стоимости по 
сравнению с уровнем 2020 г. [38]. 

19Существует рынок предложений по удаленному доступу к различным банковским системам по всему миру. Как пра-
вило, киберпреступники получают доступ через уязвимости, а затем перепродают его злоумышленникам, преследующим 
свои финансовые интересы, например операторам программ-вымогателей. 

20Различные группы вымогателей проводили целевые атаки на банки по всему миру, например в Коста-Рике, Чили и 
на Сейшельских островах. Эти три случая широко освещались в СМИ. За атаки в Коста-Рике несет ответственность группа 
Maze, а за атаками в Чили стояла группа REvil (Sodinokibi). При этом жертва нападения, заплатившая выкуп, не появляется 
в списке организаций, подвергшихся атаке. 

21Примерами, подтверждающими данную тенденцию, являются такие программы, как Ginp, Ghimob, Anubis и Basbanke. 
22Примером служит семейство Ghimob. 
23Примером являются атаки Magecart 3.0. 
24Группа Prilex, распространяющая вредоносное ПО по модели MaaS, начала перехватывать данные, которыми обме-

ниваются платежные терминалы. Вредоносное программное обеспечение CESSO стало предоставляться как услуга для  
атак на банкоматы Diebold, Wincor и NCR и кражи денежных средств в евро, долларах США, валютах латиноамерикан-
ских стран. 

25Аддитивное производство имеет ряд уязвимостей, связанных с технологией AM, усугубляемой ее цифровой приро-
дой, может потенциально позволить злонамеренным агентам вносить внутренние дефекты, такие как поры или внутренние 
геометрические неточности, ставя под угрозу механические и функциональные свойства продукта, без возможности их 
обнаружения традиционными методами квалификации [63]. В то же время очень важно учитывать потребности, связанные 
с задачами проектирования и проверки киберфизических систем [64]. 

26Механические детали внутри роботов, такие как захваты, двигатели, шестерни, колеса или поршни, которые позво-
ляют роботам перемещать, захватывать и поднимать предметы, представляют серьезную угрозу, если ими управляют зло-
умышленники. 

27Такие предприятия, как Fiat, Chrysler, T-Mobile USA, IRS, CVS, Costco, Бостонский медицинский центр и др., постра-
дали от кибератак по причине взлома их сторонних поставщиков. 

28Кибератаки на критическую инфраструктуру классифицируются на четыре основных типа: атака на устройства, атака 
на цифровые данные, атака на конфиденциальность и сетевая атака [23, 47, 48]: а) атака на устройства направлена на ком-
прометацию и управление сетевым устройством. Часто это начальный этап крупной атаки, когда одно взломанное устрой-
ство используется в качестве точки входа для запуска дальнейших атак и взлома остальной части интеллектуальной сети 
(например, скомпрометированный датчик может использоваться для отправки вируса, замаскированного под подлинные 
данные обнаружения, и, следовательно, распространения его по остальной части сети и заражения всей сети); б) атака на 
цифровые данные направлена на незаконное изменение или удаление цифровых данных или команды управления в трафике 
сети связи, чтобы ввести в заблуждение систему управления для принятия неправильных решений / действий (например, 
когда клиент манипулирует интеллектуальным счетчиком, чтобы изменить свои данные о потреблении, чтобы отразить 
меньшие суммы в своем счете за электроэнергию); в) атака на конфиденциальность направлена на извлечение персональ-
ной информации пользователей; г) сетевая атака, как правило, осуществляется в форме отказа в обслуживании (DoS) и 
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направлена на использование или перегрузку коммуникационных и вычислительных ресурсов сети критической инфра-
структуры. В декабре 2015 г. хакерам удалось захватить контроль над подключенной системой управления энергосистемой 
Украины, успешно взломав систему надзора и сбора данных (supervisory control and data acquisition SCADA) сети с помо-
щью вредоносного программного обеспечения BlackEnergy. Это вызвало массовое отключение электроэнергии, в резуль-
тате которого более 700 тыс. человек остались без электричества на несколько часов [65]. В июле 2017 г. была атакована 
электрическая сеть, которая поставляет электроэнергию в Великобританию и Ирландию. Кибератака была направлена на 
проникновение в системы управления питанием, чтобы они могли отключить всю или часть электросети. Это было сделано 
с использованием поддельных электронных писем, предназначенных для некоторых старших сотрудников энергетической 
компании. Электронные письма содержали техническую информацию о Smart Grid, предназначенную для того, чтобы вы-
давать их за подлинную почту, но на самом деле предназначались для незаконной информации или для того, чтобы поль-
зователи нажимали на ссылки для запуска вредоносного программного обеспечения в так называемой фишинг-атаке. 

29В специализированной литературе [66, 67] кибератаки на системы VANET подразделяют на активные и пассивные в зависи-
мости от их характера. Активные атаки ‒ это те, в которых злоумышленник активно участвует в атаке для извлечения конфиденци-
альной информации из сети. В случае пассивной атаки злоумышленник пассивно собирает информацию о сети, не вмешиваясь в нее 
и не вводя какую-либо информацию в сеть. Раскрытие идентификационных данных является примером пассивной атаки. 

30Отчет «Лаборатории Касперского» за 2015 г. показал, что из-за атак вредоносных программ за два года из финансовых 
учреждений всего мира было украдено до 1 млрд долл. США (http://25zbkz3k00wn2tp5092n6di7b5k.wpengine.netdna-
cdn.com/files/2015/02/Carbanak_APT_eng.pdf). Количество вредоносных программ увеличилось на 358% в 2020 г., а коли-
чество программ-вымогателей возросло на 435%, при этом общая стоимость криптовалюты, полученная по адресам про-
грамм-вымогателей, увеличилась в 4 раза [38]. 

31Целевые кибератаки позволяют создавать возможности для достижения целей посредством различных векторов нападения 
(например, информационных, физических и обманных). Эти цели обычно включают установление и расширение своего присут-
ствия внутри информационно-технологической инфраструктуры целевой организации для осуществления намерений извлечения 
информации, срыва или создания помех критическим аспектам выполняемой задачи, программы или службы. 

32DoS ‒ отказ в обслуживании; атаки DoS с происхождением из нескольких источников называются атаками распреде-
ленного отказа в обслуживании ‒ DDoS. 
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