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Лучшая защита от фишинга - знания. Злоумышленники, занима-

ющиеся фишингом, стремятся выглядеть как можно более убеди-

тельно, но зачастую их можно раскрыть по контрольным признакам. 

Обязательное регулярное обучение основам информационной безопас-

ности и социальной инженерии - это отличный способ предотвраще-

ния, который поможет вашей организации выявлять признаки вредо-

носных электронных писем: 

- не доверяйте; 

- узнайте какая информация о вас в сети; 

- изучите ссылку; 

- не переходите по ссылке; 

- грамотно управляйте своими паролями; 

- регулярное обновление ПО; 

- защищайте данные. 
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АНАЛИЗ ЦЕЛЕСООБРАЗНОСТИ 

И ЭФФЕКТИВНОСТИ ПРИМЕНЕНИЯ СРЕДСТВ ЗАЩИТЫ 

ИНФОРМАЦИИ В WEB-ПРИЛОЖЕНИЯХ 

Мы считаем, что недостаточно знать теорию для понимания ис-
тинного масштаба угрозы для информационных ресурсов – ведь уязви-
мости любого уровня, зачастую могут нести катастрофические послед-
ствия [1, 2]. Классификацией векторов атак и уязвимостей занимается 
сообщество OWASP. Эта организация создала список из 10-и самых 
опасных векторов атак на Web-приложения [3, 4]. Эти типы уязвимо-
стей будут рассмотрены далее. 

Инъекции. Все данные, хранятся в базах данных, обращения к ко-
торым строятся в виде запросов, чаще всего написанных на специаль-
ном языке запросов SQL. Злоумышленник может внедрить в форму 
web-интерфейса приложения специальный код, содержащий кусок 
SQL-запроса. Это уязвимость позволяет злоумышленнику получить до-
ступ к данным и возможность читать/изменять/удалять информацию, 
которая для него не предназначена.  

Недочеты системы аутентификации и хранения сессий. Для 
того, чтобы отличать одного пользователя от другого, web-приложение 
использует так называемые сессионные куки. Если ваш идентификатор 
украдет злоумышленник, а в системе не были реализованы проверки 
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IP-адреса сессии или наличия более одного соединения в одной сессии, 
злоумышленник сможет получить доступ в систему с правами вла-
дельца. 

Межсайтовый скриптинг – XSS. Это еще одна ошибка валида-
ции пользовательских данных, которая позволяет передать JavaScript 
код на исполнение в браузер пользователя. Атаки такого рода часто 
также называют HTML-инъекциями, так как внедряемый код исполня-
ется в браузере пользователя.  

Небезопасные прямые ссылки на объекты. Такой вид уязвимости 
является также следствием недостаточной проверки пользовательских 
данных. Суть ее заключается в том, что при выводе каких-либо конфи-
денциальных данных, для доступа к объекту используется идентифика-
тор, который передается в открытом виде в адресной строке браузера. 
Например, есть страница, которая отображает личное сообщение, и она 
имеет адрес вида:mysite.ru/read_message.jsp?id=123654. Перебирая 
число после "id=" можно будет читать чужие личные сообщения.  

Небезопасная конфигурация. Безопасность web-приложения тре-
бует наличия безопасной конфигурации всех компонентов инфраструк-
туры. Настройки компонентов сервера по умолчанию зачастую небез-
опасны и открывают возможности к атакам. Например, кража сессион-
ной cookie через JavaScript при XSS-атаке становится возможна благо-
даря выключенной по умолчанию настройке cookie_http only. При пра-
вильной настройке сервера, получить сессионную cookie через 
JavaScript невозможно.  

Незащищенность критичных данных. Самый простой пример – 
передача данных по протоколу HTTP. Данные, передаваемые этому по 
протоколу, не шифруются, а при прохождении данных от компьютера 
пользователя до web-сервера они пройдут достаточно много различных 
узлов. На каждом из этих узлов может затаиться программа, которая 
считывает весь трафик и передает злоумышленнику. Такие данные 
должны передаваться исключительно по протоколу HTTPS, который 
требует наличие SSL-сертификата. 

Отсутствие функций контроля доступа. Суть уязвимости за-
ключается в отсутствии проверки наличия надлежащего доступа к за-
прашиваемому объекту. Большинство приложений проверяют права 
доступа, прежде чем отобразить данные в пользовательском интер-
фейсе. Есть множество вспомогательных служебных запросов, кото-
рые, зачастую отправляются в фоновом режиме асинхронно, при по-
мощи технологии AJAX. Если параметры запроса недостаточно тща-
тельно проверяются, злоумышленники смогут подделать запрос для до-
ступа к данным без надлежащего разрешения. 
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Межсайтовая подделка запроса (CSRF/XSRF). Атаки позволяют 
злоумышленнику выполнять от имени жертвы действия на сервере. 
Например, в некоторой платежной системе для перевода средств на 
другой аккаунт, есть страница вида: 
bank.com/money.jsp?amount=10&account=123. Где amount – сумма для 
перевода и account – номер аккаунта, куда должны быть переведены 
средства. Если жертва заходит на сайт, созданный злоумышленником, 
от её лица тайно отправляется запрос на вышеуказанную страницу пла-
тежной системы. В итоге деньги уйдут на счет злоумышленника. Пред-
полагается, что жертва должна была предварительно пройти аутенти-
фикацию в платежной системе. 

Использование компонентов с известными уязвимостями. Зача-
стую web-приложения написаны с использованием специальных биб-
лиотек или «фреймворков», которые поставляются сторонними компа-
ниями. В большинстве случаев эти компоненты имеют открытый ис-
ходный код, а это означает, что они есть не только у вас. Также уязви-
мости ищут (и находят) в более низкоуровневых компонентах системы, 
таких как сервер базы данных, web-сервер, и наконец, компоненты опе-
рационной системы вплоть до ее ядра. Очень важно использовать по-
следние версии компонентов и следить за появляющимися известными 
уязвимостями на сайтах типа securityfocus.com. 

Непроверенные переадресации и пересылки. Web-приложения за-
частую переадресуют пользователя с одной страницы на другую. Ата-
кующий может использовать такие страницы для переадресации 
жертвы на подложный сайт, который может иметь очень схожий или 
неотличимый интерфейс, это может привести к краже конфиденциаль-
ных данных. 

Мы рассмотрели основные виды уязвимостей, постарались рас-
сказать о них максимально простым языком, а также показать на про-
стых практических примерах, какие риски несут для бизнеса те или 
иные атаки. В ходе исследования мы выяснили, что web-приложение 
может быть атаковано с любой стороны, что, в свою очередь, показы-
вает, что даже самое простое web-приложение необходимо защищать 
хотя бы самыми базовыми способами. Это может минимизировать ко-
личество взломов и утечек данных из приложения. 
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МЕТОД ОПТИМИЗАЦИИ ИНФОРМАЦИОННОГО 

МОДЕЛИРОВАНИЯ СИСТЕМ БЕЗОПАСНОСТИ 

Методы проектирования с каждым годом становятся все прогрес-

сивнее, применяется современное программное обеспечение, в резуль-

тате чего возрастает эффективность труда и уменьшается время на раз-

работку конкретного проекта. Процесс перехода от традиционных ме-

тодов проектирования к BIM технологиям в первую очередь обуслов-

лен быстрым развитием информационных технологий и появлением на 

рынке специализированного программного обеспечения, при использо-

вании которого появляется возможность создания цифровой информа-

ционной модели объекта строительства. Существование данной мо-

дели позволяет использовать огромное количество средств автоматизи-

рованного управления, анализа и проверок; выпуска рабочей и проект-

ной документации; совершенствования процесса строительства и визу-

ального управления, оценки и анализа сметной стоимости и. т.д., но 

также позволит всем задействованным участникам проекта получать 

доступ к информации об объекте. Несомненным плюсом BIM-моделей 

является их взаимозаменяемость, т. е. при замене или изменении от-

дельных частей, компонентов информационной модели произойдет ав-

томатическое обновление ее конфигурации, а также параметров связан-

ных документов. 

Логика BIM-моделирования часто бывает слишком тяжеловес-

ной для решения простых задач. Чтобы обойти ограничения стандарт-

ных инструментов, оптимизировать работу вBIM-программе или рас-

ширить её возможности, можно использовать плагины. Плагины – это 

программные модули или файлы, которые добавляют дополнительные 


