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В ближайшее время блокчейн будет встроен в бесчисленное ко-

личество мобильных приложений, от розничной торговли до финансов, 

цепочки поставок и многих других отраслей. Это обеспечит безопас-

ные мобильные варианты для этих секторов или отраслей. Однако раз-

работчики должны понимать, что для интеграции технологии блокчейн 

в свой проект им сначала необходимо поставить четкие цели использо-

вания блокчейна в конкретном случае. Включение технологии блок-

чейн в проект разработки приложений - непростая задача, но еще слож-

нее сделать их безопасными. Квалифицированных разработчиков мо-

бильных приложений, которые хорошо разбираются в разработке при-

ложений с блокчейном, в отрасли по-прежнему не хватает. Таким об-

разом, очень важно установить правильные стандарты и использовать 

правильные инструменты для поощрения большего числа разработчи-

ков к участию в этой сфере. 
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СТЕГАНОГРАФИЯ В ЗАЩИТЕ ИНФОРМАЦИИ. СРАВНЕНИЕ 

СТЕГАНОГРАФИЧЕСКИХ МЕТОДОВ 

Способы и методы скрытия секретных сообщений в других сооб-

щениях относятся к научному направления, которое называется «стега-

нография». Основная суть ее заключается в том, чтобы скрыть не 

только саму информацию, но еще и факт ее передачи, замаскировав пе-

редаваемые данные в какую-нибудь обыденную информацию, факт пе-

редачи которой не вызывает никаких подозрений. В простейших слу-

чаях может быть использовано несколько подходов [1]. 

Стеганография используется не только для передачи данных, но 

и для защиты авторских прав [2]. Но может быть использована и для 

незаконных целей.  
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Стандартная стеганографическая схема сохраняется вне зависи-
мости от технологии, которой она реализуется. При построении стего-
системы должны учитываться следующие положения: 

- противник имеет полное представление о стеганографиче-
ской системе и деталях ее реализации; 

- если противник узнает о факте существования скрытого сооб-
щения, это не должно позволить ему извлечь подобные сообщения в 
других данных; 

- потенциальный противник должен быть лишен каких-либо 
технических и иных преимуществ в распознавании или раскрытии со-
держания тайных сообщений. 

В данной работе были рассмотрены такие стеганографические 
методы, как [1, 3]: 

- LSB (метод наименее значащего бита); суть этого метода за-
ключается в замене последних значащих битов в контейнере (тексты, 
изображения, аудио или видеозаписи) на биты скрываемого сообще-
ния;  

- псевдослучайные перестановки (ПП); в этом методе биты 
скрытого сообщения распределены по изображению случайным обра-
зом; 

- метод с использованием патчей (ИП); основан на статистиче-
ском кодировании информации путем изменения некоторых статисти-
ческих свойств контейнера;  

- метод расширения спектра (РС); здесь скрытое сообщение 
распределяется по контейнеру, что затрудняет выявление стегано-
граммы; он комбинирует расширение спектра, кодирование с исправ-
лением ошибок и обработку изображений для скрытия вставляемого 
сообщения; 

- дискретное косинус-преобразование (ДКП); одна из идей сте-
ганографии состоит в том, что скрытое сообщение маскируют заменой 
несущественных параметров изображения, но в формате JPEG в про-
цессе сжатия возможно изменение или даже удаление таких парамет-
ров.  

- дискретное вейвлет-преобразование (ДВП); вейвлет-преобра-
зования широко применяются в обработке сигналов и сжатии изобра-
жений; ввиду возможности анализа сигнала в выделенном интервале 
спектра они являются мощным инструментом для исследования осо-
бенностей поведения сигнала на различных частотных интервалах. 

Было проведено сравнение вышеупомянутых методов с помо-
щью определенных критериев, таких как уровень восприятия, вмести-
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мость (пропускная способность), робастность (для защиты от статиче-
ской атаки и для защиты от целенаправленного повреждения), способ-
ность к обнаружению, вид области, независимость от формата. 

После проведенных исследований были сделаны выводы относи-

тельно каждого стеганографического метода. Все основные форматы 

графических файлов (методы тестировались именно на них) имеют раз-

личные методы сокрытия сообщений со своими сильными и слабыми 

сторонами. Выбор метода с большой надежностью противостоит ме-

тоду с высокой скоростью обработки. Например, патч-подход имеет 

очень высокую устойчивость по отношению к большинству видов атак, 

но он может скрыть лишь очень небольшое количество информации. 

Поэтому более разумно скрывать информацию в дополнительных пре-

образованиях, а не в исходных файлах. ДВП более надежно, потому что 

позволяет скрыть сообщение в области частот. Данная область менее 

подвержена зрению человека. 
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ИСПОЛЬЗОВАНИЕ  ХЕШ-ФУНКЦИИ SHA-256  

В КРИПТОВАЛЮТНОМ АЛГОРИТМЕ BITCOIN 

Криптографическая хеш-функция – это функция, реализующая ал-

горитм, выполняющий проверку целостности данных, защиту файлов, а 

также аутентификацию на основе использования математических преоб-

разований, которые преобразовывают массив данных в состоящую из 

букв и символов строку фиксированной длины.  


