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Abstract. The article deals with the assessment of infrastructure security as an 

important element of economic security. For evaluation, it is proposed to consider 

infrastructure security as a combination of three components: physical, economic and 

informational. 

 

В настоящее время обеспечение экономической безопасности 

Республики Беларусь являются актуальной задачей и приобретает 

важное значение, что обусловливается достаточно сложными 

условиями экономического и финансового характера в стране и в 

ближнем зарубежье. В настоящее время расширяется круг проблем, 

связанных с обеспечением экономической безопасности для 

поддержания стабильного и устойчивого макроэкономического роста.  

Согласно Концепции национальной безопасности Республики 

Беларусь, действующей с 2010 года, экономическая безопасность 

представляет собой состояние экономики, при котором гарантированно 

обеспечивается защищенность национальных интересов Республики 

Беларусь от внутренних и внешних угроз. Таким образом, 

эффективность функционирования национальной экономики в 

различных сферах (финансовая, продовольственная, 

внешнеэкономическая и др.) позволяет достигать определенного 

уровня защищенности государства от негативного воздействия 

внутренних и внешних условий. В современном обществе, где 

наблюдается достаточно напряженное противостояние экономических 

систем, обеспечение экономической безопасности может служить 

определенным гарантом суверенитета страны и повышения ее 

конкурентоспособности в мировой экономике. 

Важное значение в обеспечении и реализации экономической 

безопасности имеет безопасность в инфраструктурной сфере. 

Инфраструктурную безопасность можно рассматривать как состояние 

бесперебойного функционирования инфраструктуры в стране, что 

позволяет обеспечить стабильный воспроизводственный процесс, 

сохранность инфраструктуры, безопасность субъектов хозяйствования, 

улучшение условий для развития личности. 

Для обеспечения инфраструктурной безопасности, по нашему 

мнению, важным является обеспечение комплексного взаимодействия 

следующих функциональных составляющих: физическая безопасность 

инфраструктуры, экономическая безопасности инфраструктуры, 

информационная безопасность инфраструктуры. 

Физическая безопасность инфраструктуры обеспечивается 

совокупностью организационно-технических мер, направленных на 

защищенность инфраструктуры от возможного нанесения ущерба. Для 



77 

 

оценки физической безопасности инфраструктуры возможно 

использование следующих методов: 

- оценка надежности инфраструктуры, которая включает в себя 

анализ рисков, связанных с возможностью нарушения безотказности 

функционирования инфраструктурных объектов даже в пиковых, 

чрезвычайных ситуациях; 

- оценка уязвимости инфраструктуры, которая представляет 

собой анализ защищенности объектов инфраструктуры от угроз 

незаконного внешнего вмешательства. 

К угрозам физической безопасности инфраструктуры можно 

отнести следующие: террористические (теракты), криминальные 

(хищения, вандализм), техногенные (аварии, катастрофы), природные 

(природные явления, стихийные бедствия) [4, с. 87].  

Ущерб физической безопасности инфраструктуры может быть 

выражен в материальной форме и заключаться в полной или частичной 

утрате инфраструктурных активов или нарушении их функционала. 

Экономическая безопасность инфраструктуры обеспечивает ее 

стабильное функционирование инфраструктуры с точки зрения 

финансово-экономической устойчивости, финансирования текущих 

затрат, обновления основных средств. 

Для оценки экономической безопасности инфраструктуры 

возможно использование ряда показателей, которые дают общее 

преставление о состоянии экономической системы в целом, ее 

устойчивости и мобильности. Для анализа экономической 

безопасности важны не только сами показатели, но и их пороговые 

значения, выход за пределы которых вызывает угрозы безопасности. 

Экономическая безопасность обеспечивается при условии, что весь 

комплекс индикаторов угроз находится в пределах допустимых границ 

пороговых значений.  

Для мониторинга экономической безопасности инфраструктуры 

возможно использование следующих индикаторов: 

- рентабельность услуг; 

- удельный вес убыточных организаций в отрасли; 

- коэффициент обновления основных средств. 

Данные показатели комплексно отражают устойчивость 

финансовой системы отрасли и ее технологическое оснащение. Стоит 

отметить, что инфраструктура производит не конечный, а 

промежуточный продукт, поэтому ее безопасность связана не с 

максимизацией стоимости услуг, а с их оптимизацией [1, с. 133]. 

Основным ущербом для экономической безопасности 

инфраструктуры в результате воздействия внешних или внутренних 
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угроз являются выраженные в стоимостной форме вынужденные 

затраты и понесенный убыток, упущенная выгода вследствие 

приостановки функционирования инфраструктурного объекта. 

Информационная безопасность инфраструктуры связана с 

обеспеченностью защиты виртуальных активов инфраструктуры, 

которые являются неотъемлемой частью работоспособности 

современных инфраструктурных объектов. Для современного 

общества характерны угрозы в виде кибератак на инфраструктурные 

объекты. Информационная безопасность обеспечивается путем 

внедрения необходимых средств защиты, к которым можно отнести 

технические средства защиты информации, правовые средства защиты 

информации, персонал, обеспечивающий информационную защиту. 

Для оценки информационной безопасности инфраструктуры 

могут использоваться следующие методы: 

- оценка уязвимости информации; 

- оценка надежности персонала, имеющего доступ к 

информации, а также обеспечивающего информационную 

безопасность инфраструктурного объекта; 

- оценка юридической защищенности информации; 

- анализ бесперебойности функционирования корпоративных 

информационных систем. 

В результате воздействия угроз информационной безопасности 

для инфраструктуры может быть нанесен виртуальный ущерб в виде 

потери нематериальных активов, в том числе потери информации, 

нанесения ущерба деловой репутации. При воздействии на объекты 

критической инфраструктуры такие угрозы могут иметь большое 

значение для безопасности людей, а также для функционирования 

производственных процессов. 

Таким образом, для эффективного обеспечения 

инфраструктурной безопасности необходимо, по нашему мнению, 

обеспечить комплексную безопасность инфраструктуры, 

включающую следующие элементы: физическую, экономическую и 

информационную безопасность. 
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