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В рамках данного исследования следует отметить, что любая 
экономическая система может рассматриваться как образование, 
состоящее из двух систем – производственной и финансовой, в ко-
торых система производства является первичной, или базовой, а 
финансовая система, возникшая для удобства функционирования 
производственной системы – вторичной. Финансовая система при-
звана обеспечить гибкость и оперативность производственной си-
стемы и является ее надстройкой [393]. Элементами, характеризую-
щими современное направление развития цифровой экономики в 
области финансовых услуг, являются FinTech, CBDC, RTGS. Цифро-
визация государственного регулирования характеризуется концеп-
цией E-Government.  

В секторе производства цифровая трансформация экономики 
и общества находит отражение в фундаментальных изменениях 
производственных процессов, экономических моделей, взаимодей-
ствии с поставщиками и клиентами при реализации концепции In-
dustry 4.0 (I4.0), характеризуемой рядом ученых как революционный 
процесс [394]. Данная концепция имеет эволюционный характер, 
поскольку основана на предыдущих этапах и развивает автоматиза-
цию в направлении реализации киберфизических систем и взаимо-
действия человека с машиной. В дополнение к повышению автомати-
зации она охватывает интеллектуальные процессы для управления 
и контроля производственными процессами в отдельных компани-
ях, а также по всей цепочке создания стоимости и в сетях. Это под-
разумевает смещение управления производственным процессом с 
центрально-ориентированной точки на сетевую перспективу с раз-
личными отдельными этапами производства, управляемыми интел-
лектуальными элементами и продуктами [395, 396, 397, 398, 399]. 
Конвергенция производственных, вычислительных и коммуника-
ционных технологий создала новые возможности для более быст-
рого, дешевого и умного производства [399, 400]. 

Концепция I4.0 разработана в 2011 году в интересах немецкой 
промышленности для характеристики новой стратегии, описываемой 
гибкими производственными системами на основе платформизации и 
Интернета. Данная концепция охватывает не только производственные 
источники, т. е. машины, датчики и роботов, которые связаны друг  
с другом, обмениваются информацией, прогнозируют и обслужи- 
вают сами себя, но и продукты или услуги, клиентов и бизнес-мо-
дели [401]. Важнейшим компонентом I4.0 являются киберфизические 
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системы (CPS), которые позволяют интегрировать физические про-
цессы с вычислениями через встроенные вычислительные устройства 
и контуры управления с обратной связью [396, 402]. Производствен-
ная концепция I4.0 описывает систему, поддерживающую [399]:  

1) интегрированные совместные цепочки создания стоимости, 
которые организуют и совместно используют производственные ре-
сурсы через Интернет;  

2) цифровизацию и интеграцию производственных ресурсов в IoT 
в качестве адаптивных, безопасных и предоставляемых по требо-
ванию микросервисов;  

3) интеллектуальные и связанные объекты CPS, способные при-
нимать решения в режиме реального времени и автономно благо-
даря встроенной электронике, и аналитические (когнитивные) услуги.  

Функции I4.0, включающие в себя горизонтальную интеграцию 
(для облегчения сотрудничества между компаниями), вертикальную 
интеграцию иерархических подсистем (для повышения гибкости 
производственной линии) и сквозную инженерную интеграцию, 
поддерживают настройку продукта на протяжении всей цепочки 
создания стоимости и формируют сервисно-ориентированное произ-
водство [403]. По данным исследования ABI Research, промышлен-
ные предприятия могут ожидать десятикратного увеличения рента-
бельности инвестиций (ROI) в мобильные технологии Industry 4.0, 
в то время как складские сервисы ‒ 14-кратного увеличения ROI [404]. 

Вместе с тем следует отметить развитие данной концепции, ее 
адаптацию к меняющимся экономическим условиям и совершен-
ствованию технологий. При этом аналогом I4.0 в экономической 
литературе является также термин Smart manufacturing. Cогласно 
определению Национального института стандартов и технологий 
США (NIST), Smart manufacturing ‒ это «полностью интегрированные, 
совместные производственные системы, которые реагируют в ре-
жиме реального времени, чтобы удовлетворить меняющиеся требо-
вания и условия на заводе, в сети поставок и в потребностях клиен-
тов» [405]. В США данная производственно-цифровая интеграция 
также получила название Industrial Internet of Things (IIOT) [406].  
В Испании Министерством промышленности, торговли и туризма 
предложена концепция Connected Industry 4.0, предполагающая мно-
гоуровневую систему, включающую элементы внутри и межфир-
менных цифровых приложений управления, сетевой обработки дан-
ных и киберфизической экосистемы.  
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Ряд исследователей в качестве элемента I4.0 выделяют кон-
цепцию Smart Factory, которая опирается на программные системы 
для планирования и контроля производственных процессов и уп-
равления цепочками поставок [407, 408, 409, 410]. Smart Factory – это 
интеллектуальное производственное решение, которое обеспечи-
вает гибкие и адаптивные производственные процессы для реше-
ния проблем на промышленных объектах [199]. Это решение может 
быть связано с автоматизацией и рассматриваться как сочетание 
программного, аппаратного и механического.  

Таким образом, с учетом комплексности техно-экономических 
задач, решаемых в рамках концепции I4.0, ключевыми технологи-
ями, определяющими развитие Industry 4.0 на современном этапе, 
являются: 

1) IoT в производстве (предоставление удаленным устройствам 
возможности общаться и взаимодействовать между собой и с цен-
трализованными контроллерами, обеспечивая возможность реаги-
рования в реальном времени); 

2) Cloud Manufacturing (организация производственных ресур-
сов по сетям (производственным облакам) в соответствии с потреб-
ностями потребителей для осуществления «производства по тре-
бованию»);  

3) Аdditive Manufacturing (интеграция 3D-печати в производ-
ственных процессах); 

4) моделирование (создание «цифровых близнецов», позволяю-
щее своевременно управлять данными с помощью виртуальных 
моделей продуктов, материалов и производственных процессов); 

5) системная интеграция (формирование киберфизических си-
стем, использование AI); 

6) автономная и совместная робототехника (применение в про-
изводстве коллаборативных роботов (collaborative robots, или co-
bots) [411];  

7) AI и аналитика Big Data (направленные на использование  
в качестве поддержки в принятии решений в режиме реального 
времени); 

8) Smart Supply Chain в рамках обеспечения производствен-
ных процессов; 

9) промышленный Блокчейн (для хранения и обработки циф-
ровых данных); 

10) кибербезопасность. 
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Анализ перспективных технологий, интегрируемых в рамках 
I4.0, следует начать с концепции Colobots, которая в развитии тех-
нологий робототехники предполагает использование автономных 
и совместно используемых роботов (коллаборативных роботов). 
Совместная (коллаборативная) робототехника перераспределяет вы-
полнение тяжелых или повторяющихся задач от рабочих в пользу 
автоматизированных систем. В ситуациях, когда существует не-
хватка рабочей силы, производительной мощности или низкие 
эффективность и производительность в повторяющихся процессах, 
совместная робототехника является оптимальным дополнением к 
функционалу сотрудников [412]. Среди потенциальных преимуществ 
автономных роботов следует выделить повышение эффективно-
сти и производительности производства, уменьшение количества 
ошибок, снижение риска травм и повышение безопасности работ-
ников, повышение удовлетворенности клиентов качеством поставки 
товаров1 [413, 414]. Вместе с тем важно отметить основное ограни-
чение использования данной технологии, которым является обес-
печение абсолютной безопасности производства. Вместе с тем новые 
технологические разработки в данной сфере направлены на сни-
жение травматизма и повышение эффективности работы персонала2. 
Согласно отчету Международной федерации робототехники (IFR), 
в 2020 году в мировом производстве было задействовано 3 млн 
промышленных роботов, работающих на заводах по всему миру. 
Ожидается, что в ближайшее время количество поставок роботизи-
рованных систем во всем мире вырастет на 13% до 435 тыс. единиц. 
Азия остается крупнейшим в мире рынком промышленных робо-
тов. 71% всех вновь развернутых роботов в 2020 году были уста-
новлены в Азии, высокие темпы роста указывают на быструю ско-
рость роботизации в Китае [415]. 
                                                 

1 Проведенное исследование показало, что интегрированные команды роботов 
и людей (коботы) на 85% более производительны, чем по отдельности роботы или 
люди [414]. 

2 Amazon тестирует четыре новых складских робота, чтобы сократить травма-
тизм своих работников в распредцентрах на 50% к 2025 году. В 2021 году компания 
инвестировала в проекты по обеспечению безопасности труда рабочих более 300 млн 
долларов. В 2019 году Amazon зарегистрировала 14 000 таких серьезных травм сре-
ди персонала на 150 своих складах. Это на треть больше, чем было в 2016 году, и 
почти вдвое превышает стандарт в отрасли (Amazon «примет в штат» четыре новых 
типа роботов. ‒ Режим доступа: https://logirus.ru/news/warehouses/amazon_primet_v_ 
shtat-_chetyre_novykh_tipa_robotov.html. ‒ Дата доступа: 15.06.2021). 
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Существенным компонентом I4.0 является также концепция 
Аdditive Manufacturing («Аддитивного производства», также назы-
ваемая 3D-печатью), позволяющая изготавливать сложные кастоми-
зированные конструкции. Аdditive Manufacturing является одной 
из наиболее разрушительных технологий, представленных в кон-
тексте I4.0 [22]. Этому разрушительному потенциалу способствуют 
две характеристики технологии: во-первых, она позволяет напря-
мую создавать физические объекты из цифровых данных дизайна, 
что также предоставляет новые возможности для свободы проек-
тирования. Во-вторых, на стороне потребителей аддитивное про-
изводство позволяет частным и промышленным пользователям 
разрабатывать и производить свои собственные товары, усиливая 
концепцию Тоффлера [416] и Котлера [417] о prosumer (индивиду-
уме, который выступает одновременно и как производитель, и как 
потребитель) [418, 419].  

По мнению ряда исследователей [418, 420, 421, 422], данная 
концепция окажет существенное влияние на технологические и биз-
нес-процессы в производстве, при разработке цепочек поставок и 
логистики, планировании жизненного цикла продукта, поведение 
потребителей. Аdditive Manufacturing позволяет сократить число 
поставщиков и оказать положительное влияние на качество и коли-
чество трудовых ресурсов [423]. Вместе с тем растущие требова-
ния к разработке дизайна продукции предполагают внедрение новых 
производственных процессов, технологий планирования и контроля 
качества [420]. 

Прогнозы исследовательского центра Delphi на 2030 год в отно-
шении развития данной технологии свидетельствуют о следующем:  

1) в промышленности значительно увеличится Аdditive Manu-
facturing, локализованное вблизи фокусных групп потребителей, 
что приведет к сокращению глобальных производственных цепочек; 

2) реализация конечных продуктов более чем на 25% переме-
стится в сферу продажи цифровых файлов вместо продажи физи-
ческого продукта;  

3) важной нормативной мерой станет регулирование платформ 
обмена файлами для Аdditive Manufacturing;  

4) производство запасных частей будет разделено на две системы: 
менее важные детали будут производиться на месте с помощью 
Аdditive Manufacturing, тогда как критические детали будут изго-
тавливаться в специализированных центрах с особыми квалифика-
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ционными навыками (контролем качества), в основном с исполь-
зованием традиционных технологий производства;  

5) рыночная доля изделий (продуктов, компонентов), произведен-
ных в Аdditive Manufacturing, превысит 10% во всех отраслях [418]. 

Составной частью концепции I4.0 является моделирование, поз-
воляющее своевременно управлять данными с помощью виртуаль-
ных моделей продуктов, материалов и производственных процес-
сов. В этом контексте важно отметить развитие концепции Digital 
Twins – «цифровых близнецов», которые являются виртуальными 
копиями физических устройств для запуска симуляций3 [424, 425]. 
Фактически, это промышленная реализация киберфизической систе-
мы (CPS). Большинство крупных компаний-производителей (GE, 
Chevron, Schneider Electric и др.) уже вводят в производственные 
процессы Digital Twins 4 [426]. 

Концепция Digital Twins была впервые внедрена в области 
авиастроения и космической промышленности в качестве модели ин-
формационного отзеркаливания для анализа состояния оборудования 
в режиме реального времени и для получения точных данных для 
принятия управленческих и технологических решений5 [351, 427].  

Важным компонентом I4.0 является концепция Cloud manu-
facturing («облачного производства»), предполагающего интеграцию 
промышленного производства с IoT и вычислительными технологи-
ями [428, 429]. Главной особенностью данной концепции является 
преобразование производственных ресурсов и мощностей в услуги. 
Cloud manufacturing, также называемое сервис-ориентированным 
производством [399, 431], относится к парадигме «сетевого произ-
водства», которое организует производственные ресурсы по сетям 
                                                 

3 Другими словами, цифровой близнец ‒ это компьютерная программа, которая 
принимает реальные данные о физическом объекте или системе в качестве входных 
данных и создает выходные данные для прогнозирования или моделирования того, 
как эти физические объекты или системы будут затронуты этими входными данными. 

4 В аналогичном контексте используется термин «Digital Shadow», который 
предполагает «достаточно точное» отображение процессов «в производстве, разра-
ботке и смежных областях с целью создания базы анализа в реальном времени для 
всех соответствующих цифровых данных» [426]. 

5 В промышленном производстве данная концепция реализуется посредством 
непрерывного аккумулирования виртуальной цифровой фабрикой данных в реаль-
ном времени с физической производственной линии, а также исторических данных 
для обучения, проверки и обновления моделей и в конечном итоге предоставления 
обратной связи промышленному предприятию для производственного контроля. Гривс 
предложил использовать данную концепцию для управления жизненным циклом 
продукта (PLM) [430]. 
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(производственным облакам) в соответствии с потребностями по-
требителей для осуществления «производства по требованию», 
предоставления услуг через сети (Интернет) и сервисные платформы 
Cloud manufacturing»6 [428]. Ряд исследователей [429, 432] выводят 
комплексное определение данной концепции: Cloud manufacturing – 
это новая, сетевая и интеллектуальная модель производства, ориен-
тированная на обслуживание, знания, высокую производительность  
и энергоэффективность. В этой модели современные технологии, 
такие как цифровое производство, облачные вычисления, IoT и вы-
сокопроизводительные вычисления, интегрированы для обеспече-
ния безопасных, надежных и высококачественных услуг по требо-
ванию при низких ценах для тех, кто участвует во всем жизненном 
цикле производства. Отмечается необходимость интеграции облач-
ного производства и CPS для предоставления производственных 
услуг, которые могут напрямую управлять и контролировать станки 
в производственном облаке. Создается новая парадигма «облачного 
киберфизического производства» (cyber physical manufacturing cloud, 
CPMC), в которой инструменты обработки могут напрямую контро-
лироваться и управляться через Интернет из облака [428]. Вместе с 
тем ограничением принятия данной парадигмы является выявление оп-
ределенной части локальной физической вычислительной мощности 
для переноса в облачные системы, поскольку проблемы с безопас-
ностью данных, внутренними политиками ИТ или даже возможно-
стью банкротства облачной компании могут воздействовать на 
данные, хранящиеся в облаке, ограничивая их использование [433].  

Следует также отметить актуальность проблематики интеграции 
технологий Блокчейн в концепцию I4.0. Промышленный Блокчейн 
можно определить как использование технологии Блокчейна в от-
расли с интеграцией IoT, M2M и эффективных алгоритмов децен-
трализованного консенсуса для удовлетворения требований без-
опасности, открытости и децентрализации [434]. Смарт-контракты 
используются для облегчения выполнения транзакций и сервисов 
в рамках жизненного цикла продукта, а технологии IoT – для сбора 
и мониторинга соответствующих цифровых данных7.  
                                                 

6 Расширением этой парадигмы являются облачные проектирование и произ-
водство, представляющие собой «сервис-ориентированную модель разработки сете-
вых продуктов», в которой потребители услуг могут настраивать, выбирать и ис-
пользовать специализированные ресурсы и услуги по реализации продуктов [435]. 

7 Ряд исследователей предложили децентрализованную одноранговую платформу 
BPIIoT для промышленного IoT, основанную на технологии Блокчейн [436]. 
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Важнейшим элементом I4.0 является Smart Supply Chain (циф-
ровая цепочка поставок), которая включает в себя все виды деятель-
ности, связанные с потоком и преобразованием продукта, услуг и 
информации, от сырья до конечного потребителя8. В рамках I4.0 
основная цель Smart Supply Chain – полная цифровая интеграция, 
при которой каждое движение продуктов, работ и услуг отображается 
в системах всех участников поставки в режиме реального времени, 
беспрепятственный отзыв продукции, повышение эффективности 
производственного процесса для снижения затрат, управление ха-
рактеристиками продукта на основе обратной связи с клиентом, 
повышение качества товаров, работ и услуг, формирование опти-
мальной цены, улучшение обслуживания клиентов. Цель цифровой 
интеграции – предотвращение перехода данной системы в неже-
лательное состояние [437]. Цифровизация логистики поставок на- 
правлена на ускорение процесса принятия решений; лучшее реаги-
рование на меняющиеся потребности рынка; снижение рисков; 
повышение внутренней / внешней прозрачности и, как следствие, 
рост показателей эффективности производства за счет сокращения 
эксплуатационных расходов, улучшения качества продукции; повы-
шение прозрачности и эффективности продаж, создание новых 
возможностей для развития бизнеса и создание стратегических 
преимуществ [438]. Цифровые технологии позволяют отслеживать 
движение товаров, определять неэффективность производства и 
жизнеспособность товаров, отношения с поставщиками, формиро-
вать прогнозы и запасы, определять актуальные тенденции на ос-
нове данных, предоставленных датчиками [439, 440].  

Важно отметить перспективность интеграции в цепочку поста-
вок технологий Блокчейн, что позволит гарантировать качество 
продукции, повысить надежность и прозрачность поставок, улучшить 
обмен информацией между деловыми партнерами [283, 438, 441]. 
Блокчейн-интеграция компаний, включенных в цепочку поставок, 
                                                 

8 Управление цепочками поставок (SCM, Supply Chain Management) включает 
планирование и управление всеми видами деятельности, связанными с поставками, 
закупками, конверсией и всеми действиями по управлению логистикой. Важно отме-
тить, что это также включает в себя координацию и сотрудничество с партнерами по 
каналам, которые могут быть поставщиками, посредниками, внешними поставщика-
ми услуг и клиентами. По сути, управление цепочками поставок интегрирует управ-
ление спросом и предложением внутри компаний и между ними [447]. Цепочка по-
ставок обладает наибольшим потенциалом для экономии затрат и повышения 
эффективности в любой отрасли [425]. 
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товарных потоков, логистики, потоков капитала и информационных 
потоков может снизить эксплуатационные расходы и повысить ка-
чество работы предприятий9 [442, 443]. Исследователи отмечают 
следующие управленческие преимущества Блокчейн в рамках Smart 
Supply Chain [444, 445, 446]: 

1) cнижение транзакционных издержек / времени в результате 
использования платформ Блокчейн, которые не требуют участия тре-
тьих сторон; 

2) улучшение видимости по всей цепочке поставок; 
3) улучшение связи между торговыми партнерами. 
Кроме того, использование Блокчейн для Smart Supply Chain 

обеспечивает [448]: 
а) сокращение контрафактной продукции (предоставление све-

дений о происхождении продукта помогает партнерам отслеживать 
создание продукта, его ингредиенты, сведения о владельце и хра-
нении, тем самым устраняя контрафактную продукцию); 

б) цифровизацию данных о продукте: сведения о продукте и его 
жизненный цикл хранятся в системе в цифровом формате, что устраня-
ет сомнительность в отношении происхождения и качества продукта; 

в) ускорение операций: прозрачный аудит улучшает соблюдение 
государственных норм и ускоряет таможенное оформление (Блокчейн 
устранит необходимость в файлах для отчетов о странах происхож-
дения и других таможенных / пограничных документах. Информа-
ция станет доступна в Блокчейн для мгновенного доступа прави-
тельственных учреждений); 

г) более высокие темпы роста предприятий (прозрачность биз-
нес-операций для заинтересованных сторон и партнеров будет 
способствовать устойчивому росту благодаря неизменному, без-
опасному и взаимному обмену данными); 
                                                 

9 Испанский производитель морепродуктов Nueva Pescanova объявил о сотруд-
ничестве с технологическим гигантом IBM для отслеживания цепочки поставок. Ме-
сто и время вылова, маршрут доставки и другие сведения о морепродуктах будут 
храниться на платформе IBM Food Trust на базе Блокчейна. Инициатива создаст сеть 
между рыболовами, производителями и дистрибьюторами, что повысит эффективность 
поставок, сократит риски мошенничества и предоставит потребителям достоверную 
информацию о происхождении продукции. Южнокорейская авиакомпания Jeju Air 
заключила сотрудничество с дочерней фирмой LG по IT-услугам LG CNS для исследо-
вания Блокчейн-решений в авиационной промышленности. Компании разрабатывают 
совместный пилотный проект для технического обслуживания самолетов (Быков А. 
Управление авторскими правами, техобслуживание самолетов и другие блокчейн-
инициативы. ‒ Режим доступа: https://forklog.com/upravlenie-avtorskimi-pravami-
tehobsluzhivanie-samoletov-i-drugie-blokchejn-initsiativy/. ‒ Дата доступа: 19.06.2021). 
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д) повышение качества информации (подключение в рамках 
Блокчейн большого количества корпоративных систем, таких как 
ERP, MES и т. д., создаст условия для повышения доступности и 
качества цифровых данных). 

Более того, используя Блокчейн, предприятия с обширной ло-
гистической сетью имеют возможность идентифицировать источ-
ники потенциальных рисков, таких как загрязненная продукция, 
дефектные детали и мошеннические схемы поставки [438]. 

В настоящее время ключевые проблемы интеграции Блокчейн 
в Smart Supply Chain связаны со значительными финансовыми за-
тратами, сложной сетевой инфраструктурой и правовыми аспектами, 
что включает следующие элементы. 

1. Инфраструктура и сеть. Блокчейн нуждается в онлайн-тран-
закциях, связи и хранении данных. Это требует значительной про-
пускной способности Интернета и мощности обработки цифровых 
систем, что представляется затруднительным в развивающихся и 
слаборазвитых странах. 

2. Функциональная совместимость. Блокчейн должен иметь 
возможность беспрепятственно работать в ERP и других системах 
в условиях свободного доступа, надежной связи и скоростной пе-
редачи информации между различными корпоративными системами 
управления.  

3. Затраты на адаптацию и обслуживание. В Smart Supply Chain 
с поддержкой Блокчейн узлы являются партнерами в цепочке поста-
вок, то есть поставщиками, клиентами, дистрибьюторами и произ-
водителями. Загрузка и поддержка этих кодов, особенно для тран-
закций с большими объемами, имеют значительную стоимость. 

4. Стоимость хранения данных на Блокчейн. Данные Блокчейн 
хранятся в облаке. База данных Блокчейн должна хранить данные 
неопределенно долго, а такое бессрочное хранение данных требует 
больших затрат.  

5. Задержка проверки данных. Задержка в передаче информации 
должна исчисляться секундами.  

6. Ограничение размера полезной нагрузки. Существует огра-
ничение размера полезной нагрузки для любой сети Блокчейн, от-
крытой или закрытой.  

7. Нормативно-правовое регулирование. Блокчейн не имеет пра-
вовой базы. Органы государственного управления в различных 
юрисдикциях имеют диаметрально противоположные подходы по 
проблематике Блокчейн. 
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8. Доверие. Центральным условием внедрения Блокчейн является 
необходимость доверия между партнерами.  

Важно отметить, что управление цепочкой поставок представляет 
собой сектор стоимостью 16 трлн долларов США. Составляющими 
расходов сектора являются высокие затраты на обработку ошибок, 
предотвращение мошенничества и администрирование [449, 450]. 
Цифровизация цепочки поставок Cisco позволила компании увели-
чить производительность на 35% и сэкономить 40% на капитальных 
затратах. Cisco улучшила свою способность выполнять обязательства 
по доставке товаров клиентам на 5‒10% с точки зрения заплани-
рованного времени выполнения заказа. Среди прочего, в решениях 
для Smart Supply Chain используются технологии AI и IoT, кото-
рые помогли таким клиентам, как Microsoft, сократить запасы на 
200 млн долларов, Lennox ‒ на 90% меньше времени, необходимого 
для сбора данных, и повысить эффективность цепочки поставок 
Komplett Group на 28% [438, 451, 452]. Ежегодная экономия на 
транспортных расходах транспортно-логистических компаний за счет 
IТ-решений может составить от 2,5 до 30% в зависимости от количе-
ства перевозок, направлений и применяемых форм оплаты10 [453].  
В год количество складских роботов увеличивается более чем на 60% 
и к 2022 году достигнет около 1 млн экземпляров против 200 тыс. 
в 2018 году. Даже частичное внедрение роботов позволяет повысить 
производительность. Кроме того, роботизация помогает до 4–5 раз 
уменьшить рабочий цикл и существенно сократить операционные 
расходы склада [454]. 

В 2019 г. компании Maersk и IBM объявили «TradeLens»11, 
глобальную торговую платформу, основанную на Блокчейн, с более 
чем 90 первоначальными участниками, включая операторов портов 
и терминалов, перевозчиков, владельцев грузов, экспедиторов и 
другие логистические компании [283, 455, 456]. Порт г. Хьюстона 
(США), Роттердамская система сообщества портов (Нидерланды), 
таможенная администрация Нидерландов и таможенная и погра-
ничная служба США будут частью этой сети Блокчейн [448, 457]. 
В 2017 году корпорация Samsung запустила консорциум Блокчейн, 
                                                 

10 Внедрение цифровой платформы «Умной логистики» в «Мосстрое-31» (РФ) 
дало экономию на логистике 2 млн российских рублей в месяц (при среднегодовых 
тратах на нее 120–130 млн российских рублей). 

11 Платформа облегчает спотовые рынки и, следовательно, более ориентиро-
ванные на рынок структуры управления, поскольку затраты на координацию сокра-
щаются. Таможенные органы также включены в платформу TradeLens. 
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в который входит Корейская таможенная служба и Корейское ми-
нистерство океанов и рыболовства. Другим примером является 
порт г. Антверпена (Бельгия), который тестирует использование 
Блокчейн для автоматизации и оптимизации контейнерных логи-
стических операций на своем терминале. Французский автопроиз-
водитель Renault [458] использует Блокчейн-решение на основе 
Microsoft Azure для управления информацией о владении автомо-
билем и его обслуживании, отслеживания его продуктов на рынке 
и упрощения выпуска новых моделей. 

Составным элементом концепции I4.0 является «Распределенное 
производство» («Distributed Manufacturing» (DM), которая форми-
руется как «способность персонализировать производство продук-
ции в разных масштабах и местах, в точке потребления, продажи и 
в форме децентрализованного производства, практикуемой фирмами, 
использующими сеть географически распределенных производ-
ственных мощностей, которые координируются с использованием 
цифровых технологий (IoT и Big Data и т. д.) и новых технологий 
производства» [459, 460]. К преимуществам распределенного про-
изводства следует отнести 1) снижение негативного воздействия 
производства / транспорта на окружающую среду; 2) повторное 
использование и укрепление локальной промышленности и эко-
номической среды [461, 462, 463]. 

Вместе с тем следует выделить ряд проблем, препятствующих 
реализации концепции I4.0, в частности отсутствие стандартизации 
систем в условиях гетерогенности экосистемы IoT, состоящей из 
множества различных компонентов12 и заинтересованных сторон 
[464, 465, 466]. Барьером внедрения концепции I4.0, как показал 
анализ, подготовленный в компании Bosch, является отсутствие 
системы образования, сопротивление сотрудников технологическим 
и управленческим изменениям13, трудности в поиске квалифици-
рованных специалистов [467]. В этом исследовании также делается 
вывод о том, что критическим препятствием для реализации I4.0 
является отсутствие ресурсов для инвестирования. К проблемным 
аспектам следует также отнести информационную безопасность14. 
                                                 

12 Меток NFC, датчиков, микрокомпьютеров, мобильных гаджетов, промыш-
ленных роботов, домашних устройств, транспортных средств. 

13 Аналог стихийным протестам луддитов в XIX веке против внедрения машин. 
14 В связи с растущей оцифровкой процессов, машин и оборудования отмечается 

высокий риск кибератак на фабричные информационные системы, информация о ди-
зайне продукта и сотрудниках может быть доступна для промышленного шпионажа. 
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Технологическим ограничением является отсутствие устойчивой и 
широкополосной скоростной сети (5G). 

С целью продвижения концепции I4.0 сближение традицион-
ного промышленного производства с IТ и новыми технологиями, 
такими как IoT, кроме Германии, на государственном уровне иници-
ированы Европейской комиссией в рамках программы «Factories of 
the Future» (FoF) [411, 468, 469]. 

Кроме того, Европейская комиссия в 2012 году определила 
шесть приоритетных областей, имеющих огромный потенциал для 
роста и создания рабочих мест в Европе [400, 432]. Две из этих 
областей имеют непосредственное отношение к I4.0: продвижение 
«передовых производственных технологий» («advanced manufactu-
ring technologies») и «ключевых технологий поддержки» («key enable 
technologies»). Великобритания признана лидером по направлению 
развития интеллектуальных услуг в I4.0 [470], кроме того, Cоединен-
ное Королевство осуществляет проекты «Future of Manufacturing»  
и «Catapult» [471]. Во Франции в рамках внедрения технологий 
I4.0 реализуются проекты «Industrie du Futur», «La Nouvelle France 
Industrielle» [472], Нидерландах – «Smart Industry» [473], Италии ‒ 
«Impresa 4.0» [474], Португалии – i4.0 [475]. В Бразилии пра-
вительство поддерживает Industry 4.0 в рамках «Национального 
плана коммуникации M2M и IoT» [394]. Казахстан активно работает 
над внедрением Индустрии 4.0 как элемента повышения конку-
рентоспособности15. Республика Корея реализует проекты «Manufac-
turing 3.0» и «Smart Factory Initiative» [476, 477]. Индия осуществ-
ляет проект «Make in India», включающий компоненты как I4.0, 
так и общей цифровизации экономики [478]. Китай реализует про-
граммы «China Manufacturing 2025», «Made in China 2025», «Internet 
Plus», способствующие глубокой интеграции информатизации и 
индустриализации и ускорению развития передового производства 
и экономики [199]. В 2016 году в стране основан Альянс промышлен-
ного Интернета (Alliance of Industrial Internet – AII), целью которого 
является создание общественной платформы для продвижения 
цифровизации управления, производства, обучения, внедрение новых 
информационных технологий и промышленных систем16. Соединен-
                                                 

15 Недавно запущенная Государственная программа «Цифровой Казахстан» 
нацелена на ключевые области, такие как развитие высокоскоростной, безопасной 
цифровой инфраструктуры, создание компетенций и навыков для цифровой эконо-
мики и цифровое преобразование экономики как таковой. 

16 http://en.aii-alliance.org/ 
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ными Штатами в 2011 году начата правительственная инициатива 
«Advanced Manufacturing Partnership – AMP», направленная в том 
числе на объединение CPS, IoT, автоматизацию, Big Data и Cloud 
computing для достижения синергии данных и устойчивого произ-
водства. Цель инициативы – объединить промышленность, уни-
верситеты и федеральное правительство для инвестирования в новые 
технологии с целью создания высококачественных производствен-
ных рабочих мест и улучшения национальной конкурентоспособ-
ности [479]. 

На международном уровне технический совет Международ-
ной организации по стандартизации (International Standard Organi-
zation – ISO) в г. Женева учредил в 2015 году стратегическую кон-
сультативную группу (Strategic Advisory Group – SAG) по разработке 
Industry 4.0/Smart Manufacturing. Одной из основных задач SAG 
является согласование точного определения Industry 4.0 [432, 480]. 

На уровне предприятий реализацию концепции I4.0 осуществ-
ляют в рамках Промышленного Интернет-консорциума (Industrial 
Internet Consortium – IIC) пять ведущих производственных компа-
ний США, в том числе AT&T, Cisco, GE, IBM и Intel. Целью IIC 
является устранение технических барьеров и содействие интеграции 
физического и цифрового миров, направленных на производство 
инновационных продуктов и систем в области интеллектуального 
производства, здравоохранения, транспорта и др. [202]. В 2017 го-
ду IIC опубликовал отчет «Промышленная эталонная архитектура 
Интернета», который представляет базирующийся на стандартах 
шаблон и методологию построения системы промышленного Ин-
тернета вещей (IIoT) на основе общей концепции и структуры, 
включающий шесть руководящих принципов I4.0 [481]: 

1) функциональная совместимость (между CPS и людьми); 
2) виртуализация (с помощью которой CPS контролируют 

производство); 
3) децентрализация (когда CPS принимают независимые ре-

шения); 
4) возможности выполнения анализа в реальном времени (для 

изучения производственных данных); 
5) ориентация на обслуживание (внутреннее, а также предло-

жение индивидуализированных услуг и продуктов); 
6) модульность (адаптация в реальном времени к динамиче-

ским изменениям потребительского спроса, заводских настроек и 
сетей снабжения и цепочек создания стоимости). 
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В рамках проекта Глобальная сеть маяков (Global Lighthouse 
Network –GLN) с 2018 года ведущие производственные компании17 
работают над реализацией потенциала инноваций и достижений 
инновационной экономики. В настоящее время GLN включает  
54 проекта в таких секторах, как биотехнологии, нефтегазовый сектор, 
аддитивное производство, электронные компоненты, сельскохо-
зяйственное, медицинское оборудование, потребительские товары, 
станкостроение, фармацевтика, сталелитейная промышленность, 
автомобилестроение, горнодобывающая промышленность [482].  

На уровне экономики целью внедрения концепции I4.0 явля-
ется получение максимальной выгоды от повышения качества 
продукции, снижения затрат и роста эффективности производства 
в целом [483]. Распространение цифровых технологий в промыш-
ленных цепочках создания стоимости позволяет принести значитель-
ные выгоды и повысить конкурентоспособность компаний [484]. 
Внедрение концепции I4.0, согласно отчету McKinsey, дает возмож-
ность сократить время простоя оборудования на 30–50%, повысить 
производительность труда на 15–30%, увеличить производитель-
ность продукции на 10–30% и снизить издержки на обеспечение 
качества продукции на 10–20% [485].  

В целом, потенциальную чистую прибыль и рост капитала в 
ЕС от повышения уровня промышленного производства с I3.0 до 
I4.0 оценивают в 450 млрд евро [486]. По оценкам Accenture, рост 
IIoT к 2023 году добавит в мировую экономику 14,2 трлн долларов 
[406, 487].  

Объем европейского рынка платформ, приложений и услуг 
для Промышленного Интернета вещей (IIoT) в 2019 году составил 
около 40 млрд евро. Ожидается, что этот рынок будет расти в 
среднем на 10% в год до 2024 года. Причем доля приложений  
составляет около 40% (примерно 16 млрд евро), цифровых плат-
форм – около 8% (примерно 3 млрд евро)18. Машиностроительные 
компании в настоящее время занимают в совокупности примерно 
15% от общего европейского рынка IoT [488].  
                                                 

17 В том числе такие корпорации, как Bayer, Schneider Electric, Johnson&Johnson 
Vision, Groupe Renault, Johnson&Johnson, Tata Steel, Henkel, BMW Group, Procter&Gamble, 
Nokia, Ford Otosan, Saudi Aramco, Unilever, Siemens Industrial, Alibaba, Haier, Bosch, 
Hitachi и пр. 

18 Остальная часть приходится на другие услуги и области IIoT, такие как  
IТ-безопасность, консультационные услуги, модули и датчики. 
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Составной частью цифровой экономики в сельскохозяйствен-
ной отрасли является концепция Agriculture 4.0 (А4.0) [489, 490]. 
Следует отметить, что концепция А4.0 недостаточно сформирова-
на и во многом служит зеркальным отражением I4.0 в приложении 
к сельскому хозяйству [491]. А4.0 включает такие концепции, как 
Vertical farming, Digital agriculture, Bioeconomy, Circular agriculture, 
Aquaponics [492, 493, 494, 495]. Термин А4.0 используется для 
обозначения технологий, которые могут существенно повлиять на 
процесс производства, обработки, продажи и потребления продук-
тов питания. К ним относятся: редактирование генов, производство 
синтетической пищи (например, синтетического белка), нанотех-
нологии выращивания мяса или клеточного сельского хозяйства, 
биореакторы микроводорослей, дроны, IoT, робототехника и дат-
чики, AI и ML, а также Блокчейн [496, 497, 498, 499]. Развитие па-
радигм IoT и Cloud позволило сформировать новые концепции в 
рамках А4.0, такие как [500]:  

1) Precision Agriculture – PA («Точное земледелие»), которая 
предполагает мониторинг и реагирование на изменение цифровых 
сельскохозяйственных данных, собираемых датчиками [501];  

2) Smart Farming – концепция, предполагающая применение ин-
формационных и коммуникационных технологий для проведения ис-
черпывающего анализа системы управления земледелием с учетом ме-
стоположения, накопленных цифровых данных, в том числе в режиме 
реального времени, а также генерирование прогнозных данных19 [502].  

Важно различать понятия Precision Agriculture (PA) и Smart 
Farming, поскольку PA рассматривает только изменчивость внешних 
(полевых) условий, в то время как Smart Farming предоставляет 
более комплексную концепцию, предполагающую генерирование 
цифровой информации для принятия управленческих и техноло-
гических решений, с учетом местоположения сельскохозяйствен-
ных активов и других данных, обогащенных исторической, опера-
тивной и прогнозной информацией и знаниями [501]. 

К целям внедрения технологий А4.0 можно отнести повышение 
эффективности использования ресурсов, улучшение экологично-
сти продукции и реализацию новейших тенденций, способных 
предоставлять потребителю подробную информацию о продуктах 
                                                 

19 В рамках концепции Smart Farming парадигма IoT [503, 504] приобретает 
важное значение для мониторинга ресурсов путем подключения нескольких разно-
родных объектов смешанных молочных ферм, таких как здания, машины и оборудо-
вание, транспортные средства, крупный рогатый скот [505, 506]. 
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питания, обеспечивая безопасность и качество конечного продукта20. 
По мнению ряда ученых, реализация концепции А4.0 способна 
оказать биофизическое, экономическое и социальное воздействие 
на продовольственную безопасность, а также на способы проекти-
рования и эксплуатации систем сельскохозяйственного производ-
ства в мировой экономике [503].  

В рамках концепции A4.0 реализуются проекты в Кастилии 
(Испания). Разработаны агропромышленные платформы, предна-
значенные для мониторинга и оптимизации управления сельско-
хозяйственными и животноводческими фермами. Основная цель 
проекта ‒ максимизировать преимущества платформы, минимизи-
ровать ее расходы за счет эффективного управления смешанной 
молочной фермой21 [206]. Новая Глобальная архитектура Edge 
Computing (Global Edge Computing Architecture – GECA), использо-
вана для реализации агропромышленной платформы SmartDairyTracer. 
Цель проекта – сформировать эталонные решения, направленные  
на улучшение эффективности функционирования молочной про-
мышленности, включая оптимизацию процессов, снижение потреб-
ления воды и энергии, снижение пестицидов в сопутствующих 
культурах, содействие устойчивому и экологически чистому произ-
водству, мониторинг физического состояния животных и внедрение 
надежной системы отслеживания агропродовольственных товаров22.  
                                                 

20 Примером реализации концепции А4.0 является автоматизация ирригацион-
ных систем, которая позволяет измерять уровень воды в почве и управлять исполни-
тельными механизмами для орошения [507]. Разработана система управления оро-
шением для гидропонного точного земледелия с помощью комбинации датчиков и 
насосов для проведения интеллектуальных измерений кислотности и увлажненности 
гидропонных объектов [508, 509]. 

21 Интеграция технологий в рамках концепции А4.0 сделала возможным опре-
делять местонахождение животных и следить за состоянием их здоровья в режиме 
реального времени. Применение методов анализа Big Data и ML облегчило диагно-
стику, позволило связать полученные параметры с конкретными заболеваниями [510]. 

22 Исследователи Университета Саламанки (Испания) и Центра цифровых ин-
новаций (Испания) создали консорциум, объединяющий различные профили (мене-
джеры по животноводству, фермеры, предприятия молочной и мясной промышлен-
ности, поставщики технологий IoT, эксперты в области ИКТ, инженеры-энергетики 
и исследователи из научных кругов), обладающие обширным опытом в различных 
видах деятельности / технологиях (контроль орошения, управление энергопотребле-
нием и оптимизация, мониторинг благополучия крупного рогатого скота, обнаруже-
ние вредителей и чумы в сельскохозяйственных культурах), чтобы задействовать 
всю цепочку создания добавленной стоимости молочных продуктов в процессе раз-
вертывания доступных в настоящее время инновационных технологий и решений 
(IoT, Distributed Ledger Technologies и AI, среди прочего), обеспечат целостное и от-
крытое решение в форме интеллектуальной платформы на основе FIWARE [511, 512]. 
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Для обработки этой информации и выявления болезней в живот-
новодстве будут использоваться методы AI, предотвращения по-
явления грибков и вредителей в сельскохозяйственных культурах 
(позволит сократить использование пестицидов), оптимизации по-
требления энергии и сокращения потребления ресурсов (умное 
орошение или умное управление отходами и экономика замкнутого 
цикла), что приведет к более устойчивому производству. Предпо-
лагается создание надежной системы отслеживания информации в 
системах посредством использования технологий Блокчейн, которая 
обеспечит защищенную от несанкционированного доступа структу-
ру, позволяющую гарантировать безопасность и качество продукта, 
удостоверяющую его происхождение, и предоставит подробные 
данные обо всех технологических процессах23 [513].  

Следует также отметить реализацию крупных исследователь-
ских и инновационных проектов и программ по оцифровке в рамках 
концепции А4.0, таких как платформа DiGISCAPE и центр продо-
вольственной гибкости (Австралия), программа #DigitAg (Франция), 
программа «Интернет продуктов питания и сельского хозяйства», 
«Цифровые технологии» (ЕС), SmartAgriHubs (ЕС) [489]. Правитель-
ство Великобритании обязалось выделить 90 млн фунтов стерлин-
гов (в дополнение к 160 млн фунтов предоставленных ранее) для 
целей внедрения новых технологий производства продуктов пита-
ния на основе концепции A4.0 [510]. 

Согласно исследованию McKinsey, цифровизация сельского 
хозяйства позволит увеличить мировой валовой внутренний про-
дукт на 500 млрд долларов к 2030 году. По данным исследования 
McKinsey Center for Advanced Connectivity и McKinsey Global In-
stitute, цифровизация сельского хозяйства даст возможность сгене-
рировать дополнительно от 2 до 3 трлн долларов дополнительной 
стоимости в мировой ВВП в течение следующего десятилетия [511].  

Следующим важным компонентом цифровизации экономики 
является сектор энергетики. Цифровизация энергетического сектора 
нацелена в основном на обеспечение более эффективных, безопасных 
и устойчивых систем электроснабжения. Основными преимуществами 
цифровизации в секторе являются снижение затрат на эксплуатацию  
                                                 

23 Таким образом, технологии Блокчейн могут быть использованы в рамках 
данной концепции в качестве механизма, с помощью которого конечные потребите-
ли могут отслеживать процессы, через которые проходит продукция по всей цепочке 
создания стоимости агропродовольственной отрасли, гарантируя целостность ин-
формации [513]. 
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и техническое обслуживание, повышение эффективности, надежно-
сти и увеличение срока службы критически важных активов [101]. 
Концепция Smart Grid объединяет ряд технологий, потребитель-
ских решений и учитывает несколько факторов политики и регули-
рования, включая мониторинг, встроенную обработку и цифровую 
связь, что позволяет электрическим сетям быть контролируемыми 
(в разрезе измеряемости и визуализации), управляемыми, автома-
тизированными (способными к адаптации и автоматической 
настройке), интегрированными (совместимыми с существующими 
системами и способные включать разнообразные источники энер-
гии) [514]. 

Следует отметить отсутствие единого определения Smart Grid, 
вместе с тем анализ различных подходов дает возможность охарак-
теризовать данную концепцию как построение прозрачной, беспе-
ребойной двусторонней энергосети, направленной на передачу 
электроэнергии и информации, позволяющей энергосистеме более 
эффективно управлять доставкой и перераспределением электро-
энергии, а потребителям гарантировать больший контроль над по-
требляемыми энергоресурсами. Именно повышение эффективности 
является основным принципом проектирования Smart Grid [515]. 

Smart Grid объединяет преимущества информационных техно-
логий и передовых коммуникаций для предоставления информации 
в режиме реального времени и обеспечения почти мгновенного  
баланса спроса и предложения в электрической сети. Двусторон-
ний обмен информацией между энергосистемой и потребителем – 
одно существенное различие между Smart Grid и современной 
энергосистемой. Таким образом, Smart Grid: 

1) предоставляет потребителям лучший выбор поставщиков 
электроэнергии, а генерируемая сетью информация делает воз-
можным участие потребителей в оптимизации работы системы. 
Smart Grid позволяет управлять спросом и реагировать на спрос 
путем включения интеллектуальных приборов, интеллектуальных 
счетчиков, микрогенерации, сохранения электроэнергии и коррекции 
потребительских нагрузок, а также путем предоставления потре-
бителям информации об объемах потребления электроэнергии и 
актуальных тарифах. Потребителям предоставляется информация 
и стимулы для пересмотра структуры их потребления с целью ни-
велирования текущих ограничений в работе энергосистемы и по-
вышения эффективности; 
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2) позволяет подключать и эксплуатировать электрогенераторы 
различных технологий и мощностей, а также приспособления для 
хранения и прерывистой генерации, тем самым значительно снижает 
воздействие всей системы электроснабжения на окружающую 
среду. Позволяет микрогенераторам работать по принципу «вклю-
чай и работай», что повышает гибкость электросетей; 

3) оптимизирует и эффективно управляет активами, применяя 
оперативную систему доставки (работающую автономно, регулируя 
мощности) в соответствии с потребностями;  

4) работает устойчиво в условиях кибер- и физических атак, 
стихийных бедствий и доставляет электроэнергию потребителям  
с повышенным уровнем безопасности и надежности; 

5) открывает доступ к новым рынкам посредством увеличения 
совокупного предложения, путей передачи, вспомогательных услуг 
и инициатив. Растет роль потребителей в цепочке поставок энер-
гии, они превращаются из чистых потребителей электроэнергии – 
в частично потребителей и частично производителей prosumer. 

Воздействие цифровизации на различные части цепочки создания 
стоимости электроэнергии имеет следующие особенности [101]. 

1. Преимущества в управлении генерирующими активами в 
основном сосредоточены на оптимизации технического обслужи-
вания оборудования, топлива и запасных частей. Используемые 
технологии будут включать дистанционное зондирование и циф-
ровые мониторы, новые системы управления с автоматическим 
прогнозированием и дистанционным обслуживанием / контролем, 
возможно, связанные с прогнозируемыми рыночными условиями, 
расширенный интеллект ‒ для принятия решений и ML ‒ с целью 
улучшения краткосрочных прогнозов для балансирования и торговли. 

2. Цифровизация может повысить эффективность принятия 
управленческих решений в торговле и при планировании генерации 
за счет использования стратегий, основанных на Big Data, новых 
моделях управления рисками, новых торговых продуктах и алго-
ритме торговли, включая оптимизацию краткосрочных целей. 

3. Снижение потерь, снижение трудозатрат и прогнозное об-
служивание в сетях передачи и распределения благодаря дистанци-
онному мониторингу в реальном времени, данным датчиков в реаль-
ном времени, помогающим в прогнозировании, в центрах данных, 
собирающих данные интеллектуальных счетчиков, и расширенному 
интеллекту для управления работой сети. Кроме того, цифровизация 
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и интеллектуальное переключение в сетях с более низким напря-
жением могут способствовать отложенным / исключенным инве-
стициям в сеть и переходу к активному управлению распредели-
тельными сетями. Новые регулирующие подходы могут появиться 
на основе общих данных, которые сужают информационную аси-
мметрию между компаниями и регулирующими органами.  

4. Цифровизация розничного сектора. Установление прямых 
отношений с клиентами позволит сформировать предложение новых 
продуктов и услуг, снизить цены, осуществить системную диффе-
ренциацию клиентов с помощью цифрового маркетинга, прово-
дить электронное выставление счетов и взимание платы за доступ 
к сети, предоставить дополнительные услуги, организовать одно-
ранговую торговлю. Другими словами, цифровизация позволит 
предлагать более персонализированные услуги и тарифы. 

Важным элементом концепции Smart Grid является Cloud Com-
putering, обеспечивающее удаленное хранилище данных, автомати-
ческие обновления, сокращение расходов на обслуживание IТ-сис-
тем за счет экономии энергии, финансовых ресурсов и рабочей силы.  

Прорабатываются возможности интеграции технологий Блок-
чейн24 в концепции Smart Grid. Блокчейн позволит технологиям 
обеспечить устойчивую тенденцию децентрализации [516], концеп-
ции которой имеют несколько схожих наименований, таких как 
«микросеть» (microgrid), «энергетический хаб» (energy hub) [517], 
«наносеть» (nanogrid) [518], «мезосеть» (mesogrid), «энергетический 
Интернет» (energy Internet), «коммунальная энергосеть» (community 
energy network), «социальная энергосеть» (social energy network), 
«одноранговая энергосеть» (peer-to-peer (P2P) energy network) и 
«виртуальная электростанция» (virtual power plan) [517]. 

Следует выделять ряд проектов интеграции технологий Блок-
чейн в Smart Grid на уровне коммунального хозяйства в отдельных 
районах г. Нью-Йорка (США) [519, 520], г. Перта (Австралия) [521]. 
Проводятся испытания внедрения P2P платформ Piclo (Велико-
британия) [522], Vandebron (Нидерланды) [523]. Прогнозы инте-
грации технологии Блокчейн в концепцию Smart Grid расходятся: 
так, по данным аналитической компании INFOHOLIC Research LLP, 
совокупный объем используемых в отрасли Блокчейн-продуктов  
                                                 

24 Блокчейн предоставляет возможность формирования децентрализованной 
базы данных для определения владельца энергии и управляет множеством торговых 
соглашений между потребителями и продавцами [519]. 
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к 2024 году превысит 3,5 млрд долларов, а согласно прогнозу Zion 
Market Research, он достигнет 12 млрд долларов25. 

В европейском регионе лидером в имплементации технологий 
Smart Grid является Соединенное Королевство. В Великобритании 
реализуется программа внедрения интеллектуальных счетчиков 
(Smart Meter Implementation Programme), в соответствии с которой 
в 2020 году установлено 53 млн интеллектуальных счетчиков газа 
и электроэнергии [487]. В рамках Третьего энергетического пакета 
ЕС (Директивы 2009/72/EC) предусматривается внедрение в стра-
нах Европейского союза интеллектуальных счетчиков (около 200 млн 
интеллектуальных счетчиков электроэнергии и 45 млн газовых 
счетчиков). Китай также начал внедрять концепцию Smart Grid в 
2009 году [21, 524].  

Согласно данным Международного энергетического агентства 
(IEA), внедрение технологий Smart Grid, децентрализация сетей 
позволят сэкономить к 2040 году дополнительных вложений в новую 
электроэнергетическую инфраструктуру, включая новые мощности 
по производству электроэнергии, передаче и распределению, в раз-
мере 270 млрд долларов [101]. С учетом современных технологий 
и ресурсов, по оценкам IEA, 1 млрд домашних хозяйств и 11 млрд 
интеллектуальных устройств могут обеспечить удаленный мони-
торинг и управление энергопотреблением. 

На уровне управления городской инфраструктурой статус 
цифровой парадигмы приобрел концепт Smart City, в том числе бла-
годаря развитию технологий IoT, генерирующих большой объем 
данных, требующих скоростной обработки в режиме реального 
времени [525]. Концепция Smart City существует с середины 1990-х го-
дов [175, 526]. Вместе с тем концептуализация Smart City разви-
вается, и согласованное определение в настоящее время отсут-
ствует [527]. Представляется, что в самом широком понимании, 
концепция Smart City предполагает синергию цифровых техноло-
гий и управления городской инфраструктурой с целью оптимиза-
ции затрат и обеспечения высокого уровня благосостояния горожан26. 
В данном контексте реализация концепции Smart City требует  
                                                 

25 ТОП-10 сфер применения технологии Блокчейн, не связанных с криптоинду-
стрией. ‒ Режим доступа: https://whattonews.ru/top-10-sfer-primenenija-tehnologii-blokchejn-
ne-svjazannyh-s-kriptoindustriej/. ‒ Дата доступа: 25.09.2021. 

26 Согласно прогнозам ООН, к 2050 году 86% развитых стран и 64% развива-
ющихся стран будут урбанизированы [526, 528]. 
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использования современных технологий, включая 5G27, AI, для 
формирования сетевой инфраструктуры как совместимой экосисте-
мы платформы, имеющей такие характеристики, как открытость, 
инклюзивность, прозрачность, и защиту данных [175]. Технологии, 
составляющие Smart City, включают в себя Smart Grid, устройства 
и датчики IoT, услуги сетевых информационных технологий, теле-
коммуникационные технологии, технологии проводной и беспро-
водной инфраструктуры, программное обеспечение и т. д.28 В ми-
ровой практике условно выделяются три уровня развития (три по-
коления) концепции Smart City. Первое поколение таких городов 
(Smart City 1.0) предполагает имплементацию отдельных решений 
на базе платформ информационно-телекоммуникационных техноло-
гий (ИКТ); в рамках концепции Smart City 2.0 применяются циф-
ровые модели и общегородские платформы сервисов. Концепция 
Smart City 3.0 предполагает формирование высокоинтеллектуаль-
ного интегрированного города, который характеризуется следую-
щими параметрами [529]: 

а) объединением технологий, стимулирующих развитие соци-
альной интеграции и предпринимательства; 

б) внедрением передовых цифровых сервисов (цифровая транс-
формация секторов экономики) и формированием полностью инте-
грированной интеллектуальной инфраструктуры, позволяющей в 
режиме реального времени осуществлять сбор и аналитику Big 
Data, реализовывать управление всеми процессами во всех обла-
стях инфраструктуры; 

в) переориентацией городских процессов относительно потоков 
данных: единая экосистема способствует вовлечению граждан, де-
лая их активными участниками развития города. 
                                                 

27 5G связь, предназначенная для обеспечения эффективного соединения между 
интеллектуальными устройствами и приложениями, создает взрывной рост трафика 
данных мобильных пользователей в широком спектре новых инновационных услуг. 
Основные технологические отличия 5G по сравнению с предыдущими стандартами 
передачи данных: а) более высокая скорость передачи данных; б) более высокая 
плотность мобильного трафика; в) более высокая надежность связи; г) поддержка 
более высоких пользовательских скоростей; д) меньшее время задержки отклика сети: 
е) возможность одновременного подключения большого массива устройств; ж) воз-
можность снижения мощности сигнала при поддержке IoT [531]. 

28 Ключевые компоненты Smart City: Smart manufacturing, Wi-Fi, Digital citizens, 
Smart transportation, Smart security, Smart home, Open data, Smart farming, Smart build-
ings, Smart grid, Smart health, Smart government, ‒ могут использовать различные 
комбинации этих компонентов в зависимости от потребностей городов [532, 533]. 
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Как отмечает Занелла, целью реализации Smart City является 
повышение качества обслуживания граждан при одновременном 
снижении общих эксплуатационных расходов государственного 
управления [530]. Мерсел ‒ Ллакуна, Коломер ‒ Ллинас, Мелендес ‒ 
Ллинас расширяют целеполагание данной концепции, обосновывая 
необходимость предоставления городскими властями «более эф-
фективных услуг гражданам, осуществление контроля и оптими-
зации существующей инфраструктуры, расширение сотрудничества 
между различными субъектами экономической деятельности и 
поощрение инновационных бизнес-моделей как в частном, так и в 
государственном секторе» [534].  

Следует отметить ряд проектов концепции Smart City в различ-
ных странах. Так, в 2014 году Правительством Великобритании 
взяты обязательства осуществить финансирование проекта стои-
мостью 24 млн фунтов стерлингов в г. Глазго, а также выделить 3 млн 
фунтов городам Лондону, Бристолю и Питерборо [535]. Примером 
реализации концепции Smart City является проект «Амстердам 
Smart City», который представляет собой конвергенцию и синергию 
предприятий, органов власти и исследовательских институтов с 
целью преобразования данного региона в Smart City, обеспечиваю-
щий высокий уровень жизни, развитую рабочую среду, мобильность, 
доступность государственных услуг и открытость данных [536]. 
Согласно рейтингу Smart City Government, разработанному компа-
нией Eden Strategy Institute, по состоянию на 2020‒2021 годы ли-
дерами в реализации данной концепции являются Сингапур, Сеул, 
Лондон, Барселона, Хельсинки и Нью-Йорк29.  

Согласно исследовательским прогнозам, объем рынка экономики 
Smart City к 2025 году достигнет 3 трлн долларов [537, 538]. Компа-
ния IHS Technology прогнозирует увеличение количества Smart City  
в мире в четыре раза с 2013 по 2025 год (с 21 до 88) [528, 539]. 

В последние годы объединение технологий транспортных 
средств и сетевых коммуникаций продолжает расширять границы, 
формируя Intellectual Transport Systems (ITS). Концепция ITS 
предполагает использование расширенного функционала автомо-
биля для обработки в режиме реального времени и передачи сиг-
налов, анализа и прогнозирования поведения и условий движения 
с помощью различных интеллектуальных цифровых устройств [211]. 
                                                 

29 Celebrating the world’s leading Smart city. ‒ Режим доступа: governments 
https://www.smartcitygovt.com. ‒ Дата доступа: 15.02.2022. 
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Концепция специальных автомобильных сетей получила название – 
VANET (Vehicular Ad hoc Networks)30. Основная цель сети – обес-
печить безопасность и эффективность движения с точки зрения 
сокращения времени движения, финансовых затрат и выбросов за-
грязняющих веществ [540]. Интегрируя инфраструктуру, транс-
портные средства и дороги, ITS позволяет избежать ДТП31, сокра-
тить время в пути, уменьшить транспортные заторы, обеспечить 
дополнительный контроль энергопотребления, сократить загряз-
нение окружающей среды32.  

Дополнительным интегрируемым элементом ITS является стра-
хование ответственности на основе времени использования транс-
портных средств (Usage-based insurance), которое позволяет соби-
рать данные о вождении и хранить их в Блокчейн [541]. Данная 
система сокращает страховые платежи для владельцев транспорт-
ных средств, отправляя цифровые данные о вождении для оценки 
его стиля, влияющего на безопасность.  

По оценкам McKinsey, объем инвестиций в сектор интеллек-
туальных транспортных систем 2010–2020 годы составил почти 
330 млрд долларов [545]. 

Финансовая сфера цифровизации экономики является одной 
из самых адаптивных к цифровым инновациям. При этом экономи-
ческая теория подчеркивает устойчивую связь между финансовым и 
экономическим развитием государства [546]. Шумпетер выдвинул 
теорию, согласно которой предпринимательство и технологические 
инновации могут эффективно функционировать и генерировать эко-
номический рост только при поддержке кредитного или финансово-
го рынка поскольку «…предприниматель не накапливает для того, 
чтобы получить необходимые ему средства, и не аккумулирует ни-
каких товаров перед тем, как начать производить» [7]. Связь между 
финансовым развитием и экономическим ростом аргументированно 
                                                 

30 VANET имеют разнообразные приложения обмена информацией между 
транспортными средствами и инфраструктурой ITS посредством протоколов связи, 
таких как транспортное средство – транспортное средство (vehicle-to-vehicle V2V), 
транспортное средство – инфраструктура vehicle-to-(roadside) infrastructure (V2I) и 
транспортное средство – сеть vehicle- to-network (V2N) или связь транспортных средств 
со всеми объектами vehicle-to-everything (V2X) [541, 542]. 

31 Согласно отчету Министерства транспорта США (DoT), системы ITS позво-
ляют предотвратить 82% аварий [543]. 

32 По оценкам McKinsey Global Institute, синергия технологий в области «умного 
автомобилестроения», здравоохранения, промышленного производства и розничной 
торговли позволит увеличить мировой ВВП к 2030 году на 1,2 трлн долларов [544]. 
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установлена в работах Голдсмита, Кинга и Левина, Зервоса [547, 548]. 
Так, Голдсмит доказывает, что коэффициент финансовых взаимо-
связей33 увеличивается в ходе финансового развития, но после до-
стижения определенной стадии развития – когда коэффициент 
близок к единице или немного превышает ее – изменения стано-
вятся небольшими, за исключением радикальных разрывов в не-
прерывности из-за войн и валютных реформ [549]. 

Вместе с тем, как отметили Бек, Чен, Лиин, Сонг, финансовые 
инновации ведут к более хрупкой и уязвимой финансовой системе, 
что, в свою очередь, препятствует экономическому росту [550, 551]. 

Маккиннон и Шоу выделили следующие причины, по кото-
рым неразвитые финансовые системы могут препятствовать росту 
экономики: ограничение объема сбережений для мобилизации ин-
весторами, а также нехватка самих финансовых посредников для 
перенаправления денежных ресурсов в наиболее продуктивные 
сферы [552, 553, 554]. Давей, Энци, Джен отмечают, что «…структура 
финансирования должна соответствовать структуре экономики. 
Соответствующие отношения напрямую отражаются в балансе 
структурного спроса и предложения» [546]. Левин описал влияние 
финансов на экономический рост посредством упрощения обмена 
товарами и услугами, генерирования информации, мониторинга 
инвестиций и осуществления корпоративного контроля, диверсифи-
кации и управления рисками [555]. Как отметили Берне и Плуф [549], 
«…финансовые инновации оптимизируют процесс финансового 
посредничества и, в свою очередь, стимулируют экономический 
рост». Финансовые инновации повышают эффективность распре-
деления сберегательного капитала в инвестиционный капитал, а также 
увеличивают ликвидность на рынках. В записке, опубликованной 
МВФ в 2013 году, говорится, что «секьюритизация34 может помочь 
                                                 

33 Коэффициент финансовых взаимосвязей. Это, вероятно, самая широкая под-
дающаяся количественной оценке концепция, которую можно использовать для харак-
теристики финансовой структуры и развития в национальном масштабе. Он опреде-
ляется как отношение совокупной стоимости нематериальных активов к материальным 
активам в объединенном национальном балансе и измеряет плотность финансового 
покрытия экономики. Изменения коэффициента финансовой взаимосвязи также от-
ражают относительные темпы роста финансовых активов и материального благосо-
стояния. Коэффициент финансовой взаимосвязи между потоками дополняется соот-
ношением денежного и неденежного (бартерного и вмененного) дохода. 

34 Создание ценных бумаг из портфеля существующих активов или будущей деби-
торской задолженности, которые передаются в юридическую собственность, или кон-
троль инвесторов через специального посредника, созданного для этой цели, ‒ «структуру 
специального назначения» (SPV) или «компанию специального назначения» (SPE) [556]. 
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эмитентам и инвесторам диверсифицировать и передавать риски 
между различными классами активов, географическими региона-
ми, отраслями, инструментами и кредитным риском. Превращая 
пул неликвидных активов в торгуемые ценные бумаги, секьюрити-
зация также представляет собой потенциально ценный инструмент 
для помощи в возобновлении кредитного потока для достойных 
заемщиков» [556, 557]. 

Цифровая трансформация финансового сектора привела к циф-
ровизации бизнес-моделей и процессов, создала новые продукты  
и услуги. Юнгер и Мицнер отмечают тенденции роста цифровых 
консультативных и торговых систем, внедрение AI и ML, одноран-
гового кредитования (P2P), crowdfunding, мобильных платежных 
систем и новых денежных возможностей с различными цифровыми 
формами денег [558]. Скардови выделил следующие перспектив-
ные направления цифровизации основных элементов финансового 
сектора: платежные системы, сбережения и инвестиции, проект-
ное финансирование, депозитные и кредитные услуги, инвести-
ционный и корпоративный банкинг, страхование и перестрахова-
ние, управление рисками [559]. Цифровые технологии позволяют 
автоматизировать широкий спектр финансовой деятельности, пре-
доставляя новые экономически эффективные продукты в некото-
рых сегментах финансового сектора [560]. 

По мере развития цифровой экономики произошло частичное 
замещение функционала традиционных крупных финансовых ин-
ститутов новыми финансовыми институтами и механизмами, кон-
цептуально объединенными термином FinTech, который предполага-
ет конвергенцию традиционных финансовых услуг с мобильными 
услугами, услугами социальных сетей, агрегированием и обработ-
кой Big Data, Cloud Computing [561].  

Следует отметить отсутствие в экономической литературе 
единого подхода к определению FinTech. C учетом современных 
тенденций формирования и развития FinTech, основных характе-
ристик данной концепции, ее можно определить как конверген-
цию цифровых технологий и финансовых услуг, направленную на 
оптимизацию экономической деятельности как поставщиков, так и 
потребителей финансовых услуг, посредством сокращения себе-
стоимости и улучшения качественных характеристик оказывае-
мых услуг, а также на разработку инновационных механизмов,  
инструментов, продуктов и бизнес-процессов. С точки зрения  
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институционализма FinTech представляет собой системные отно-
шения, по поводу предоставления высокотехнологических цифро-
вых финансовых услуг, и финансовых (и посреднических) инсти-
тутов, обслуживающих данные отношения, включая цифровые 
платформы и приложения, банковские организации, финансовые и 
страховые компании, биржевые площадки, телекоммуникацион-
ные и продуктовые IТ-компании.  

FinTech-предприятия предлагают гибкие модели обслужива-
ния, сфокусированные на контекстных продуктах, адаптированных  
к индивидуальным профилям клиентов35[562]. 

Среди причин стремительного развития FinTech в современной 
экономике выделяют следующие [546, 563]: 

1) недостатки традиционного финансового рынка и избыточное 
государственное регулирование данной отрасли;  

2) общественное недоверие к традиционной индустрии финан-
совых услуг; 

3) коммерциализация цифровых технологий и проникновение 
на рынок финансовых услуг Интернета и мобильных телефонов; 

4) наличие отдельных лакун рынка финансовых услуг, которые 
не являются привлекательными для традиционных банковских инсти-
тутов с точки зрения максимизации прибыли (например, МСП)36. 
При этом цифровые платформы предлагают широкий спектр про-
дуктов, специально адаптированных к потребностям МСП, включая 
финансирование для пополнения оборотного капитала, торговое 
финансирование, финансирование расчетов и онлайн-торговли, в 
том числе онлайновых цепочек поставок [564]. 

5) международная политика в сфере финансовой доступности 
(инклюзивности). По оценкам Международной финансовой кор-
порации, в развивающихся странах финансово исключенные МСП 
сталкиваются со значительным кредитным разрывом, превышающим 
                                                 

35 Расширение возможностей бизнес-экспертов в области аналитики, а также 
умелое использование данных сегментации и прогнозной аналитики позволяет до-
ставлять пакеты специализированных продуктов по нескольким каналам доставки 
(Интернет, мобильные устройства, точки продаж и т. д.). 

36 Небольшой объем транзакций и низкая прибыльность финансовых услуг, 
оказываемых предприятиям МСП, снижают экономическую мотивацию банков по 
обслуживанию такого рода предприятий. Применение Fintech технологии больших 
данных расширяет эффективную границу оказания финансовых услуг, тем самым 
позволяет снизить транзакционные издержки, связанные с необходимостью обработки 
каждого отдельного бизнес-запроса на предоставление финансирования, оценить риски. 
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2,1 трлн долларов США37 [565]. По оценкам Всемирного банка 
Global Findex, около 1,7 млрд людей старше 18 лет в мире не имеют 
банковских счетов. Большая часть этого населения проживает в 
развивающихся странах, а около половины сосредоточено в семи 
странах: Бангладеш, Китае, Индии, Индонезии, Мексике, Нигерии 
и Пакистане38 [566, 567].  

Использование термина «финансовая доступность» (Financial 
Inclusion) относится к двум различным аспектам финансовой до-
ступности: «доступ» к финансовым продуктам и «использование», 
т. е. способы, которыми клиенты используют предоставляемые 
услуги. Центр финансового вовлечения Accion определяет «финан-
совую доступность» как состояние, в котором все люди, которые 
могут их использовать, имеют доступ к полному набору качественных 
финансовых услуг, предоставляемых по доступным ценам, удобным 
способом и с достоинством для клиентов [568]. Характеристиками 
финансовой доступности являются: 1) равномерная доступность фи-
нансовых услуг; 2) регулярное использование; 3) хорошее качество 
финансовых услуг; 4) потенциал для повышения благосостояния. 
Эта проблема может иметь отношение к любой части населения, 
независимо от социального статуса или дохода, и к любой стране, 
независимо от ее статуса развития [569]. 

Ряд исследований показал, что доступ к финансам снижает 
уровень бедности, позволяет увеличить занятость и доходы в регио-
нах с низким уровнем дохода [570, 571, 572]. Отмечается прямая 
корреляция между уровнем человеческого развития и финансовой 
доступностью, положительное влияние финансовой интеграции на 
макроэкономические показатели: экономическую стабильность, со-
вокупное потребление [573, 574, 575]. Отсутствие доступа к финансо-
вым услугам, как показал ряд исследований, может привести к ло-
вушкам бедности и социальному неравенству [569, 571, 576]. 
                                                 

37 Как показало исследование, проведенное CARE International и Accenture, 
включение неохваченных банками МСП в клиентскую базу банковского сектора 
может принести банкам дополнительный годовой доход в размере около 270 млрд дол-
ларов США. Наибольший потенциал доходов оценивается в Азиатско-Тихоокеанском 
регионе в 95 млрд долларов США. 

38 Африка является регионом с наименьшим количеством банков в мире, и, по 
оценкам, 80% ее населения не имеют доступа к официальным банковским услугам. 
В Азии средний процент владения банковским счетом и дебетовой картой составля-
ет 53,2% и 32% соответственно; в Латинской Америке ‒ 46,7% и 31,2%; в развиваю-
щейся Европе ‒ 58,1% и 43,2%. 
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С целью решения проблемы финансовой доступности в 2010 го-
ду было основано Глобальное партнерство по финансовой доступ-
ности (Global Partnership for Financial Inclusion, GPFI), в 2015 году 
Группа Всемирного банка, МВФ и партнеры из государственного 
и частного секторов приняли измеримые обязательства по дости-
жению всеобщего доступа к финансам к 2020 году (программа 
UFA2020)39 [577]. Продвижение технологических инструментов 
для улучшения доступности финансовых услуг является одним из 
направлений Целей Организации Объединенных Наций по устой-
чивому развитию, принятых Организацией ООН в 2015 году.  

Преимуществами FinTech, по сравнению с традиционными 
финансовыми институтами, являются [178]:  

1) меньший объем обязательств по соблюдению регуляторных 
требований; 

2) более низкие эксплуатационные расходы, поскольку FinTech- 
предприятия не участвуют в банковском обслуживании с частичным 
резервированием и могут осуществлять трансграничные переводы, 
не полагаясь на межбанковский клиринг. У FinTech-компаний от-
сутствует необходимость создания и поддержания физических ак-
тивов (филиальной сети) [559]; 

3) на FinTech-компании не распространяются требования к 
капиталу, установленные международным банковским регулиро-
ванием (GPFI);  

4) в отличие от FinTech-компаний, банки имеют массивные 
устаревшие ИТ-системы и бизнес-процессы, которые затрудняют 
внедрение новых технологий в их инфраструктуру. 

По мнению управляющего Банка Англии Карни [578], FinTech 
увеличивает возможности экономических агентов, в том числе: 

а) для потребителей расширяется выбор, услуги становятся 
более целенаправленными и по более низким ценам; 

б) МСП получают доступ к новым кредитам; 
в) банки повышают продуктивность деятельности, снижают 

транзакционные издержки, повышают эффективность капитала и 
операционную устойчивость; 
                                                 

39 В рамках инициативы «Универсальный доступ к финансовым услугам 2020» 
Группа Всемирного банка ‒ Всемирный банк и IFC ‒ взяла на себя обязательство 
предоставить 1 млрд человек доступ к операционному счету посредством целевых 
мероприятий (UFA2020 Overview: Universal Financial Access by 2020. ‒ Режим  
доступа: https://www.worldbank.org/en/topic/financialinclusion/brief/achieving-universal-
financial-access-by-2020. ‒ Дата доступа: 1.10.2018). 
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г) финансовая система государства становится более устойчи-
вой, более разнообразной, комплексной и емкой; 

д) повышается доступность финансовых услуг, улучшается ин-
формированность и финансовая грамотность населения.  

Более того, для инвесторов FinTech-компании предоставляют 
возможность снижать кредитные риски благодаря механизмам ре-
зервных фондов или кредитным гарантиям. Резервы функциони-
руют как частная схема страховпания вкладов40. FinTech оценива-
ет кредитоспособность, используя более эффективные метрики, 
позволяя кредиторам выбирать желаемый профиль риска (доходно-
сти) и соответствующий кредитный портфель41. Это дает возможность 
предоставлять кредитные финансовые услуги по фиксированным 
ставкам, даже в условиях роста процентных ставок на рынке [559]. 
FinTech-платформы P2P-кредитования обеспечивают высокую ско-
рость обработки запросов благодаря использованию технологий 
Big Data, Cloud Computing и AI [564].  

К недостаткам FinTech можно отнести следующие аспекты [96]:  
1) сложность принятия потребителями новых систем FinTech, по 

причине ограниченности знаний о возможностях мобильных платежей; 
2) сомнения потребителей в надежности цифровых решений; 
3) сложность самих цифровых платформ;  
4) обеспечение конфиденциальности и безопасности. 
В экономической литературе выделяются следующие подхо-

ды к классификации FinTech. 
1. По критериям предоставляемых сервисов и услуг [579]:  
а) платежные;  
б) страховые;  
в) управления рисками; 
г) однорангового (P2P) кредитования; 

                                                 
40 Платформы откладывают часть сборов за выдачу кредита, уплачиваемых за-

емщиками в резервный пул, что является общим для всего портфеля, и поэтому риск 
инвестора распределяется по всей кредитной книге. Денежные средства хранятся в 
трасте и отделены от активов бизнеса. Так, в Соединенном Королевстве большин-
ство крупных платформ имеют резервные фонды, предназначенные для компенса-
ции инвесторам, подверженным дефолтам по кредитам. 

41 Кредитный андеррайтинг является важной частью P2P-кредитования. Чтобы уста-
новить кредитоспособность заемщика, большинство платформ используют данные кре-
дитных бюро, кредитные оценки, отражающие историю финансового поведения в про-
шлом, и другие альтернативные источники данных. Оценка кредитного риска остается 
сложной задачей на рынках, не имеющих бюро кредитных историй или платформы кото-
рых ориентированы на новые сегменты клиентов без адекватной кредитной истории. 
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д) аутентификации; 
е) фонды денежного рынка (MMF). 
2. По критериям составляющих элементов инфраструктуры циф-

ровых платежных сервисов [580]:  
а) цифровые кошельки (приложения, используемые для осу-

ществления платежей, представляющие собой оцифрованные вер-
сии кредитных карт);  

б) мобильные одноранговые (Р2Р) платежи (позволяют частным 
лицам осуществлять платежи физическим и юридическим лицам, 
замещая такие платежные инструменты, как наличные денежные 
средства, чеки или пластиковые карты. Некоторые из этих серви-
сов встроены в функционал социальных сетей); 

в) точки продаж (POS) (цифровые решения для устройств и 
программ, которые обеспечивают цифровое движение денежных 
средств, отслеживают запасы, генерируют отчеты о продажах, а 
также предоставляют аналитику); 

г) монетизация цифровых данных – значительный объем данных, 
передаваемых через провайдеров платежей, дает представление  
о структуре потребительских расходов, макротрендах и потенциале 
для выявления и предотвращения мошенничества. 

3. По критериям цифрового предоставления банковских услуг 
[581]:  

а) обеспечение функционирования платформ для онлайн-
платежей; 

б) услуги мобильного банкинга; 
в) услуги по переводу денег;  
г) обеспечение функционирования точек продаж посредством 

соответствующего цифрового оборудования; 
д) обеспечение функционирования мобильных кошельков; 
е) предоставление банковского обслуживания;  
ж) обеспечение функционирования мобильных денег, инте-

грированных с инфраструктурой систем межбанковских платежей.  
4. По критериям предоставления услуг алгоритмической тор-

говли [546]:  
а) компании, которые предлагают высокоавтоматизированное 

управление и консалтинг42; 
                                                 

42 Услуги с высокой добавленной стоимостью по распределению портфеля и управле-
нию денежными средствами при низких затратах на основе автоматического анализа, при 
котором автоматизация персонализированного инвестиционного портфеля основана на по-
требностях клиента с учетом общего риска (доходности). 
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б) компании, которые сосредоточены на создании и передаче ин-
вестиционных стратегий и портфелей другим инвесторами, а также 
предоставлении консалтинговых услуг;  

в) компании, непосредственно предоставляющие услуги алго-
ритмической торговли43.  

5. По критериям осуществляемых финансовых операций [582]: 
а) кредитование (предоставление цифровых решений в форме 

платформ, на которых клиенты могут получать финансовые ре-
сурсы напрямую от других клиентов или финансовых учреждений 
(например, краудфандинг, мгновенное кредитование); 

б) инвестирование (предоставление цифровых решений для улуч-
шения инвестиционных возможностей клиентов (например, робо-
консультирование, инвестиционное посредничество); 

в) страхование (предоставление новых моделей страхования); 
г) проведение платежей (предоставление платежных решений 

(например, мобильные платежи, криптовалюта)); 
д) предоставление услуг расчетного счета (решений для уп-

равления счетами и выставления счетов (например, интегрированные 
решения для цифрового учета)); 

е) осуществление межпродуктового сервиса (разработка прило-
жений, которые поддерживают взаимодействие клиентов со своими 
контрагентами, такими как банки и страховые компании (напри-
мер, идентификация видео, переключение банков)); 

ж) предоставление API и инфраструктуры в качестве цифровых 
интерфейсов для других компаний и клиентов (разработка цифро-
вых интерфейсов, которые позволяют другим компаниям предо-
ставлять решения для клиентов или связываться с другими компа-
ниями (например, интегрированной логистикой)). 

6. По критерию привязки к существующей платежной инфра-
структуре [583]: 

а) «оверлейные системы» (например, Google Pay, Apple Pay и 
PayPal), которые разработаны на основе существующих платежных 
инфраструктур для клиринга и расчетов, включая кредитные карты 
или системы быстрых розничных платежей;  

б) «проприетарные системы» (например, Alipay и WePay), ко-
торые являются более замкнутыми по своей природе, клиринговые 
                                                 

43 Услуги предоставляются даже розничным инвесторам и позволяют создавать, те-
стировать и выполнять инвестиционные алгоритмы в их интересах, даже в условиях огра-
ниченных технических знаний и отсутствия собственной клиентской IТ-инфраструктуры. 
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и расчетные транзакции в рамках инфраструктур, разработанных  
и управляемых самими технологическими фирмами. 

В целом, следует отметить следующие тенденции развития 
FinTech в мировой экономике:  

1) расширение взаимодействия по линии традиционные бан-
ковские организации – компании FinTech. Так, банки увеличивают 
объемы предоставления кредитов через онлайн-платформы, что сти-
мулирует финансовую доступность44. Тем не менее, по мере уг-
лубления этого сотрудничества и значительного увеличения объемов 
кредитования, повышенное внимание регулирующих органов будет 
уделяться данному сегменту [552, 584];  

2) расширение использования электронных платежей по таким 
направлениям, как [585]: 

а) рост оборотов банковских (финансовых) услуг, встроенных 
в бизнес-модели небанковских организаций (Banking-as-a-Service, 
BaaS). Данная услуга, которую также называют «встроенным фи-
нансированием», создает возможность для любой технологической 
компании стать финансово-технологической45; 

б) усиление вмешательства государства в сектор FinTech. Фор-
мирование нормативно-правовой базы создаст условия для расшире-
ния внедрения новых услуг и продуктов на финансовом рынке, позво-
лит уменьшить ассоциации инновационных финансовых инструмен-
тов с мошенническими операциями, снизит риски для потенциальных 
клиентов, создаст условия для развития платежной экосистемы; 

в) переоценка компаниями рисков, связанных с использованием 
услуг и продуктов сторонних поставщиков, уменьшение зависимости 
                                                 

44 Вместе с тем, как показали исследования консалтинговой компании BCG в от-
ношении банков, осуществляющих операции исключительно в цифровом формате, 
только 13 из 249 таких банков прибыльны. При этом 10 из них находятся в Азиатско-
Тихоокеанском регионе, а 3 ‒ в Европе, в Америке прибыльных цифровых банков не 
оказалось. В число прибыльных цифровых банков вошел российский Тинькофф банк 
(Winning the Digital Banking Battle in Asia-Pacific. ‒ Режим доступа: https://mkt-bcg-com-public-
pdfs.s3.amazonaws.com/prod/digital-banking-asia-pacific.pdf. ‒ Дата доступа: 23.08.2021). 

45 Крупные технологические компании с существующими продуктами и услу-
гами диверсифицируют свои интересы в сфере платежей и сектора финансовых 
услуг. Будучи хорошо известными и пользующимися доверием брендами с большой 
пользовательской базой и сильным финансовым положением, технические специа-
листы в области финансовых услуг могут быстро расширить свою деятельность. Эти 
игроки также могут использовать и, в свою очередь, извлекать выгоду из агрегиро-
ванных данных о поведении и предпочтениях потребителей, собранных в рамках их 
существующих услуг и продуктов. 
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от посредников, повышение уровня контроля над транзакциями и 
общей безопасности средств;  

г) расширенное использование биометрии для подтверждения 
личности покупателя и одобрения. Для потребителей возможность 
подтверждать покупки по лицу или отпечаткам пальцев позволит 
отказаться от необходимости ввода паролей, поскольку все исполь-
зуемые платежные сервисы могут быть защищены с помощью одной 
персональной функции. Это также ускорит весь процесс, более того, 
это обеспечивает дополнительный уровень безопасности, поскольку 
мошенникам труднее скопировать персональные данные; 

д) повышение гибкости платежей. Крупные игроки рынка, такие 
как PayPal и Chase, предложили отсрочку платежа по схеме «по-
купай сейчас, плати потом», которая предоставляет возможность 
оплачивать покупки в течение определенного периода времени с 
нулевой процентной ставкой и фиксированной ставкой за ежеме-
сячные платежи. Концепция гибкости включает не только варианты 
отложенных платежей, но и появление новых платежных платформ;  

3) поступательный переход к внедрению цифровых валют как 
важный шаг в развитии платежных систем и инструментов. Децен-
трализованные платежные системы предотвращают утечку данных, 
простои и зависимость от посредников [583]. Блокчейн может обра-
батывать транзакции мгновенно, смарт-контракты обеспечат боль-
шую прозрачность, а деньги станут программируемыми, предот-
вращая мошенничество и уклонение от уплаты налогов.  

Представляется целесообразным рассмотреть FinTech в разрезе 
ключевых цифровых концептов, определяющих основные направ-
ления развития финансовых технологий, включая: 

1) новый FinTech-инструментарий для кредитно-инвестицион-
ной и проектной деятельности (Сrowdfunding, P2P-кредитование); 

2) внедрение FinTech в традиционные финансовые сегменты  
и их трансформация (алгоритмическая торговля); 

3) использование мобильного функционала FinTech (специа-
лизированного ПО для мобильных телефонов) для трансформации 
банковской сферы и платежных систем (мобильный банкинг, мо-
бильные деньги и мобильные платежи); 

4) внедрение FinTech в сектор страхования (IsurTech); 
5) реализация функционала FinTech для трансформации госу-

дарственных платежных систем (CBDC, RTGS); 
6) внедрение функционала FinTech для формирования банковских 

цифровых платформ и цифровизации отдельных операций (RegTech); 
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7) внедрение функционала FinTech для формирования бирже-
вых цифровых платформ; 

8) развитие криптовалютного рынка и соответствующей циф-
ровой инфраструктуры. 

Важнейшим компонентом FinTech является концепция Crowd-
funding. Важно отметить отсутствие единого определения данной 
концепции финансирования. Crowdfunding как механизм финан-
сирования обеспечивает привлечение заемных средств с использо-
ванием онлайн-платформы [70]. Таким образом, Crowdfunding прев-
ращает традиционного финансового посредника в веб-платформу, 
которая снижает затраты и расширяет базу инвесторов [586, 587]. 
При этом Crowdfunding-платформы не являются финансовыми по-
средниками, поскольку они не участвуют в принятии инвестици-
онных решений46 [588].  

Важно отметить, что Crowdfunding является FinTech-институ-
том цифровой экономики, который представляет новую систему 
отношений между кредиторами и заемщиками, опосредованную 
цифровыми платформами. 

К преимуществу механизма Crowdfunding следует отнести со-
кращение ограничений во внешнем финансировании (у заемщиков 
нет необходимости предоставлять соответствующее обеспечение 
по кредитам) [118]. Кроме того, механизм Crowdfunding дает воз-
можность заемщикам [178]:  

1) получить более дешевое внешнее финансирование;  
2) привлечь социальное внимание;  
3) получить обратную связь по предлагаемому продукту или 

услуге от потребителей. 
Представляется целесообразным классифицировать Crowdfun-

ding-платформы следующим образом [178].  
                                                 

46 Некоторые платформы Crowdfunding-акций объединяют средства толпы в 
инвестиционный инструмент и представляют интересы толпы по отношению к ком-
пании, которая получает финансирование. Но даже в этом случае платформа не за-
нимается управлением портфелем, и поэтому Crowdfunding-платформы следует рас-
сматривать как посредники или онлайн-рынки. Плата, которую взимают платные 
инвестиционные платформы за свои услуги, может значительно варьироваться. В то 
время как компании обычно платят комиссию в размере 5‒10% от собранной суммы, 
некоторые платформы взимают дополнительную фиксированную предоплату. Другие 
платформы также взимают плату с инвесторов. Эти сборы являются либо фиксиро-
ванными, либо процентами от вложенной суммы. В некоторых случаях с инвесторов 
взимается комиссия в зависимости от их прибыли. 
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1. По критерию назначения привлекаемого финансирования:  
а) платформы общего назначения (Crowdfunding для любой 

области интересов); 
б) тематические платформы (ориентированы на Crowdfunding 

для проектов в определенной области или секторе). 
2. По критерию используемых механизмов финансирования:  
а) платформы, регулирующие уровень залога; 
б) платформы, регулирующие минимальные суммы инвестиций; 
в) платформы, использующие принцип финансирования «все или 

ничего» (all or nothing), которые позволяют сторонникам проекта 
получать финансирование только в том случае, если кампания ак-
кумулирует всю заявленную сумму47;  

г) платформы, использующие принцип финансирования «со-
хранять все» (keep it all), позволяют участникам проекта получать 
любую собранную сумму. 

3. По критерию используемой инвестиционной модели [118, 
178, 558]: 

а) неинвестционные модели: 
‒ донорство (Donation Crowdfunding) ‒ метод сбора средств на 

благотворительные, социальные или политические кампании. Участ-
ники проекта не получают материальных благ; 

‒ наградной Crowdfunding (Reward Crowdfunding) ‒ метод фи-
нансирования, при котором любой участник, вносящий денежные 
средства, получает вознаграждение в форме товаров или услуг, 
которые владелец проекта реализует на рынке; 

б) инвестиционные модели: 
‒ одноранговое (бизнес) кредитование (Peer-to-peer (business)  

lending), долговое финансирование. Кредиторы или инвесторы пре-
доставляют деньги для поддержки проекта или бизнеса. Кредиторы 
предлагают кредит в ожидании получения своего основного долга и 
процентов по нему в заранее установленный срок. Платформы он-
лайн-кредитования P2P представляют собой конвергенцию P2P-кре-
дитования и Crowdfunding, обеспечиваемую интернет-платформой48; 

‒ долевой Crowdfunding (Equity Crowdfunding), предоставление 
средств в форме эмиссии акций (Equity). Инвесторы получают пакет 
акций компании в обмен на обещанные деньги. 
                                                 

47 Если целевая сумма не достигнута, инвесторы получают свои деньги обратно. 
48 Впервые одноранговое (P2P) кредитование было введено в Великобритании в 2005 го-

ду, тогда объем средств, предоставленных через пиринговые платформы, достиг 64 млрд долла-
ров США. Ожидается, что к 2025 году объем торговли достигнет 1 трлн долларов [591]. 
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Реализация концепции Crowdfunding в современной экономике 
осуществляется стремительными темпами. Так, в США с использо-
ванием механизмов Crowdfunding с 2012 по 2017 год объем финанси-
рования увеличился с 2,7 млрд долларов до 95,9 млрд долларов в год.  
В странах Европы Crowdfunding рос со средним показателем в 146% 
в год [70]. Этот рост обусловлен резким ростом рынка Великобрита-
нии (на который приходится 73% всего европейского рынка) и быст-
рым расширением рынков альтернативного финансирования в не-
больших европейских странах Северной Европы, Пиренейского 
полуострова и стран Балтии. Вторым по величине европейским рын-
ком является Франция, на долю которой приходится 22% европейско-
го рынка Crowdfunding, затем следует немецкий рынок – 15,6% [176]. 

Китай – лидер рынка альтернативного финансирования, на 
долю которого приходится 99,2% всего рынка Crowdfunding  
в Азиатско-Тихоокеанском регионе. В 2017 году объем финанси-
рования с использованием Crowdfunding составил 5,5 млрд долла-
ров [176]. Согласно отчету Всемирного банка, к 2025 году данная 
отрасль в Китае достигнет размера 50 млрд долларов [589, 590]. 
При этом следует отметить, что в КНР модель P2P кредитования 
изначально построена на кредитных гарантиях49, однако некоторые 
FinTech компании начали переходить к модели резервного фонда 
кредитного риска50[564]. P2P модель кредитования в основном 
представляет собой гибридную модель, в которой платформы ана-
лизируют информацию о проекте или заявителе в оффлайн режиме, 
используя традиционные методы оценки кредитоспособности для 
оценки кредитных рисков. Заявки, которые соответствуют критериям, 
публикуются онлайн для финансирования инвесторами. При этом 
большинство крупных P2P-кредиторов имеют физические фили-
альные сети по всей стране. Модель онлайн-кредитования FinTech 
предполагает финансирование в основном за счет розничных  
инвесторов. Платформы сотрудничают с третьими сторонами  
для привлечения новых заемщиков. Важно отметить, что крупные 
китайские платформы вышли за рамки кредитования и преврати-
лись в продукты по управлению активами, страхованию бизнеса и 
                                                 

49 Платформы генерируют кредит под высокие процентные ставки, предлагают 
инвесторам более низкую, но гарантированную норму прибыли, зарабатывая на спреде. 

50 Резервный фонд позволяет снизить кредитный риск для инвесторов, укре-
пить доверие инвесторов. Концептуально данный механизм аналогичен резервам 
под обесценение портфелей, которые традиционные банки обязаны хранить для сво-
их кредитных портфелей в соответствии с нормативными требованиями. 
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предоставлению финансовых услуг, охватывающего все сегмен- 
ты клиентов. В настоящее время в КНР доминируют три услуги: 
P2P-финансирование, проведение платежей с использованием мо-
бильного телефона и Crowdfunding [592]. 

В Великобритании P2P платформы51 позиционируют себя в 
качестве розничных инвесторов, как альтернативу банковским де-
позитам, а не как рискованный инвестиционный инструмент. Цель 
состоит в том, чтобы обеспечить низкий, стабильный доход для 
розничных инвесторов и предоставить кредиты по низким ставкам 
индивидуальным заемщикам и малым предприятиям [564]. 

По оценкам Goldman Sachs, в течение ближайших пяти лет  
11 млрд долларов из 150 млрд годовой прибыли банков США мо-
гут быть потеряны из-за развития FinTech-кредитования посред-
ством одноранговых платформ [564]. 

Важнейшим элементом концепции FinTech является алгорит-
мическая торговля (Аlgorithmic Trading, AT). Автоматизация инве-
стиций и другие новые технологии изменили структуру рынков 
капитала. Используя высокоскоростные и высокопроизводительные 
вычисления, сложные инструменты и алгоритмы, алгоритмические 
трейдеры (algorithmic traders52) получили возможность осуществлять 
торговлю ценными бумагами на основных фондовых биржах по 
всему миру [176]. В настоящее время акции и деривативы в основ-
ном торгуются в электронном виде – с использованием цифровых 
приложений, автоматизированных и роботизированных подходов 
к управлению, которые применяют ML/AI и самонастраивающие-
ся алгоритмы для выбора и выполнения торговых стратегий [559]. 
Высокочастотная торговля (High-Frequency Trading, HFT) – ос-
новная форма алгоритмической торговли на финансовых рынках, 
в которой современное оборудование и алгоритмы используются 
для быстрой торговли ценными бумагами. Анализ показывает от-
сутствие общего определения HFT, вместе с тем регулирующие 
органы выделяют две основные особенности HFT:  

1) автоматизацию торгового процесса;  
2) высокую скорость транзакций и отправки (отмены) заказов. 

                                                 
51 Одними из крупнейших платформ P2P-кредитования являются Funding Circle, 

Zopa, Lend-Invest и RateSetter. 
52 Общая торговая активность может быть разделена на две основные катего-

рии: алгоритмическая торговля (AT) и неалгоритмическая торговая деятельность 
(non-algorithmic trading NAT), в зависимости от того, используют ли участники рынка 
алгоритмы для принятия торговых решений без вмешательства человека. 
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В отличие от развитых государств, в развивающихся странах циф-
ровизация финансового сектора экономики осуществляется по нап-
равлению расширения использования мобильных финансовых услуг.  

Мобильные финансовые услуги относятся ко всем финансовым 
транзакциям, проводимым через мобильное устройство. Поэтому 
он включает в себя мобильный банкинг, мобильные деньги и мо-
бильные платежи. Другие услуги, предлагаемые в качестве мо-
бильных финансовых услуг, включают услуги страхования и мик-
рофинансирования [593]. 

Концепция Мобильного банкинга («Mobile Banking») включает 
в себя выполнение действий с традиционным банковским счетом, 
таких как получение информации об учетной записи и проведение 
операций по счетам. Мобильный банкинг предлагается крупными 
банками в развитых странах и обычно использует приложение для 
мобильных устройств, такое как приложение для смартфона, для 
безопасного выполнения банковских транзакций. Взаимозаменяемо 
с термином «Мобильный банкинг» используется термин «Мобиль-
ные деньги» («Mobile Money»)53. С технологической точки зрения 
                                                 

53 История онлайн, электронного банкинга или интернет-банкинга началась в начале 
1980-х годов [595]. В 1981 году четыре банка в Нью-Йорке (Citibank, Chase, Chemical и 
Manufacturers Hanover) решили предложить ограниченные электронные финансовые услуги 
по телефону с использованием системы видеотекста, «электронной технологии передачи и 
поиска информации, обеспечивающей интерактивную связь, в целях сбора и распростране-
ния данных, а также электронного банковского обслуживания и совершения покупок меж-
ду, как правило, большими и разнообразными компьютерными базами данных и пользова-
телями домашних или офисных терминалов, подключенных к телефонным, или кабельно-
телевизионным линиям, или посредством использования сигналов телевизионного веща-
ния». Это последовало в 1983 году, когда Банк Шотландии предложил членам Ноттингем-
ского строительного общества услугу интернет-банкинга под названием «Home-link», ис-
пользовавшую телевизор и телефон для проведения финансовых транзакций и оплаты 
счетов. Стэнфордский кредитный союз создал первый сайт для онлайн-банкинга, а в  
1995 году Президентский сберегательный банк стал первым банком в Америке, предло-
жившим счета через Интернет. Одна из причин, по которой эти попытки проникнуть в мир 
онлайн-банкинга стали возможными, заключалась в том, что Microsoft Money встроила он-
лайн-банкинг в свое персональное финансовое программное обеспечение в 1994 году.  
По мере продолжения 1990-х годов все больше банков и финансовых учреждений добавля-
ли услуги онлайн-банкинга в свои предложения до тех пор, пока в 2005 году Федеральный 
экзаменационный совет по финансовым учреждениям объявил о новых правилах и положе-
ниях, касающихся онлайн-банкинга, уделив особое внимание рискам, безопасности и  
обучению клиентов. Почти каждое финансовое учреждение сегодня предлагает онлайн-
банкинг через веб-браузеры. Выпуск Apple iPhone в 2007 году и других смартфонов в конце 
2000-х годов спровоцировал переход от компьютерного банкинга к цифровому благодаря 
внедрению приложений для мобильного банкинга. В последние годы созданы банки, кото-
рые являются полностью интернет-банками. Например, Ally Bank (www.ally.com),  
ING Direct (www.ingdirect.com) и Банк Интернета США (www.bankofinternet.com/bofi). 
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мобильные деньги – это учетная запись, доступ к которой осуществ-
ляется с мобильного телефона пользователя54. Они могут быть ис-
пользованы для оплаты товаров и услуг, могут быть отправлены от 
плательщика получателю. Ряд исследователей использовали термин 
«мобильные деньги» для обозначения возможности переводить день-
ги и (или) оплачивать товары и услуги, без необходимости иметь бан-
ковский счет [594]. Важно отметить, что мобильные деньги являются 
FinTech-институтом цифровой экономики, который представляет но-
вую систему опосредованных цифровыми платформами отношений 
между банковскими (финансовыми) компаниями либо операторами 
связи, с одной стороны, и пользователями данным услуг ‒ с другой. 

Мобильные платежи – это оплата товаров и услуг посред-
ством личного мобильного устройства в качестве терминала тран-
закций, предполагающие использование традиционного банковско-
го счета или счета мобильных денег55. 
                                                 

54 Обычно он управляется оператором мобильной связи, отдельно от учетной 
записи телефона пользователя. 

55 Деньги поступают из двух основных источников, включая средства клиентов, рас-
положенные в банках в форме депозитного счета или кредитного счета (в том числе карты 
предоплаты), или средства клиентов с сохраненной стоимостью, поддерживаемые опера-
торами мобильных сетей (mobile network operators MNO). В некоторых юрисдикциях та-
кие счета могут также принимать форму текущего счета, карточного счета, платежного 
счета или счета транзакции. Таким образом, мобильные платежи финансируются за счет 
ссылок на счета или платежные инструменты (кредитные карты не обязательно связаны с 
учетной записью) и отличаются с точки зрения рисков. Клиенты могут «заплатить зара-
нее» (с помощью карты предоплаты, подарочной карты, предоплаты в MNO), «заплатить 
сейчас» (с помощью дебетовой карты или номера банковского счета) или «заплатить поз-
же» (с помощью кредитной карты или телефона). Тем не менее основные модели мобиль-
ных платежных услуг на африканском континенте представляют собой средства клиентов 
с сохраненной стоимостью, поддерживаемые операторами мобильных сетей (модель 
MNO), а также сочетание банка, оператора мобильной связи или другой третьей стороны, 
предлагающей связь и услуги по финансовым транзакциям, которые сочетают в себе 
характеристики как чистого банка, так и модели чистого MNO (гибридной модели).  
Гибридная модель представляет собой комбинацию банка, оператора мобильной связи 
или иной третьей стороны, которая предлагает услуги связи и финансовых транзакций. 
Эта комбинированная гибридная модель называется моделью MNO/Bank. В соответствии 
с этой моделью платежные сервисы на основе мобильной телефонной компании, которые 
обрабатывают платежи внутри компании с помощью ввода/вывода денежных средств че-
рез агентскую сеть MNO, связаны с официальными банковскими услугами, такими как 
сбережения, кредиты и страхование, через партнерство с регулируемым финансовым 
учреждением, обеспечивая связь с банком и переводы между платежным счетом мо-
бильного телефона пользователя и счетами в банке. Большинство мобильных финансо-
вых услуг являются гибридными, опираясь на относительные преимущества участвую-
щих партнеров. Таким образом, это позволяет тем, у кого нет официальных банковских 
счетов, иметь возможность совершать сделки с теми, у кого есть официальные банков-
ские счета, и тем самым включать их в официальную финансовую систему. 
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Консалтинговая компания Innopay классифицирует мобильные 
платежные системы по двум критериям: удаленность и бизнес-модель. 
Платежи по показателю удаленности классифицируются на основе фи-
зического местонахождения потребителя (в непосредственной близо-
сти от прилавка магазина или удаленных платежей, таких как онлайн-
платежи через мобильный телефон). Платежи по критерию бизнес-мо-
дели характеризуются уровнем взаимодействия с потребителями (Peer 
to Peer (P2P) или Consumer to Consumer (C2C)) или сотрудничеством 
между компаниями и клиентами (Business to Consumer (B2C) [596].  

Специфика развития направления цифровизации мобильных пла-
тежей предполагает тесное сотрудничество телекоммуникационных 
компаний и банковских институтов [63]. Более того, цепочка созда-
ния стоимости мобильных платежей может включать операторов 
мобильной связи, поставщиков финансовых услуг56, сторонних по-
ставщиков платежных услуг57, поставщиков услуг58, поставщиков 
оборудования59, системных интеграторов, продавцов и потребителей 
мобильных телефонов [597].  

Исследователи выделяют в основном четыре типа операцион-
ных моделей мобильных платежей по критерию организации-
драйвера данного финансового механизма [598, 599]:  

1) под руководством оператора мобильной связи (MNO). В дан-
ной модели сборы за мобильные транзакции взимаются непосред-
ственно MNO без участия банков60. Телекоммуникационные ком-
пании становятся квазибанками61 [600]; 
                                                 

56 Например, банки, финансовые союзы и т. д. 
57 Например, Alipay, Google Wallet и Paypal. 
58 Например,  компании общественного транспорта, школы, коммунальные 

предприятия. 
59 Например, производители микросхем, мобильных телефонов и поставщики 

терминального оборудования. 
60 При осуществлении мобильных платежей учетная запись мобильного телефо-

на, подключенная к номеру телефона пользователя, обычно считается платежной 
учетной записью. Поэтому платежи за потребительские покупки товаров или услуг 
вычитаются непосредственно с мобильного счета. Таким образом, банки не участвуют 
и ничего не получают от транзакции. 

61 Такие фирмы, как PCCW, Smartone, PLDT и KT, разрабатывают финансовые при-
ложения для своих услуг и получают сборы. IТ-компании, такие как Google и Facebook, по-
глощают банковские услуги. Facebook, возможно, создает новые способы соединения мар-
кетинга, финансирования, рекламы и лояльности клиентов, о которых не мечтали всего 
несколько лет назад. У Apple теперь есть Apple Pay. Такие кредитно-карточные компании, 
как Visa, Mastercard и American Express, в настоящее время выходят и захватывают тради-
ционную банковскую деятельность, имея карты, которые связаны с банковскими счетами, и 
эксклюзивные соглашения с такими розничными сетями, как Walmart. 
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2) под руководством банка. Банки предлагают услуги мобильных 
платежей независимо, в то время как мобильные телефоны явля-
ются лишь одной из платформ оплаты. MNO несут ответствен-
ность только за предоставление канала доступа к информации, но 
не участвуют в эксплуатации и управлении платежными системами; 
поэтому банки несут полную ответственность за транзакции и со-
храняют всю прибыль; 

3) под руководством сторонней платформы. В данной модели 
сторонние платежные системы создают платформу поддержки тор-
говли, которая заключает контракты отдельно с банками. Эти пла-
тежные системы имеют финансовую основу и надежную репутацию 
в отрасли, и они не зависят от других финансовых учреждений62; 

4) гибридные модели. MNO сотрудничают с одним или несколь-
кими выбранными банковскими учреждениями для предоставления 
услуг мобильных платежей. MNO и банки стремятся работать вме-
сте, чтобы доминировать на рынке, поскольку их сотрудничество 
может использовать преимущества присутствия первого в сети и вза-
имоотношений с клиентами, а также опыт последнего в области тех-
нологий электронных платежей, безопасности и управления креди-
тами, в то же время устраняя взаимные недостатки.  

Следует выделить следующие факторы, стимулирующие рост 
мобильных платежей в развивающихся странах [601]. 

1. Социально-экономические условия. Большинство людей в 
странах с развивающейся экономикой не имеют текущего счета, 
кредитной и дебетовой карты. Плохо развитая инфраструктура в 
сочетании с высокими тарифами за услуги по переводу денег де-
лают мобильные платежи привлекательными [602].  

2. Экономическая эффективность. Большинство транзакций, про-
водимых в развивающихся странах, сочетают малый размер каждой 
отдельной операции, но большие совокупные объемы [603]. Вме-
сте с тем создание платежной инфраструктуры, включая открытие 
                                                 

62 На сторонних платежных платформах потребитель покупает товары у по-
ставщиков, перечисленных платформой, и платформа информирует продавца о до-
ставке. Платформа будет переводить деньги с банковского счета покупателя продав-
цу, но не будет делать этого до тех пор, пока покупатель не получит и не проверит 
товар и не одобрит оплату. Он соединяет потребителей, банки и продавцов, исполь-
зуя оператора мобильной связи в качестве платформы. Платежные платформы не 
только могут обслуживать потребителей независимо от того, с каким банком они 
ведут бизнес, что в противном случае сложно, но также могут защитить покупателей 
от продавцов-мошенников. 
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отделения банка, является коммерчески нерентабельным, поскольку 
требует значительных первоначальных инвестиций63. 

3. Распространение мобильных телефонов (ввиду снижения 
стоимости они становятся более доступными для населения разви-
вающихся стран).  

4. Удобство в использовании и осуществлении финансовых 
транзакций (появляется возможность осуществления платежей без 
привязки к конкретным платежным терминалам или отделениям 
банковских организаций). 

5. Новые инициативы (существует несколько новых инициатив 
международных организаций и неправительственных организаций, 
таких как Международная финансовая корпорация, Всемирный банк, 
Фонд Гейтса, GSMA и другие, способствующие внедрению мо-
бильных платежных систем).  

Исследование, проведенное Беком, Памуком, Урасом, показало 
положительную корреляцию между использованием мобильных 
денег и торгового кредита [552, 604].  

Вместе с тем следует отметить ряд факторов, которые ограни-
чивают дальнейший рост мобильных платежей [593]: 

1) жесткие правила и ограничения со стороны регуляторов; 
2) монополистические устремления в коммерческой деятель-

ности банков; 
3) ограничения в развитии сотрудничества с традиционными 

банковскими институтами64; 
4) слаборазвитая экосистема, включая недостаточное обеспе-

чение современной инфраструктурой, отсутствие стандартов, пе-
регрузки в телекоммуникационной сети, отсутствие необходимой 
квалификации и навыков пользования [605];  
                                                 

63 Включает оборудование, инфраструктуру, а также сотрудников отдела кадров 
и службы безопасности. Банковские операции вне филиала выглядят более привле-
кательными, поскольку они используют местные ресурсы и локальную инфраструк-
туру, а также оборудование и человеческие ресурсы, такие как мобильные телефоны 
и агентские магазины. Стоимость типичного перевода мобильного платежа состав-
ляет около 1%. Например, стоимость перевода денег через MTN и Wizzit в Южной 
Африке составляет всего около 0,05 доллара США. 

64 Например, M-PESA потребовалось более пяти лет для получения возможно-
сти сотрудничать с коммерческими банками, чтобы его клиенты могли снимать 
деньги в банкоматах банка. Сотрудничество важно, так как большинство традицион-
ных банков обычно не имеют вспомогательных инструментов для работы с мобиль-
ными платежами. 
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5) проблемы безопасности. Население развивающихся стран 
чаще становится жертвой киберпреступников [606] поскольку,  
во-первых, развивающиеся страны не имеют эффективных совре-
менных правовых рамок и механизмов борьбы с киберпреступно-
стью; во-вторых, пользователи уделяют меньше внимания вопро-
сам безопасности; в-третьих, отсутствует цифровая грамотность.  
В большинстве случаев мобильные платежные системы не имеют 
отдельного набора правовых норм, особенно в развивающихся 
странах [607].  

Важно отметить положительную динамику развития концепции 
«мобильных денег» в мировой экономике. Так, если в 2006 году в 
мире всего 10 организаций предлагали услуги мобильных денег 
[63, 608], то в 2014 году они получили распространение в 89 странах 
[609]. По итогам 2019 года количество организаций, предоста-
вляющих мобильные платежные услуги, превысило 280, при этом 
взрывной рост поставщиков отмечен в 2010–2016 годах. При этом, 
по оценкам OMFIF, в ближайший год количество пользователей 
мобильных платежей достигнет 1,5 млрд человек [583]. 

Вместе с тем мобильные платежные системы демонстрируют 
большие различия в уровнях проникновения на разных националь-
ных рынках. Они медленно распространяются в Европе, Соединен-
ных Штатах и других странах, где кредитная система является 
зрелой и хорошо развитой, а система оплаты кредитными картами 
пользуется большой популярностью [597, 610, 611]. Имея доступ к 
сравнительно менее развитым системам потребительских банков-
ских и кредитных карт, потребители в Японии и Южной Корее 
быстро акцептировали технологии мобильных платежей, в резуль-
тате чего рынки мобильных платежей в этих странах стали более 
развитыми [612]. В 2020 году проникновение мобильных платежей 
в Китае достигло 86%: с внедрением оплаты по QR-кодам продав-
цы смогли снизить транзакционные издержки, не устанавливая пла-
тежные терминалы65 [613]. Согласно данным Центрального банка 
Ганы [614], по состоянию на сентябрь 2018 года в Гане насчитыва-
лось 12,5 млн активных пользователей мобильных платежей (около 
половины населения страны), что в пять раз больше, чем в 2014 го-
ду. Количество зарегистрированных счетов мобильных денег в 
Бангладеш в 2018 году увеличилось более чем вдвое по сравнению 
                                                 

65 Комиссия за мобильные и онлайн-платежи в Китае составляет менее 0,6%. 
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с 2014 годом, и за тот же период число зарегистрированных агентов 
увеличилось на 51% [594]. Платежные сервисы, страховые и бан-
ковские стартапы аккумулируют значительные внешние инвести-
ции, лидером по привлечению которых по состоянию на 2021 год 
является компания Grab (Сингапур). 

Безналичные транзакции в Великобритании через мобильные 
приложения, цифровые кошельки и платежи с помощью QR-кодов 
неуклонно росли и, по оценкам, в 2019 году превысили 1 трлн дол-
ларов [583]. Цифровые платежи развивались параллельно с элек-
тронной коммерцией и другими цифровыми услугами и достигли 
в 2019 году 3,5 трлн долларов, что почти втрое больше по сравне-
нию с 1,3 млрд долларов в 2014 году. 

Согласно данным OMFIF, по результатам 2020 года розничные 
онлайн-расходы в Китае достигли 2 трлн долларов. Объем мобиль-
ных транзакций, по данным Народного банка Китая, в 2018 году 
достиг 61 млрд долларов (по сравнению с 1,7 млрд в 2013 году).  
В настоящее время китайский рынок мобильных платежей оцени-
вается 5,7 трлн долларов. Две доминирующие платформы мобиль-
ных платежей в стране – Alipay и WeChat Pay обеспечивают 93% 
этих транзакций66[583].  

При анализе цифровизации финансового сектора необходимо 
рассмотреть сектор страхования, в котором внедрение современных 
технологий, направленных на повышение эффективности, объеди-
нение рисков и управление претензиями, привело к формированию 
концепции InsurTech. 

Как отмечено в ряде исследований [176], современные модели 
страхования стали более адаптивными, создающими условия для 
постоянно растущего потока данных через различные гетерогенные 
источники, такие как датчики или социальные сети. Внедрение тех-
нологий аналитики Big Data позволило предприятиям InsurTech 
использовать конкурентные преимущества перед другими участни-
ками рынка. Важнейшим аспектом является аккумулирование циф-
ровых данных, генерируемых окружающими устройствами, датчи-
ками, которые позволяют более точно рассчитывать страховые риски.  
                                                 

66 Одна из причин успеха мобильных кошельков в Азии заключается в том, что 
они произошли от популярных цифровых сервисов, по которым уже проводился 
большой объем транзакций. Alipay позволил осуществлять мобильные платежи для 
гиганта электронной коммерции Alibaba. WeChat Pay облегчил переводы между кон-
тактами в приложении для обмена сообщениями. 
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В данном контексте выделяют три основные области цифро-
визации, в которых генерируемые Big Data влияют на эффектив-
ность страхования [615].  

1. Vehicle telematics (телематика транспортного средства) пред-
полагает использование мобильных технологий для мониторинга 
и оценки поведения каждого отдельного водителя и формирует 
тем самым индивидуальную модель расчета страховых рисков67 [616]. 

2. Wearables («умная одежда») позволяет аккумулировать био-
метрическую информацию, включая данные о физической активно-
сти, показателях жизнедеятельности и здоровья, что дает возмож-
ность повысить точность расчета рисков для компаний, работающих 
в сфере медицинского страхования и страхования жизни.  

3. IoT позволяет генерировать и аккумулировать информацию 
из новых источников данных68.  

В разрезе формирования концепции InsurTech, отдельных 
бизнес-процессов страхования цифровизация затрагивает ключе-
вые сегменты: аналитика данных и рисков, продажи, управление, 
расследование случаев мошенничества, управление активами. 

В данном контексте выделяют три основные тенденции циф-
ровизации страхования [615]: персонализация, расширение клиент-
ской базы и упрощение процедур. Цифровые технологии позволяют 
страховщикам получать информацию об изменении поведения по-
требителей и предлагать персонализированное покрытие рисков. 
Благодаря возможностям Big Data и AI, формируются новые мо-
дели микрострахования, особенно в развивающихся экономиках. 
Отмечается, что цифровизация страховой деятельности может сни-
зить неоперационные издержки компаний на 30–50%, сократить 
компенсационные расходы на 1‒3% и увеличить собираемые пре-
мии на 1–3%. Цифровизация операционных процессов, оптимизация 
IТ-платформы и внедрение более эффективных вычислительных 
систем позволяют компаниям значительно улучшить коммерче-
ские и организационные характеристики [559]. Согласно отчету 
Morgan Stanley о страховании и технологиях, внедрение цифровых 
                                                 

67 Устройства с телематической технологией (также известные как «черный 
ящик») могут определять различные показатели вождения, такие как местоположе-
ние, время суток, пробег, частота движения, поведение в опасных зонах, скорость, 
скорость ускорения и привычки торможения. Затем эти метрики могут быть рас-
смотрены в более точной и индивидуальной модели ценообразования. 

68 Например, позволяют страховщику потенциально двигаться в направлении 
упреждающего управления рисками. 
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технологий дает возможность страховым компаниям иметь доход-
ность на 10% выше, чем в среднем на рынке, и быть на 20–30% 
более прибыльными [617]. 

Одним из самых перспективных направлений формирования 
цифровой экономики является разработка и реализация концепции 
Central Bank’s Digital Currency, CBDC (цифровая валюта централь-
ного банка). Издержки центральных банков, связанные с эмиссией 
и распространением бумажных денег, высоки и постоянно растут69. 
Сокращение этих затрат является одним из ключевых преиму-
ществ реализации концепции CBDC.  

Согласно определению Официального форума валютно-финан-
совых институтов (OMFIF), цифровая валюта центрального банка ‒ 
это деньги центрального банка в цифровой форме, которые служат 
новым средством платежа и альтернативой наличным деньгам [581]. 
CBDC выражена в официальной денежной единице страны-эми-
тента и является прямым обязательством центрального банка.  

Важно отметить, что концепция CBDC находится в стадии ак-
тивного изучения как на уровне теории, так и практики реализа-
ции. В настоящее время, как показал проведенный анализ, в эко-
номической литературе по критерию доступности выделяют две 
формы цифровых валют центрального банка: 

1) розничные (Retail CBDC), предполагающие всеобщий доступ 
к обязательствам центрального банка, фактически представляют со-
бой цифровую версию фиатной валюты центрального банка; 

2) оптовые (Wholesale CBDC), предполагающие доступ, огра-
ниченный коммерческими банками и расчетными палатами, фор-
мирующие межбанковский рынок [618].  

Отсутствие единой технологии внедрения и циркуляции CBDC 
позволяет выделить два основных механизма по критерию центра-
лизации: прямой и гибридный. 

При прямом (централизованном) механизме центральные бан-
ки осуществляют выпуск, распределение и управление CBDC без 
какого-либо вмешательства со стороны коммерческих финансовых 
учреждений.  

При гибридном (децентрализованном) механизме центральные 
банки высвобождаются от необходимости взаимодействия с боль-
шим количеством розничных клиентов и выполнения задач, которые 
                                                 

69 Оценки для зоны евро и Канады показывают, что общая стоимость распреде-
ления и обслуживания денежных средств составляет около 5% ВВП [581]. 
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дублируют операции коммерческих банков. Гибридный механизм 
предполагает, что финансовые посредники несут ответственность 
за осуществление платежей в режиме реального времени и выпол-
няют задачи, связанные с управлением клиентскими активами и 
обеспечением безопасности, следуя стандартам «Знай своего кли-
ента» (KYC) и ПОД-ФТ (противодействия отмыванию денег и 
финансированию терроризма) в рамках рекомендаций FATF. 

Основные характеристики CBDC, согласно отчету Банка меж-
дународных расчетов, подготовленного в 2020 году совместно с 
Европейским центральным банком, Федеральной резервной систе-
мой США, Банком Англии, Банком Японии, Банком Канады, Рикс-
банком (ЦБ Швеции), Национальным банком Швейцарии [619], 
должны включать инструментальные, системные и институцио-
нальные составляющие. 

А. Инструментальные требования: 
1) конвертируемость – возможность обмена CBDC по номи-

нальной стоимости на наличные и частные деньги; 
2) удобство – платежи с использованием CBDC должны быть 

простыми, как использование наличных денежных средств, платеж-
ных карт или платежных функций цифровых устройств, для сти-
мулирования их принятия и расширения доступности; 

3) признание и наличие – использование для тех же типов 
транзакций, что и наличные средства, в том числе в торговых точках 
и между физическими лицами, включая возможность совершать 
офлайн-транзакции (возможно, в течение ограниченного периода 
времени до заранее определенных пороговых значений); 

4) низкие тарифы – платежи с использованием CBDC должны 
осуществлять по низким тарифам или бесплатно для конечных 
пользователей.  

Б. Системные требования: 
1) безопасность – инфраструктура и участники системы CBDC 

должны быть устойчивы к кибератакам и другим угрозам, включая 
эффективную защиту от подделок; 

2) скорость расчетов – мгновенный (или почти мгновенный) 
окончательный расчет должен быть доступен конечным пользова-
телям системы; 

3) устойчивость – система CBDC должна быть устойчивой к 
операционным сбоям, стихийным бедствиям, отключениям электри-
чества и другим рискам. У конечных пользователей должна быть 
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возможность совершать офлайн-платежи, если сетевые подключе-
ния недоступны; 

4) доступность – конечные пользователи системы должны иметь 
возможность совершать платежи 24/7/365; 

5) пропускная способность – система должна быть способна 
обрабатывать очень большое количество транзакций; 

6) масштабируемость – система CBDC должна иметь возмож-
ность расширяться с учетом будущих объемов транзакций; 

7) совместимость – система должна предлагать достаточные 
механизмы взаимодействия с цифровыми платежными системами 
и механизмами частного сектора, чтобы обеспечить легкий переток 
средств между системами; 

8) гибкость и адаптивность – cистема CBDC должна быть гиб-
кой и адаптируемой к меняющимся условиям и политическим им-
перативам. 

В. Институциональные требования: 
1) надежная правовая база – центральный банк должен иметь 

четкие полномочия, необходимые для выпуска CBDC; 
2) стандарты – система CBDC (инфраструктура и участвующие 

организации) должна соответствовать нормативным стандартам70. 
Вместе с тем, как показывает анализ, использование CBDC 

приведет к существенному изменению платежной инфраструктуры 
как на внутреннем, так и на международном уровнях.  

В данном контексте, с учетом традиционного функционала 
банковских регуляторов, к новым целям центральных банков це-
лесообразно отнести следующие:  

а) максимизация эффективности CBDC в выполнении функций 
валюты, а именно как средства обмена; 

б) обеспечение безопасности CBDC как средства сохранения 
стоимости; 

в) обеспечение стабильности CBDC как единицы учета эконо-
мических и финансовых операций [620].  

Для реализации представленных целей экспертами выделены, 
в том числе, следующие задачи, стоящие перед центральными 
                                                 

70 Например, организации, предлагающие передачу, хранение или хранение 
CBDC, должны соответствовать эквивалентным нормативным и пруденциальным 
стандартам, как компании, предлагающие аналогичные услуги за наличные или суще-
ствующие цифровые деньги. 
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банками, для эффективного использования технологического по-
тенциала CBDC. 

1) обеспечение финансовой и макроэкономической стабиль-
ности; 

2) содействие экономическому росту и благосостоянию; 
3) реализация актуальной и эффективной денежно-кредитной 

политики; 
4) улучшение финансовой доступности (инклюзивности) для 

населения; 
5) повышение безопасности, надежности и устойчивости бан-

ковской системы; 
6) борьба с финансированием терроризма и отмыванием де-

нег [581]. 
Анализ показывает, что комплексность и сложность задачи внед-

рения концепции CBDC компенсируются целым рядом преимуществ, 
которые она предоставляет финансовому рынку, в том числе: 

а) повышение эффективности банковской деятельности за счет 
снижения затрат на транзакции; 

б) увеличение доходов центрального банка от сеньоража; 
в) усиление мониторинга транзакций для целей налогообло-

жения и выявления преступной деятельности; 
г) улучшение характеристик трансграничных платежей [619].  
Исследование, осуществленное Банком Англии в 2016 году [621], 

показало, что эмитированная CBDC в объеме, равном 30% ВВП, 
стимулирует прирост объема производства почти на 3% благодаря 
снижению реальных процентных ставок и затрат на денежные 
операции. CBDC является дополнительным инструментом денежно-
кредитной политики, который может существенно улучшить спо-
собность центрального банка стабилизировать деловой цикл. 

Более того, эксперты указывают на потенциал новых возмож-
ностей для центральных банков с введением CBDC с точки зрения 
политики обеспечения ценовой и финансовой стабильности, ин-
формационной безопасности [622]. 

Проведенный анализ показал превалирующий характер в со-
временной экономической литературе при оценке влияния CBDC 
на политику государственного регулирования экономики монетар-
ных моделей, основными субъектами которых выступают домаш-
ние хозяйства (через размещение депозитов, которые коммерческие 
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банки преобразуют в кредитные денежные средства; CBDC, со-
зданные центральными банками и эмитированные через обмен на 
государственные облигации), коммерческие банки (создающие но-
вые кредитные деньги за счет новых депозитов), органы государ-
ственного управления (посредством реализации фискальной поли-
тики, монетарной политики с учетом нового цифрового инструмен-
тария CBDC). Например, как показали исследования, представленные 
Барди и Камхофом [623], с точки зрения монетарной политики 
центрального банка использование технологии CBDC позволяет 
значительно сократить ограничения ликвидности коммерческих 
банков, вызванные условиями привлечения и проведения банков-
ских операций с депозитами, которые связаны с транзакционными 
издержками и выступают своего рода «квази-налогами на ликвид-
ность» для заемщиков, негативно влияющими на условия креди-
тования реального сектора экономики71.  

Важным условием эффективного внедрения CBDC с точки 
зрения монетарной политики является их реализация коммерче-
ским банкам в обмен на краткосрочные государственные обли-
гации. При этом волатильность спроса на новый инструмент в 
условиях финансовой стабильности можно регулировать двумя 
методами:  

1) эмиссией ограниченного объема CBDC в условиях свобод-
ного рыночного определения процентной ставки по ним (количе-
ственное правило); 

2) эмиссией, определяемой совокупностью эндогенных факто-
ров, в условиях свободного рыночного определения объема CBDC 
(ценовое правило). 

Данный инструментарий позволяет использовать CBDC в каче-
стве механизма контрцикличного регулирования экономики (сокра-
щение объема CBDC в условиях экономического бума, и наоборот, 
увеличение объема в кризисных условиях), стабилизируя, таким 
образом, экономический цикл и снижая инфляцию [624].  

Аналогичным образом Бордо и Левин [625] отмечают, что 
процентная ставка CBDC может служить основным инструментом 
денежно-кредитной политики. Уполномоченные органы государ-
ственного регулирования получают инструментарий для снижения 
                                                 

71 Важно учитывать, что в современной экономике именно коммерческие банки 
генерируют более 95% денежной массы. 



154 1. Ýâîëþöèîííî-èíñòèòóöèîíàëüíàÿ ìåòîäîëîãèÿ èññëåäîâàíèÿ ýêîíîìè÷åñêîãî ðàçâèòèÿ 

рыночных процентных ставок ниже нуля в ответ на внешние или 
внутриэкономические шоки. Центральный банк сможет обеспечить 
соответствующую степень денежно-кредитной адаптации, не при-
бегая к количественным смягчениям. Операционные процедуры 
центрального банка будут более прозрачными, направленными на 
покупку (продажу) краткосрочных государственных ценных бумаг, 
обеспечивающими баланс спроса и предложения на CBDC.  

В качестве преимущества инструментария CBDC Централь-
ный европейский банк (ECB) [626] выделяет использование меха-
низмов отрицательных процентных ставок, «вертолетных денег» и 
прочих дополнительных монетарных механизмов. При этом если 
замена наличных денежных средств на CBDC представляется ма-
лорискованной, поскольку осуществляется простая замена одной 
формы денег центрального банка на другую без изменения 
остальной финансовой системы, то замена на CBDC банковских 
депозитов увеличивает зависимость банков от кредита центрально-
го банка и в целом уменьшает депозиты до востребования в бан-
ковской системе.  

С точки зрения фискальной политики, как отмечают Барди и 
Камхоф [624], внедрение CBDC будет способствовать увеличению, 
при прочих равных условиях, фискальных доходов в текущих кон-
солидированных (правительство плюс центральный банк) потоках 
(consolidated fiscal income flows) за счет снижения чистых про-
центных расходов (net interest expenses). Это позволит фискальному 
органу увеличить расходы или снизить налоговые ставки при 
неизменных целевых показателях дефицита и долга72. 

На фоне активного обсуждения роли регуляторов в обеспечении 
стабильности финансовых систем в связи с расширением исполь-
зования частных криптовалют центральные банки изучают прак-
тические возможности перехода на CBDC.  
                                                 

72 Следует отметить, что цифровизация затрагивает и другие важные элементы 
финансовой инфраструктуры государств. В 2020 году в России введена в эксплуата-
цию цифровая платформа Федеральной налоговой системы (ФНС) для взаимодей-
ствия с банками, построенная на технологии распределенного реестра (Блокчейн) 
[627]. В качестве перспективных ФНС выделяет такие направления цифровизации, 
как применение Блокчейн-платформы для новых госпрограмм поддержки бизнеса, 
безбумажное предоставление услуг клиентам банков в рамках расчетно-кассового 
обслуживания и кредитования, а также «формирование досье клиента и профилиро-
вание его рисков». На 2021 год было запланировано создание цифровой платформы 
для передачи административных данных в другие заинтересованные госорганы. 
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Так, согласно отчету Банка международных расчетов (BIS), 
около 20% центральных банков стремятся запустить цифровую 
валюту в ближайшие 6 лет [584]. В 2020 году 84 центральных банка 
изучали возможность имплементации концепта CBDC в денежно-
финансовые системы своих стран [628]. По прогнозам Европей-
ского аналитического центра, к 2030 году по меньшей мере три 
государства заменят свою фиатную валюту на CBDC [629]; в отчете 
немецкого аналитического центра по финансовым технологиям 
прогнозируется, что от трех до пяти стран полностью заменят 
свою валюту цифровой валютой центрального банка [630]. Коми-
тету по платежам и рыночной инфраструктуре, Центру инноваций 
Банка международных расчетов, МВФ и Всемирному банку гла-
вами G20 в октябре 2021 год поручено было провести анализ по-
тенциальной роли CBDC в расширении трансграничных платежей 
и последствий их использования для международной валютной 
системы [631].  

Составным элементом цифровизации современных банков-
ских систем является внедрение цифровых расчетных систем цен-
тральных банков, концепции RTGS (Real-Time Gross Settlement)73. 
Проблематика использования устаревших технологических ре-
шений74 определяется отсутствием поддержки для проведения 
расчетов в режиме 24/7, подверженностью техническим сбоям и 
сложностям при проверке и расчетах по определенным сделкам. 
Оценки показывают, что страны тратят от 0,5% до 0,9% своего  
валового внутреннего продукта на транзакционные издержки роз-
ничных платежей [583]. Помимо высоких затрат, платежные си-
стемы отстают от технологических инноваций или перехода к 
цифровой экономике. Вместе с тем развитие технологий мгновен-
ных платежей создало предпосылки для внедрения механизмов 
передачи платежных сообщений и обеспечения доступности ис-
ходных средств для получателя в реальном времени почти кругло-
суточно. Данное внедрение современной цифровой инфраструктуры 
                                                 

73 Транзакции между счетами в разных коммерческих банках проводятся через 
центральный банк ‒ систему расчетов в реальном времени (RTGS), которая обеспе-
чивает перемещение средств в реальном времени между счетами коммерческих бан-
ков в центральном банке. 

74 Великобритания использует автоматизированную платежную систему кли-
ринговой палаты (известную как Chaps), США ‒ Fedwire, а в зоне евро ‒ Target-2. 



156 1. Ýâîëþöèîííî-èíñòèòóöèîíàëüíàÿ ìåòîäîëîãèÿ èññëåäîâàíèÿ ýêîíîìè÷åñêîãî ðàçâèòèÿ 

поставит операционную банковскую деятельность на новую осно-
ву, полностью или частично заменив SWIFT75.  

Кроме систем мгновенных межбанковских платежей, активно 
реализуются проекты мгновенных розничных платежей. В ходе ис-
следования, проведенного в 2020 году компанией InfoSys, в миро-
вой экономке выявлены 54 платежные системы, осуществляющие 
транзакции в режиме реального времени76[583].  

В 2020 году 16 крупнейших европейских банков из Испании, 
Франции, ФРГ, Нидерландов и Бельгии заявили о создании соб-
ственной системы мгновенных переводов [632]. В рамках инициати-
вы финансовые организации планируют разработать технические 
решения для организации P2P-платежей между владельцами пла-
стиковых карт (European Payments Initiative, EPI). Целью проекта 
является укрепление европейского рынка через стандартизацию 
технологий77. Вместе с тем существующая инфраструктура быстрых 
платежей, управляемая коммерческими банками, требует дополни-
тельных катализаторов для инноваций и расширения использования. 
                                                 

75 SWIFT ‒ Общество всемирных межбанковских финансовых каналов связи, 
представляет собой сеть для безопасных трансграничных финансовых транзакций 
или денежных переводов, созданная в 1973 году в Бельгии. Она доминирует на ми-
ровом рынке денежных переводов. По сути система SWIFT является системой обме-
на сообщениями. Система SWIFT может доставлять только сообщения о транзакциях. 
Платеж обрабатывается через обычную банковскую систему. Поэтому процесс тран-
закции SWIFT можно разделить на две части: доставку сообщений и расчет платежей. 
Проблема SWIFT заключается в ликвидности и кредитном риске, поскольку бизнес-
модель этой системы в значительной степени опирается на уровни банков, позволяю-
щие совершать транзакции. Клиринговый центр или расчетный центр необходимы 
на стороне отправителя и получателя. Это делает весь процесс длительным [634].  
В 2015 году SWIFT запустила Глобальную инициативу по платежным инновациям 
(Global Payment Innovation Initiative GPII) для улучшения традиционной системы об-
мена сообщениями. Это свод новых правил и соглашений об уровне обслуживания, кото-
рые банки и учреждения в сети SWIFT должны подписать. Он направлен на то, чтобы, 
предоставив функции клиенту, получать выгоду от платежей с использованием средств в 
тот же день, с возможностью низкой комиссии и прозрачности процесса, сквозного отсле-
живания платежей и передачи полной информации о платежах по денежным переводам. 

76 Современные банковские клиринговые и расчетные системы, созданные для 
обеспечения своевременной и эффективной обработки розничных платежей, вклю-
чают Новую платежную платформу в Австралии, Службу Faster Payments в Велико-
британии, Swish в Швеции и FAST в Сингапуре. 

77 При помощи EPI, пользователи смогут осуществлять платежи в офлайн- и 
онлайн-магазинах и снимать наличные. Разработки станут дополнением к уже задей-
ствованным техническим решениям, которые работают в рамках международных 
платежных схем. 
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Коммерческие банки модернизируют действующую платежную 
инфраструктуру либо в сотрудничестве с центральными банками, 
либо под их давлением [583]. Формирование инфраструктуры систем 
быстрых платежей требует адаптации услуг между коммерческими 
и центральными банками78. 

Кроме того, банки вводят в оборот оказываемых услуг новые 
цифровые платформы. Аналитики Morgan Stanley отмечают, что в 
условиях цифровизации современные банки вынуждены изменять 
бизнес-модели по одному из двух направлений. 

1. «Банковское дело – как услуга, Banking-as-a-Service» пред-
полагает включение банковских услуг в предложения третьих ор-
ганизаций, что позволяет расширить источники доходов, но со-
пряжено с рисками растущей зависимости от этих посредников.  

2. «Банковское дело – как платформа, Banking-as-a-Platform» 
позволяет банкам строить отношения с клиентами, предлагая соб-
ственные торговые площадки наряду с инструментами управления 
личными финансами79 [633]. Исследование Райффайзенбанка и ана-
литического агентства B2B International в 2021 году [635] показало, 
что около 50% крупных российских компаний80 включили следу-
ющие цифровые финансовые сервисы в основные критерии, опре-
деляющие их выбор коммерческого банка: цифровые продукты и 
сервисы, быстрый онлайн-доступ к финансированию и интеграция 
с ERP-системами. Сбербанк России заявил о намерении вывести 
на рынок новую Блокчейн-платформу81, которая будет предоставлять 
                                                 

78 Одним из основных изменений, необходимых для внедрения венгерской си-
стемы мгновенных платежей AFR, которая была запущена в марте 2020 года, стало 
создание новых механизмов для круглосуточного предоставления ликвидности ком-
мерческими банками. 

79 В России, например, банки разрабатывают «суперприложения», с помощью 
которых клиенты могут получить доступ к банковским счетам для электронной ком-
мерции, доставки еды, вызова транспорта и планирования поездок, а также других ви-
дов деятельности. Один банк поставил цель вывести нефинансовый бизнес с менее  
1% операционного дохода (до резервов) примерно до 30% к 2030 году. 

80 200 российских компаний с объемом годовой выручки от 538 млн рублей. 
81 Главной целью платформы  является ускорение расчетов между контраген-

тами. Производительность новой платежной системы очень высока, что позволяет 
без перегрузок обрабатывать операции большого количества клиентов. Любая ком-
пания-клиент Сбербанка сможет получить доступ к смарт-контрактам, развернутым 
специалистами госбанка. У пользователей появится возможность запускать собствен-
ные смарт-контракты (Сбербанк отчитался о создании блокчейн-платформы для авто-
матических расчетов. ‒ Режим доступа: https://whattonews.ru/sberbank-otchitalsja-o-
sozdanii-blokchejn-platformy-dlja-avtomaticheskih-raschetov/. ‒ Дата доступа: 31.07.2020). 
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услуги по покупке цифровых финансовых активов82 [636]. Также 
рассматривается возможность выпуска собственной цифровой ва-
люты – Сберкоин83. Сбербанк совместно с компанией S7 внедряет 
систему продажи авиабилетов для корпоративных клиентов с ис-
пользованием Блокчейн-платформы, смарт-контрактов и ‒ впервые 
в России – виртуальных токенов [637]. Это позволит отказаться от 
системы банковских гарантий и авансов, а также ускорит расчеты. 
В феврале 2020 года в регулятивной «песочнице» Центрального 
банка России успешно завершен пилотный проект Блокчейн-
платформы для выпуска и оборота цифровых прав84. В Индии ряд 
ведущих банков85 входит в число консорциумов из 11 крупных 
кредиторов, созданных для запуска первого в стране финансирования, 
связанного с Блокчейн, для МСП [284]. Новое отраслевое решение 
на основе Блокчейна обеспечит ряд преимуществ, в том числе: со-
кращение сроков финансирования цепочки поставок, снижение за-
трат, углубление зоны охвата кредитов и увеличение количества 
МСП, интегрированных в кредитную систему [638]. В 2021 году 
Bank of New York Mellon (BNY Mellon) заявил о намерении прове-
дения операций с Bitcoin и другими криптовалютами, для которых 
банк разработал прототип платформы, позволяющей осуществлять 
транзакции с криптовалютами так же, как это происходит с тради-
ционными активами [639]. 
                                                 

82 Банк России выразил намерение усилить регулирование банков, желающих 
развивать собственные экосистемы и платформы нефинансовых услуг. Дано опреде-
ление экосистемы ‒ это совокупность сервисов, в том числе платформенных реше-
ний, позволяющих в рамках единого процесса получать широкий спектр продуктов и 
услуг. Такая конструкция по ЦБ несет серьезные риски для клиентов банков, эконо-
мики и государства в целом. На горизонте трех-пяти лет к таким участникам рынка 
будут повышаться требования к капиталу и раскрытию отчетности. Ключевой риск, 
который видит ЦБ в «неконтролируемом» развитии экосистем при участии банков, 
рост так называемых иммобилизованных активов на балансе. В отличие от кредитов 
это вложения, по которым не возникают требования к возврату денежных средств 
(ЦБ ограничит для банков строительство экосистем. ‒ Режим доступа: https://www.rbc.ru/ 
finances/23/06/2021/60d2db9c9a79471e3d878324?from=from_main_5. ‒ Дата доступа: 
23.06.2021). 

83 С января 2021 года в России вступил в силу закон «О цифровых финансовых 
активах», который введет их в правовое поле, предоставив возможность проведения 
экспериментов в этом направлении. 

84 Она позволяет оцифровывать (токенизировать) товары, услуги, ценные бумаги 
и другие активы. Особенность площадки ‒ возможность выпуска гибридных токенов, 
обеспеченных одновременно различными активами. 

85 В том числе Standard Chartered, Mumbai ICICI, HDFC, Kotak Mahindra и Axis. 
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Важной составляющей формирования цифровой инфраструк-
туры банков является ее укрепление на низовом уровне. Быстрое 
распространение таких технологий, как смартфоны, AI, Big Data, 
появление новых конкурентов – FinTech-компаний, и изменения в 
отношении и поведении клиентов являются стимулом для банков 
к преобразованию и инновациям.  

Современное развитие цифровой инфраструктуры коммерческих 
банков направлено, главным образом, на цифровизацию предостав-
ляемых клиентам услуг, предотвращение мошенничества, автомати-
зацию филиалов, совершенствование цифрового банкинга и увеличе-
ние расходов на аналитические инструменты86[640]. Ряд исследований 
показал, что около 80% банков инициировали проекты, имеющие 
отношение к технологии Блокчейн [260, 641]. При этом отмечается 
значительное повышение эффективности при внедрении технологий 
Блокчейн для выстраивания банковской инфраструктуры. Так, со-
гласно расчетам Santander Innoventures, Блокчейн позволит тради-
ционным банкам сократить расходы на инфраструктуру на сумму 
не менее 20 млрд долларов в год87 [642, 643]. По мнению компании 
Accenture, технологии Блокчейн предоставят возможность инвести-
ционным банкам сократить расходы на инфраструктуру на сумму 
не менее 12 млрд долларов в год [644] и до 10 млрд долларов для под-
держки клиринга [645]. В сфере оптового банкинга компанией CLS 
Group, ведущим поставщиком расчетных услуг на валютном рынке, 
для осуществления платежей запущен Блокчейн Hyperledger [646]. 
Крупнейший банк Сингапура DBS в 2021 году начинает опера- 
ции по обмену криптовалюты с использованием Биткойнов, Эфи-
ра, Ripple [647]. В 2019 году французский банк Societe Generale 
                                                 

86 ВТБ в 2020 году построил фабрику роботов, которые заменят сотрудников, в 
частности, в сфере кредитования. В 2021 году банк планирует «расширить штат»  
60 цифровыми специалистами, к концу 2022 года ‒ 250. ВТБ рассчитывает, что новые 
роботы позволят сократить долю рутинных операций по обработке документов и 
вводу данных, снизить стоимость процессов в 3‒4 раза и ускорить их. В ВТБ робот 
уже обрабатывал заявки на льготные кредиты для малого и среднего бизнеса в рам-
ках господдержки в период пандемии. Робот проверял до 1500 заявок в день и ускорил 
обработку в пять раз (ВТБ запустил фабрику роботов. ‒ Режим доступа: https://www.vtb.ru/ 
o-banke/press-centr/novosti-i-press-relizy/2020/07/2020-07-17-vtb-zapustil-fabriku-robotov/. ‒ 
Дата доступа: 17.07.2020). 

87 Компании JPMorgan и Chase инвестируют средства в такие стартапы, как Axoni 
(Axoni Website. https://axoni.com), с целью снижения затрат на инфраструктуру (Gold-
man, JPMorgan to Invest in Blockchain Startup Axoni. ‒ Режим доступа: https://www. 
reuters.com/article/us-axoni-blockchain-idUSKBN149073. ‒ Дата доступа: 20.12.2016). 
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выпустил покрытую облигацию на сумму 100 млн. евро в качестве 
токена безопасности на публичной платформе Ethereum [648]. 
Банк JP Morgan использует Блокчейн для улучшения денежных 
переводов, банк HSBC ‒ для службы безопасного хранения циф-
ровых активов [649]. 

Кроме того, банковские институты активно начинают внедрять 
криптовалютные финансовые инструменты, построенные на тех-
нологии Блокчейн88. Ряд банков начали принимать криптовалюту 
на депозит89. Осуществляется взаимодействие между платежными 
системами и банками по предоставлению услуг по покупке крип-
тоактивов90. 

Перспективным направлением цифровизации банковской инфра-
структуры является использование Cloud Computing 91. В настоящее 
                                                 

88 В декабре 2020 года объявлено о подготовке немецким банком Bankhaus von 
der Heydt (BVDH) (основанным в 1754 году) первого прямого выпуска стейблкоина 
на Stellar. Проект осуществляется совместно с поставщиком технологии токенизации 
и хранения цифровых активов Bitbond (One of the World’s Oldest Banks Is Issuing a Euro 
Stablecoin on Stellar. ‒ Режим доступа: https://www.coindesk.com/one-of-the-worlds-
oldest-banks-is-issuing-a-euro-stablecoin-on-stellar. ‒ Дата доступа: 9.12.2020).  

89 Депозиты клиентов, использующих цифровую валюту, в настоящее время со-
ставляют почти 16% от общего объема депозитов в Signature Bank в Нью-Йорке. В ходе 
телефонного разговора Signature сообщила, что депозиты клиентов в криптоинду-
стрии теперь составляют 10 млрд долларов ‒ вдвое больше, чем у калифорнийского 
конкурента Silvergate Bank (Signature Bank Crosses $10B in Deposits From Crypto 
Customers. ‒ Режим доступа: https://www.coindesk.com/signature-bank-crosses-10b-in-
deposits-from-crypto-customers. ‒ Дата доступа: 22.01.2021). 

90 Компания Visa анонсировала выпуск собственной системы (API) для покуп-
ки криптовалют, которая будет интегрирована банками. Запуск продукта запланиро-
ван на конец текущего года. Первым пользователем сервиса станет цифровой банк 
First Boulevard (Visa поможет банкам предоставлять услуги по покупке и продаже 
биткоина. ‒ Режим доступа: https://www.rbc.ru/crypto/news/601ab2ee9a7947a977dbffa7. ‒  
Дата доступа: 03.02.2021). 

91 Societe Generale Societe Generale (SocGen) со штаб-квартирой во Франции и 
его дочерние компании используют публичное облако, включая SaaS. В 2013 году 
люксембургский частный банк Societe Generale Bank & Trust завершил двухлетний 
проект по переводу своей основной банковской системы в частное облако. В марте 
2017 года SocGen объявил, что с июня 2017 года будет использовать внешние обще-
доступные облачные сервисы от Microsoft и AWS для некоторого не клиентского 
контента, такого как финансовые исследования и маркетинговые данные. К 2021 го-
ду SocGen планирует иметь 80% своей инфраструктуры во внутренних и внешних 
облачных сетях. В 2015 году Deutsche Bank заключил сделку с Hewlett Packard 
Enterprise на оптовую банковскую инфраструктуру ‒ «выделенные услуги центров 
обработки данных по требованию, включая системы хранения, платформы и хо-
стинг» ‒ эффективно управляемое частное облако, включая специализированную 
версию гибридного облака Helion OpenStack с открытым исходным кодом. 
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время банки рассматривают облако как «движущий фактор роста», 
а не просто как средство снижения издержек92, позволяя упростить 
операционную деятельность, внедрить новые финансовые продукты 
и повысить гибкость [650, 651]. Другим фактором является то, что 
клиенты отдают предпочтение взаимодействию с банками через 
разные интерфейсы, включая онлайн и мобильный. 

Рост агрегируемых банками Big Data93, совершенствование 
технологий их обработки, анализа, инструментария управления 
информационной базой открывает новый спектр услуг для финан-
сового сектора и большой потенциал для специализации и инди-
видуализации его продуктов [359, 651].  

ML и AI стали ключевым фактором в сфере банковских услуг. 
Согласно ряду исследований [652], наибольшую эффективность 
данные технологии нашли в таких банковских операционных за-
дачах, как оценка кредитоспособности клиентов94, расчет эффектив-
ности работы филиалов, внедрение цифрового банкинга, проведение 
сегментации клиентов и реализация стратегии их удержания, про-
гнозирование рисков банкротства и мошенничества [653, 654, 655].  

Исследователи выделяют также цифровизацию банковской 
операционной деятельности по управлению рисками, как одного 
из самых дорогостоящих и трудоемких процессов95 [176]. Концеп-
ция реализации системных решений по внедрению цифровых тех-
нологий AI / ML для выполнения задач по повышению эффектив-
ности оценки кредитных рисков и предоставлению отчетности в 
рамках требований регуляторов получила название RegTech96.  
                                                 

92 В зависимости от области операционной деятельности банков, где использо-
вались облачные технологии, сокращение затрат достигает 50%, в некоторых случаях 
банку HSBC удалось сократить до 90% затрат. 

93 Цифровые устройства генерируют огромные массивы цифровых данных, ко-
торые требуют анализа для обнаружения скрытых шаблонов. 

94 Кредитный скоринг позволяет банкам решать, следует ли предоставлять кре-
дит физическому лицу. 

95 Например, BBVA, второй по величине банк в Испании, имеет 8000 из 137 000 
сотрудников, работающих в департаменте compliance. 

96 RegTech был впервые определен как отдельное, развивающееся направление 
в финансовой индустрии, в Бюджетном отчете Казначейства Великобритании за 
2015 год, а затем всесторонне исследован в Правительственной организации науки 
Великобритании (Government Office for Science) [176]. Согласно определению 
Управления по финансовому регулированию и надзору Великобритании (Financial 
Conduct Authority FCA), «RegTech ‒ это подмножество FinTech, фокусирующееся на 
технологиях, которые могут облегчить выполнение нормативных требований более 
эффективно и действенно» [563].  
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Линн, Иуни, Розати, Кумминс определяют RegTech как ин-
формационную технологию97, которая: 

а) позволяет компаниям управлять нормативными требовани-
ями и императивами соответствия путем определения воздействия 
нормативных положений на бизнес-модели, продукты и услуги, 
функциональную деятельность, политику, операционные проце-
дуры и средства контроля;  

б) обеспечивает соответствие бизнес-систем и данных;  
в) дает возможность контролировать и управлять норматив-

ными, финансовыми и нефинансовыми рисками98;  
г) позволяет формировать отчетность в соответствии с норма-

тивными требованиями.  
Cовременная финансовая система в рамках регуляторных требо-

ваний по противодействию отмыванию денег и финансированию 
терроризма (ПОД-ФТ) Группы разработки финансовых мер борьбы 
с отмыванием денег (FATF) переходит от подхода, основанного на 
принципах «Знай своего клиента» (KYC), к подходу «Знай свои 
данные» (KYD) [563]. Таким образом, распространяется новая 
нормативная парадигма, затрагивающая широкие аспекты цифро-
визации, ‒ от цифровой идентификации до суверенитета данных.  
В 2018 году пять крупнейших банков Северной Европы объедини-
лись с целью формирования совместной инфраструктуры по борьбе 
с отмыванием денег ‒ Nordic KYC Utility. Инфраструктура на ос-
нове AI призвана содействовать в соблюдении правил и требований 
KYC. HSBC внедрил технологию AI, разработанную компанией 
Quantexa, для мониторинга внутренних бизнес-процессов и ПОД-ФТ. 
Royal Bank of Scotland и Vocalink в Великобритании разрабаты-
вают систему ML для сканирования транзакций клиентов МСП  
                                                 

97 Ключевым в этой области является IBM после приобретенной ими компании 
Promontory (стартап RegTech), и теперь они предлагают ряд решений на основе AI 
для сокращения расходов RegTech [176]. 

98 Исследования, опубликованные The Trade, показывают, что только в 2016 году 
банки потратили более 100 млрд долларов на соблюдение нормативных требований, 
и эта стоимость растет. По оценкам Bain & Co., расходы на риск управления и со-
блюдения нормативных требований (governance risk and compliance GRC) составляют 
15‒20% «расходов банка» и 40% «расходов банка» соответственно. Если рассматри-
вать конкретные правила, то закон Dodd Frank (США) обошелся в 36 млрд долларов, 
а MiFID II (ЕС) ‒ в 2,5 млрд евро. Таким образом, с учетом существующей тенден-
ции предполагается, что в ближайший год стоимость соблюдения нормативных тре-
бований возрастет с 4 до 10% от доходов финансовых учреждений [176]. 
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с целью выявления фальшивых счетов и потенциальных случаев 
мошенничества [176].  

Таким образом, к тенденциям цифровизации финансовой ин-
фраструктуры следует отнести не только усиление конкуренции 
FinTech и банков, но и расширение взаимодействия между данными 
институтами. Специализированные отраслевые решения [129] раз-
рабатываются банками в сотрудничестве с FinTech, при этом данное 
взаимодействие предоставляет банкам преимущество первопроходца 
в формировании и масштабировании новых бизнес-моделей.  

Согласно исследованию российской Ассоциации ФинТех и ком-
пании Accenture [656], в 2023 году основные приоритеты банков в 
сфере цифровизации будут заключаться в следующем: 

1) безопасный финансовый рынок: противодействие киберуг-
розам и мошенничеству. Отмечено отсутствие формализованного 
обмена информацией по финансовым мошенничествам между 
участниками рынка, а также отсутствие требований к информаци-
онной безопасности технологических компаний, которые предо-
ставляют финансовые услуги (FinTech, Telecom, E-Commerce), и 
неоднозначность регулирования в этой области; 

2) среда для развития финтех-инноваций: выстраивание целост-
ной финтех-экосистемы. Отмечена сложность перехода стартапов 
к этапу пилотирования продукта из-за высоких издержек на инте-
грацию в процессы банка. Проблемой является небольшое коли-
чество участников в сегменте финтех-стартапов и ограниченное 
предложение финтех-решений для крупных игроков; 

3) развитие механизмов доступа к данным, включая сведения из 
государственных систем, открытых и частных источников, в том числе 
авторизованные клиентами личные данные. Нет достаточного коли-
чества решений и технологических стандартов для обмена данными; 

4) развитие платежной среды: удобных, прозрачных и понят-
ных, быстрых и безопасных цифровых платежных услуг на основе 
эффективной и надежной платежной инфраструктуры; 

5) невидимые финансы: новые возможности для легкого и 
бесшовного встраивания различных финансовых продуктов и услуг 
в бизнес игроков любых отраслей, то есть модель «финансовые 
услуги как сервис». Развитию этой отрасли могут помешать, 
прежде всего, ограничения для бесшовного встраивания электронной 
цифровой подписи в голосовые сервисы, мобильные приложения, 
мобильные устройства для предоставления финансовых продуктов 
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и услуг, а также отсутствие регулирования и инфраструктуры для 
взаимодействия через открытые API; 

6) развитие конкуренции и регулирование экосистем. 
Дальнейшая цифровизация платежных и расчетных платформ, 

как показывают исследования OMFIF, позволит сделать следую-
щий шаг в направлении разработки национальной платформы 
«цифровой идентификации» (биометрическая технология элек-
тронного KYC), предназначенной для повышения безопасности и 
предотвращения возможного мошенничества. Кроме того, цифровая 
идентификация позволит сделать более эффективным доступ к 
услугам и авторизации платежей, повысить безопасность цифровых 
платежей [583]. Обновленная или новая платежная инфраструктура 
должна соответствовать целям политики финансовой доступности 
и стабильности, а также обеспечивать безопасность, функциональ-
ную совместимость, надежность, устойчивость, скорость и макси-
мальную эффективность. Банк России объявил о планах создания 
единой платформы для оценки риска проведения сомнительных опе-
раций в банковской системе в 2018 году. Концепция платформы под 
названием ЗСК («Знай своего клиента» – аналог KYC) предполагает 
проведение скоринга банковских клиентов по критериям риска99 [657]. 

Банки стремятся улучшить идентификацию новых клиентов, 
надежно аутентифицировать существующих клиентов и защищать 
ценные транзакции. Компания Goode Intelligence [658] прогнози-
ровала, что к 2020 году биометрические показатели будут исполь-
зовать 1,9 млрд клиентов банков по всему миру, что принесет до-
ход в 4,8 млрд долларов компаниям, занимающимся внедрением 
биометрических систем в банковскую индустрию. 

Тенденции, способствующие внедрению биометрических ме-
тодов в банках: 

1) рост мобильной и мультимодальной цифровой биометриче-
ской аутентификации; 

2) появление биометрических банковских карт. Благодаря встро-
енным датчикам отпечатков пальцев они считаются жизнеспособ-
ным и удобным способом укрепления безопасности без ущерба 
для качества обслуживания клиентов; 
                                                 

99 Оценка позволит относить банковских клиентов к трем зонам по принципу 
светофора (красной, желтой и зеленой). Кредитные организации должны будут учи-
тывать оценку регулятора при работе с компаниями. 
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3) создание биометрических платформ. Банки начинают раз-
вертывать единую биометрическую платформу для поддержки не-
скольких банковских каналов и обеспечения идентификации, 
аутентификации и борьбы с мошенничеством100;  

4) использование биометрических технологий для проверки 
подлинности личности в Интернете при цифровой регистрации 
клиентов, открывающих новые банковские счета;  

5) интеграция алгоритмических решений по выявлению мошен-
ничества, противодействию мошенническим схемам, аутентифи-
кации на основе рисков, включая принятие поведенческой био-
метрии / аналитики; 

6) различная скорость внедрения технологий в разных регио-
нах в зависимости от наличия зрелых национальных систем иден-
тификации, которые поддерживают биометрические данные. Банки 
будут использовать биометрические показатели для управления 
этой инфраструктурой, что приведет к созданию биометрических 
данных в качестве услуги, управляемой совместно частным сектором 
и государством. Регуляторы уже инициировали внедрение биомет-
рии как части двухфакторной и многофакторной аутентификации101; 

7) внедрение технологий распознавания лиц (Facial recognition 
technology), AI/ML;  

8) расширение применения биометрии для доступа к банкома-
там в регионах, где эта технология уже была внедрена (Япония, 
Восточная Европа и Южная Америка), и ее развертывание в дру-
гих регионах, где ПИН по-прежнему является основным механиз-
мом аутентификации.  

Важным элементом цифровизации финансовой инфраструкту-
ры являются биржи. Одним из наиболее активно внедряемых бир-
жевыми платформами технологических решений, предполагающих 
цифровизацию основной деятельности, является Блокчейн. Среди 
преимуществ данного вида торговли выделяют: ускорение прове-
дения операций, снижение рисков, более низкие издержки на ад-
министрирование операций и тарифы на их проведение, P2P тор-
говля, более надежный процесс проведения сделок [204].  
                                                 

100 Одна платформа поддерживает несколько биометрических модальностей, 
которые могут быть сопоставлены с соответствующим каналом, ‒ голосовая связь 
для контакт-центров и IoT, мультимодальная биометрия для мобильных устройств и 
Интернета и проверка отпечатков пальцев или сосудов для банкоматов. 

101 К ним относятся PSD2 ЕС, руководящие принципы FFIEC США и законода-
тельство Банка Китая и Кореи. 
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Ряд исследователей [659] предложил рассматривать в качестве 
цифровых платформ также управление активами, поскольку уп-
равляющие организации выступают связующими звеньями между 
эмитентами ценных бумаг и инвесторами. Исследователи опреде-
лили данные цифровые площадки на рынке ценных бумаг как Digital 
asset management platforms (DAMP) («Платформы цифрового уп-
равления активами»), призванные обеспечить значительную эко-
номию затрат для инвесторов, радикально разрушая существующие 
бизнес-модели. 

Выделяют четыре основных типа DAMP. 
1. Индексные (пассивные) фонды (index (passive) funds) явля-

ются самыми старыми из существующих DAMP, представляют 
собой простые алгоритмические фонды. Преимуществом данной 
формы DAMP является минимум комиссионных платежей со сторо-
ны инвесторов, который достигается благодаря возможности эф-
фективно использовать информационный арбитраж102.  

2. Биржевые фонды (Exchange Traded Funds, ETF) представляют 
собой подмножество индексных фондов, которые дают возмож-
ность дополнительно улучшить функциональную эффективность 
путем реструктуризации процесса управления фондами в формат 
двусторонней рыночной платформы. ETF трансформируют рынки 
ценных бумаг, позволяя переупаковывать рыночные индексы и про-
давать их как ценные бумаги на этих рынках103. 

3. Платформы поддержки управляющих активами (asset ma-
nager support platforms) обеспечивают взаимодействие между 
                                                 

102 Индексные фонды являются очень простыми алгоритмическими фондами, 
которые позволяют инвесторам пассивно покупать и держать пересечение всего 
рынка, таким образом устраняя обычный механизм управления фондами аналити-
ков, трейдеров и т. д. Вместо того чтобы гоняться за валовой прибылью любой це-
ной, индексные фонды конкурируют за цену, максимизируя чистую прибыль, снижая 
операционные накладные расходы до минимально возможного уровня и в то же время 
зарабатывая валовую прибыль. Индексные фонды существенно трансформируют 
управление активами, прежде всего радикально снижая отраслевые сборы и занятость. 

103 ETFs не управляются как обычные фонды, а скорее структурированы как 
двусторонние рыночные платформы. С одной стороны, инвесторы покупают и про-
дают акции ETF на вторичном рынке; с другой стороны, арбитражеры (например, 
инвестиционные банки) обменивают определенные корзины ценных бумаг с ETF на 
«единицы создания», то есть эмиссии и обратные покупки акций ETF на первичном 
рынке, так что поддерживается выравнивание: 1) между рыночной стоимостью порт-
феля ETF и рыночной стоимостью его акций; 2) структурой портфеля ETF и индексом, 
который он отслеживает. Эта архитектура платформы позволяет ETF достичь исклю-
чительно низких эксплуатационных расходов. 
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управляющими фондами и рынком ценных бумаг. Они предостав-
ляют услуги как активным, так и пассивным менеджерам, включая 
управление рисками портфеля, оптимизацию и исполнение торговых 
операций, а также поддержку соответствия нормативным требова-
ниям. В отличие от простоты индексных фондов, они используют 
сложную управляемую данными аналитику, чтобы повысить как 
фундаментальную эффективность оценки, так и функциональную 
эффективность рынка ценных бумаг. Наиболее значимой плат-
формой являются Aladdin от BlackRock104, под управлением кото-
рой в 2017 году находились активы стоимостью около 20 трлн дол-
ларов США [660].  

4. Роботизированные советники (robo-advisors) являются новей-
шими DAMP, которые на практике в основном выступают в роли 
дистрибьюторов ETF. Данные платформы предназначены для роз-
ничного рынка продуктов управления фондами. На базовом уровне 
робо-советники служат онлайн-инструментами сравнения цен, 
предлагая клиентам инвестиционные продукты с наилучшими 
условиями [661]105. Сектор охватывает управление активами стои-
мостью около 140 млрд долларов США (на конец 2017 года), его 
рост составляет 50–100% в год [662]. К преимуществам данных 
DAMP можно отнести следующее [615]: 

а) прозрачная структура комиссионных и низкие затраты; 
б) предотвращение конфликта интересов – банки обычно ре-

комендуют продукты для инвестирования «не выходя из дома»; 
в) круглосуточный контроль портфеля, без выходных, оптими-

зация (ребалансировка) портфеля и продажа ценных бумаг с убыт-
ком для компенсации налогового обязательства по приросту капитала; 
                                                 

104 Он был разработан в конце 1980-х годов как внутренний инструмент управ-
ления рисками для портфелей облигаций и впоследствии превратился во всеобъем-
лющую «операционную систему», которая продается управляющим активами в виде 
облачной подписки, «платформа Aladdin сочетает в себе сложную аналитику рисков 
с комплексными инструментами управления портфелем, торговлей и операциями на 
единой платформе для обеспечения принятия обоснованных решений, эффективного 
управления рисками, эффективной торговли и оперативного масштаба» BlackRock 
(2018). Кроме того, Aladdin предлагает инструменты, которые в целом повышают 
«функциональную эффективность» управления активами в таких областях, как оп-
тимизация и исполнение торговых операций (в обход инвестиционных банков), до 
подготовки нормативных документов. По мере роста масштабов, масштабов и слож-
ности Aladdin, он все больше стирает границы между человеческим и алгоритмиче-
ским управлением. 

105 Робо-советники также обычно разрабатывают индивидуальные портфели про-
дуктов на основе ситуации и предпочтений клиента. 
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г) автоматизация развития и процесса поиска новых моделей, 
адаптированных для работы на конкретных рынках; 

д) использование управляющими данных активов в качестве 
инструментов для улучшения инвестиционного процесса. 

К недостаткам относят следующее. 
1) избыточно сложный или плохо разработанный алгоритм нахо-

дит ложные корреляции из данных; 
2) хрупкость в реальных кризисных рыночных ситуациях; 
3) недостаточно тщательный сбор информации об инвесторах; 
4) отсутствие творческих подходов, особенно в условиях кризиса. 
Важно отметить, что большая доля отрасли управления акти-

вами находится под управлением трех компаний – BlackRock, 
Vanguard и State Street [663, 664], которые контролируют свыше 
половины рынка индексных фондов, действуя не только как гори-
зонтальные монополии (олигополии) в отдельных сегментах DAMP, 
но и вертикальные, усиливающие контроль над всеми сегментами 
рынка106.  

По мнению Скардови, с развитием стабильных, безопасных и 
быстрых взаимосвязанных цифровых платформ будет снижаться 
роль дилеров-брокеров в корпоративных облигациях, так как уни-
версальные торговые площадки могут кардинально изменить ди-
намику рынка облигаций и в пользу непосредственных участников 
(покупателей и продавцов)107[559]. Цифровые платформы факти-
чески позиционируют себя в качестве потенциального конкурента 
фондовых бирж. Их конкурентное преимущество основывается на 
цифровой (информационной) составляющей, а также дополнитель-
ной ценности прикладной аналитики. Цифровые платформы функ-
ционируют в качестве торговых площадок, без необходимости 
обязательного привлечения банковских структур и регулируемых 
фондовых рынков. 

Следующим FinTech элементом являются криптобиржи. Данные 
цифровые торговые площадки предоставляются участникам бирже-
вой торговли, могут обменять криптовалюту на фиатные деньги 
или другие криптовалюты с использованием цифровых кошельков, 
                                                 

106 Увеличивающийся масштаб позволяет крупнейшим провайдерам еще больше 
сократить расходы (сборы), что, в свою очередь, привлекает дополнительных клиентов.  

107 60% европейских государственных облигаций сейчас торгуются в электрон-
ном виде, а также 25% мирового объема торгов корпоративных облигаций инвести-
ционного класса и 13% для высокодоходных корпоративных облигаций. 
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которые создаются биржами для каждого пользователя в своей си-
стеме [665]. Биржи обладают закрытыми ключами кошельков 
пользователей, хранят личную и банковскую информацию клиента.  

Современная концепция криптовалюты представлена в 2009 го-
ду в исследовании С. Накомото [666], в рамках которого были 
обозначены основные подходы к построению новой крипто-финан-
совой системы108[667]. Данное направление получило высокую 
динамику развития в 2010 году благодаря конвергенции ряда тех-
нологий, среди которых ключевую роль играет Блокчейн. Техноло-
гии Блокчейн позволяют проводить мгновенные транзакции и фор-
мировать финансовые отношения без привязки к границам [254]. 
Исследования выявили ряд преимуществ использования данной 
технологии в финансовом секторе, среди которых, в технологиче-
ском разрезе, гарантия списания средств с одного счета и зачисления 
на другой счет без риска распределения одних и тех же средств 
более одного раза. В макроэкономическом разрезе внедрение тех-
нологий Блокчейн позволит сократить совокупные операционные 
банковские расходы на 20 млрд долларов, а стоимость денежных 
переводов ‒ на 35%. При этом, по данным исследования [292], 
глобальные инвестиции в Блокчейн в банковском и финансовом 
секторах составили уже около 3 млрд долларов. 

Проведенный анализ показал необходимость диверсификации 
цифровой валюты и криптовалюты. Так, цифровая валюта – это 
валюта, которую, можно конвертировать в фиатную валюту. Тран-
закции, осуществляемые через интернет-банкинг и мобильные 
приложения, платежи по банкам или по кредитным картам, являются 
в основном транзакциями в цифровой валюте, которые контроли-
руются центральными банками стран и другими признанными 
государственными учреждениями. Они используются в рамках 
действующей нормативно-правовой системы. В современной эко-
номике около 90% фиатных валют являются де-факто цифровыми 
валютами [667]. 

Криптовалюта – это форма цифровой валюты (например, Бит-
койн, Эфир). При этом общее определение криптовалюты на сего-
дняшний день отсутствует. Отметим некоторые подходы в опре-
делении криптовалюты. Так, ECB отталкивается от цифровой и 
социальной природы криптовалют, определяет криптовалюты как 
                                                 

108 Статья была опубликована человеком или людьми под именем Сатоши Накамото. 
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«тип нерегулируемых цифровых денег, которые выпускаются и 
обычно контролируются их разработчиками, используются и прини-
маются членами определенного виртуального сообщества»109 [581]. 
Казначейство США исходит из валютно-финансовой роли криптова-
лют, определяя их как «средство обмена, которое функционирует как 
валюта в некоторых средах, но не обладает всеми атрибутами реаль-
ной валюты»110. Особенностью криптовалюты является отсутствие 
учреждения, определяющего ее стоимость: она создается с помощью 
сложных алгоритмов программирования111, и ее стоимость опреде-
ляется агрегированным предположением участников крипторынка, 
что является одной из причин ее нестабильности112[595]. Таким обра-
зом, криптовалюта может быть определена как имеющий экономиче-
скую ценность цифровой объект, который создается (и регулируется) 
в соответствии с частным соглашением между сообществом или 
                                                 

109 Virtual currency schemes / European Central Bank. October, 2012. 55 p. ‒ Режим 
доступа: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf? 
941883c8460133b7758f498192a3ed9e. ‒ Дата доступа: 24.12.2021. 

110 Guidance / Application of FinCEN Regulations to Persons Administering, Ex-
changing, or Using Virtual Currencies. Financial Crimes Enforcement Agency. FIN-2013-
G001. March 18, 2013. ‒ Режим доступа: https://web.archive.org/web/20130319213642/http:// 
fincen.gov/statutes_regs/guidance/html/FIN-2013-G001.html. ‒ Дата доступа: 11.10.2021. 

111 Протокол определяет предложение криптовалюты, а также набор правил, 
обязательных для выполнения всеми участниками. Например, он утверждает, что 
может существовать не более 21 млн Биткойнов [668, 669]. 

112 Вместе с тем, по мнению ряда исследователей, с коммерческой точки зрения 
первой криптовалютой является система eCash компании DigiCash, Inc., созданная в 
1990 году. Платежи переводились онлайн и офлайн с использованием криптографиче-
ских протоколов для предотвращения двойных расходов. Криптогрские протоколы так-
же использовали слепые подписи для защиты конфиденциальности своих пользовате-
лей. Как первая криптовалюта, система eCash была доступна через различные банки и 
смарт-карты в разных странах, таких как США и Финляндия. eCash была централизо-
ванной системой, принадлежавшей DigiCash, Inc. и более поздним технологиям eCash. 
Однако после того, как InfoSpace была приобретена в 1999 году, eCash и криптовалюта 
отошли на второй план. e-Gold был пионером интернет-платежей. В качестве первой 
успешной системы онлайн-микроплатежей она стала пионером многих новых методов и 
методов электронной коммерции, которые впоследствии стали широко использоваться в 
других аспектах онлайн. Эти методы включают в себя оплату через зашифрованное со-
единение Secure Sockets Layer и предлагают интерфейс прикладного программирования, 
позволяющий другим веб-сайтам создавать сервисы с использованием транзакционной 
системы e-gold. Однако система не выполняла требования KYC и требования к отчетно-
сти о подозрительных транзакциях. С введением в действие Закона о патриотизме США 
соблюдение требований стало основной проблемой для денежных переводов. Кроме 
того, он должен бороться с хакерами и интернет-мошенничеством. До того, как в 2008 го-
ду было принято решение об изъятии и ликвидации всего золотого запаса e-gold в соот-
ветствии с законом о конфискации активов, e-gold обрабатывало операций с драгоцен-
ными металлами на сумму более 2 млрд долларов США в год. 
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пользователями и другими участниками сети. Криптосообщество 
управляет криптовалютами без прямого участия государства [670].  

Общим подходом к определению криптовалют являются кон-
статация их цифровой криптографической природы и отсутствие 
универсальности сферы ее применения. Представляется, что на 
текущем этапе становления данной концепции криптовалюта мо-
жет быть охарактеризована как актив, имеющий цифровую крип-
тографическую форму и используемый для нишевых операций в 
рамках отдельных экосистем (включая платежные), а также как 
спекулятивный инструмент на крайне волатильном рынке крипто-
активов. В будущем развитие данной концепции, на наш взгляд, 
будет, главным образом, реализовываться в формате государствен-
ных цифровых валют (CBDC) и платежных инструментов онлайн 
платформ под нарастающим контролем со стороны специализиро-
ванных органов государственного регулирования. 

Поскольку криптовалюта в настоящее время не эмитируется 
центральным органом, она теоретически нечувствительна к вме-
шательству или манипулированию со стороны государства, и цен-
ность криптовалюты зависит от того, сколько инвесторы готовы 
платить за нее в определенный момент [671]. 

Экосистема криптовалют, как правило, включает такие инсти-
туты, как майнеры, пользователи, криптобиржи, поставщики услуг 
транзакций и разработчики программного обеспечения, а также по-
ставщики рыночной информации и видеокарт, продавцы, принима-
ющие криптовалюты в обмен на реальные товары и услуги (рис. 1.7).  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1.7. Экосистема криптовалют (разработано автором на основе [670]) 
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Майнинг криптовалют является стартовой операцией в системе 
циркуляции криптовалют и представляет собой сложную, заранее 
определенную вычислительную задачу, которая требует решения ‒ 
математического доказательства работы [672]. Майнеры – это физи-
ческие или юридические лица, которые используют специализиро-
ванное программное обеспечение для генерации решений сложных 
алгоритмов (сложность решения увеличивается со временем) и про-
верки транзакций в криптовалютной сети113 [670]. Блокчейн-сети 
вознаграждают майнеров Блокчейн за потребленные ими ресурсы114. 
Каждые 4 года происходит двукратное уменьшение выплачиваемого 
майнерам вознаграждения за майнинг Биткойнов115 [673]. 

Экономическая эффективность майнига побуждает к формиро-
ванию майнинговых пулов, призванных объединить вычислительные 
мощности и распределить вознаграждение в зависимости от вло-
женных ресурсов [674]. Исследование Рена и Уарда показало, что 
доля блоков, добытых в июле 2018 г. пулами, составляла 91,12% 
для Биткойна и 92,2% для Эфира. Несколько пулов для майнинга, 
такие как F2Pool и AntPool, контролируют большинство вычисли-
тельных ресурсов в сети цепочки блоков Биткойна [675, 676]. Соглас-
но данным btc.com, около 55% совокупной вычислительной мощ-
ности (по состоянию на 05.02.2021) приходится на 4 крупнейших 
майнинговых пула: F2Pool, Poolin, BTC.com, AntPool. 

Полученные в результате майнинга криптовалюты использу-
ются держателями криптовалют для реализации на бирже за фиат-
ную валюту, приобретения отдельных товаров и услуг, осуществле-
ния прочих транзакций. 

В некоторых исследованиях изучалась взаимосвязь между крип-
товалютами и различными обменными курсами или финансовыми 
                                                 

113 Объем генерируемых Биткойнов ограничен 21 млн блоков. 
114 Таким образом, стоимость производства одного биткойна может быть опре-

делена количественно как затраты на его добычу. Есть два основных вида затрат: 
затраты на покупку оборудования и затраты на электроэнергию. С точки зрения 
стандартной экономики первое можно рассматривать как фиксированную стоимость, 
а второе ‒ как предельные издержки [677]. 

115 Так, за первые 210 000 блоков вознаграждение, выплачиваемое участникам с 
каждым проверенным блоком, составляло 50 Биткойнов. Начиная с 28 ноября 2012 года 
вознаграждение было уменьшено вдвое (халвинг) до 25 Биткойнов, а 9 июля 2016 го-
да, после того как было добыто еще 210 000 блоков, вознаграждение было уменьшено 
вдвое до 12,5 Биткойнов за блок. 11 мая 2020 года произошло очередное снижение 
вознаграждения до 6,25 Биткойнов за блок. Майниг, как планируется, прекратится 
около 2140 г. [678]. 
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активами116. Эмпирические результаты всех этих исследований 
подтверждают, что курсы Биткойна и других криптовалют не кор-
релируют с основными активами, такими как золото, нефть, обли-
гации и индексы акций. Тем не менее, несмотря на обширные  
исследования криптовалют, взаимосвязи на рынке криптовалют 
изучены недостаточно.  

По мнению Ермака, криптовалюты имеют признаки в боль-
шей степени присущие финансовым активами, нежели валютам, 
включая [679, 680]:  

а) волатильность; 
б) уязвимость к спекулятивным пузырям;  
в) устойчивость к макроэкономическим шокам;  
г) экстремальность значений в рыночном поведении.  
В доказательство данного утверждения Совбетов, изучая факто-

ры, которые влияют на цены пяти криптовалют (Биткойна, Эфира, 
Dash, Litecoin и Monero) как в краткосрочном, так и в долгосроч-
ном периоде в 2010‒2018 годах, используя метод ARDL117 на еже-
недельной основе118, выявил следующую корреляцию: повышение 
цен на золото, цены на нефть и индекса S & P 500 повышает цены 
на криптовалюты, в то время как повышение процентной ставки 
по облигациям США и индекса доллара США приводит к их паде-
нию [668, 671]. Это неблагоприятное влияние индекса доллара США 
и процентной ставки по облигациям США на цены криптовалют 
указывает на то, что при уменьшении доходности доллара США и 
облигаций США инвесторы предпочитают вкладывать средства в 
криптовалюты119. Результаты данного исследования показывают, что 
криптовалюты ведут себя больше как инвестиционный инстру-
мент, чем как валюта, и цены на эти финансовые активы взаимо-
действуют со значительными макрофинансовыми показателями. 
                                                 

116 Примеры включают исследования Yermack,  Bouri, Baur,  Lee, Corbet [680, 
682, 683, 684, 685].  

117 Модели авторегрессионного распределенного запаздывания (ADL, autoregressive 
distributed lags) ‒ модели временного ряда, в которых текущие значения ряда зависят 
как от прошлых значений этого ряда, так и от текущих и прошлых значений других 
временных рядов. 

118 В частности, исследуется взаимодействие между этими пятью криптовалю-
тами и фондовым рынком (индекс SP500), ценами на золото и макроэкономическими 
показателями (процентная ставка). 

119 С другой стороны, криптовалюты, как и инвестиционные инструменты, 
движутся с аналогичной тенденцией индекса фондового рынка, цены на золото и 
нефти, которые являются общими рыночными индикаторами. 
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Таким образом, среди факторов, влияющих на стоимость криптова-
лют, выделяют макроэкономические, политические и законодатель-
ные, рыночные, формирующие спрос и предложение криптовалют. 
Кроме того, как показал ряд исследований, стоимость криптовалют 
определяется тройственностью таких факторов, как [681]:  

1) национальное и международное регулирование рынка крип-
товалют120;  

2) киберпреступность в криптовалютной сфере, которая под-
рывает доверие к криптовалюте, а также порождает растущую необ-
ходимость в улучшении международной нормативно-правовой базы; 

3) формирование финансовых пузырей121, которые приносят 
вознаграждение участникам финансовых махинаций.  

В экономической литературе отмечены различные подходы к 
классификации криптовалют. Так, Хайлмен классифицирует валюты 
на две категории: материальные и цифровые [672, 686]. Материаль-
ные валюты, тесно связанные с «товарными деньгами», получают 
свою ценность из относительного дефицита и нефинансовой по-
лезности: 

а) валюты с внутренней полезностью (currencies with intrinsic 
utility). Этот класс валюты включает телефонные карты с предопла-
той и, в некоторой степени, смарт-карты с денежной стоимостью. 
Этот класс не зависит от управления, как в случае с денежными 
                                                 

120 В январе 2018 года широко сообщалось, что финансовые регуляторы в Юж-
ной Корее стремятся сотрудничать с властями Китая и Японии по новым правилам 
торговли криптовалютой. В сообщении Yonhap News от 8 января говорится, что 
представители Корейской комиссии по финансовым услугам (FSC), а также предста-
вители соответствующих агентств Японии и Китая встретились в декабре 2017 года, 
чтобы обсудить надзор за инвестициями в криптовалюту. После последовавшего за 
этим выпуска новостей цены на криптовалюту упали, и Биткойн понес потери, пре-
вышающие 50% за один месяц. 

121 Несмотря на то, что цены на Биткойны значительно снизились, связанные со 
слухами о введении нормативных требований, даже с повсеместным запретом крип-
товалют в некоторых юрисдикциях, ослабление такого нормативного давления тео-
ретически должно привести к значительному повышению цен. Кроме того, рост числа 
серьезных случаев киберпреступности продолжает подрывать доверие и стабиль-
ность на рынке криптовалют со значительными последствиями. Тем не менее нали-
чие врожденных пузырей ценообразования приносит существенное вознаграждение 
тем, кто хочет получить прибыль от такой незаконной тактики, как взлом криптова-
лютного рынка во время кражи. Рост киберпреступности также порождает немед-
ленную потребность в улучшении согласованности международного регулирования, 
но он также связан с повсеместным запретом таких финансовых инструментов в не-
которых юрисдикциях, что приводит к дальнейшему расхождению в подходе к меж-
дународному регулированию [681]. 
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инструментами, и, что более важно, его внутренняя ценность не 
является абстракцией и не обязательно географически связана; 

б) токены. Современными примерами являются местная валюта 
или валюта сообществ122. Данный класс валют имеет меньшую 
внутреннюю ценность, так как его использование более конкретно 
и обычно ограничивается некоторыми социальными контрактами 
или соглашениями, такими как предоставление их для обмена на 
товары или для ограничения поставок товаров; 

в) централизованная цифровая валюта (centralized digital cur-
rency). Примерами являются баллы лояльности от финансовых, 
телекоммуникационных или розничных компаний; воздушные мили 
от авиакомпаний123. Структура управления централизована; 

г) распределенная и (или) децентрализованная цифровая ва-
люта (distributed and/or decentralized digital currency). Данная кате-
гория включает в себя криптовалюты, которые могут передаваться 
любым сторонним агентам, и их управление в основном децентра-
лизовано. Нет юридического лица, ответственного за деятельность, 
и, следовательно, они выходят за рамки традиционного регулирования. 

Криптовалюты также классифицируют по признаку универ-
сальности использования [176].  

1. Нативные валюты – это цифровые взаимозаменяемые акти-
вы, созданные внутри Блокчейн или «раздвоенные» из существу-
ющего Блокчейн. Они представляют собой класс активов электрон-
ных денег, универсально доступных через одноранговые платеж-
ные сети. При этом нативная валюта требует Блокчейн (в то же 
время Блокчейн может функционировать без нативной валюты). 
Новизна нативных валют по отношению к более традиционным 
формам денег заключается в том, что они объединяются с сетевой 
инфраструктурой, которая обеспечивает взаимный обмен валюта-
ми без посредников. 

2. Криптотокены представляют собой формы «цифровых 
ваучеров», которые позволяют владельцам токенов получать до-
ступ практически к любому виду услуг и активов: от денежных  
                                                 

122 Такие как брикстонский фунт и бристольский фунт, которые используются в 
Англии, доллар Солт-Спринг в Канаде. 

123 Местные валюты, такие как Brixton Pound, BerkShares и Salt Spring Dollar, 
также подпадают под эту категорию, несмотря на то, что классифицируются как  
токены. 
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вознаграждений или товаров до пунктов лояльности и даже дру-
гих криптовалют124.  

Общепринятая многими регуляторами классификация выде-
ляет три основных класса токенов125[176, 687]: 

а) платежные токены (Payment tokens) – синонимичны крип-
товалютам в качестве средства оплаты за приобретение товаров и 
услуг или в качестве средства перевода денег или стоимости; 

б) служебные токены (Utility tokens), предназначенные для обес-
печения цифрового доступа к приложениям и (или) сервисам, по-
строенным на основе инфраструктур на основе Блокчейн; 

в) токены активов (долгов) (Asset / Debt tokens), выполняющие 
функцию акции (доли), для инвестора они представляют такие ак-
тивы, как долговые обязательств, собственные ценные бумаги; 

г) гибридные токены, характеризующиеся комбинацией трех 
предыдущих признаков. 

Среди преимуществ использования криптовалютных активов 
в финансовом секторе выделяют следующие [670, 688, 689, 690]:  

1) криптовалюты позволяют значительно сократить расходы 
на перевод средств через международные границы;  

2) возможность прямой одноранговой транзакции устраняет 
или существенно сокращает операционные издержки и временную 
задержку;  

3) упрощение и повышение экономической эффективности 
микроплатежей;  

4) развитие краудфандинга для малых и средних предприятий; 
5) усиление безопасности платежей; 
6) использование в качестве альтернативы валютам благодаря 

имеющимся свойствам хеджирования, ликвидности и диверсифи-
кации. 

Более того, криптовалютная технология формирует платфор-
му для более эффективных мобильных или цифровых транзакций 
в будущем.  
                                                 

124 Разработка новых токенов, как правило, является менее сложным процес-
сом, чем создание валют, поскольку для этого не требуется изменять коды из опре-
деленного протокола или формировать новый Блокчейн с нуля. Кроме того, недавняя 
реализация промежуточного программного обеспечения и инструментов разработки 
Блокчейн, полных кодов Тьюринга для интеллектуальных контрактов в цепочке блоков, 
позволяет легко создавать, публиковать, распространять и обмениваться криптокенами. 

125 Включая Швейцарский орган по надзору за финансовым рынком (FINMA 2018). 
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Отсутствие жесткого регулирования и относительно простой 
механизм создания токенов формируют условия для новой тенден-
ции финансирования компаний, особенно стартапов. Вместо при-
влечения средств по традиционным каналам (выпуск акций или 
получение займа) стартап-проекты и компании с целью привлечения 
внешнего финансирования получают возможность осуществлять 
продажу собственной криптовалюты за фиатные деньги или другие 
активы посредством таких FinTech механизмов, как первичное раз-
мещение монет (ICO) и первичное размещение акций (первоначаль-
ное биржевое предложение (initial exchange offerings IEO)126 [673].  
За последние несколько лет ICO стали инновационным механиз-
мом финансирования, позволяющим привлекать корпоративных 
инвесторов127 [691].  

Как правило, ICO-проект выпускает токен в публичном Блок-
чейн и продает токен потенциальным инвесторам для сбора средств 
на ранних стадиях разработки без привлечения посредников и  
в обход строго регламентированного и регулируемого процесса 
привлечения капитала, свойственного венчурным инвесторам или 
банкам [692]. Фактически, ICO – это нерегулируемые выпуски  
токенов, которые представляют некоторые права в сообществе 
Блокчейн (обычно права на использование и гораздо реже права 
на работу или права на активы) [586, 693]. В данном контексте то-
кены ‒ это единицы стоимости, предназначенные для обеспечения 
полезности или для работы в качестве ценных бумаг, которые 
предоставляют владельцам права на результаты проекта «по мере 
их поступления»128[694, 695]. Как правило, данные токены являются 
криптовалютами, которые предназначены для обращения в соб-
ственной экосистеме предприятия и, в отличие от традиционных, 
долевых и долговых ценных бумаг, не имеют конкретных и осу-
ществимых юридических прав [696]. 
                                                 

126 В отличие от ICO, механизм IEO опирается на криптовалютные биржи, чтобы 
гарантировать надежность потенциальных проектов и связать высококачественные 
проекты с потенциальными инвесторами [692]. 

127 Первая ICO была проведена в июле 2013 года Mastercoin, цифровой валю-
той, построенной на Блокчейн Биткойна (Here's The Man Who Created ICOs And This 
Is The New Token He's Backing. ‒ Режим доступа: https://www.forbes.com/sites/laurashin/2017/ 
09/21/heres-the-man-who-created-icos-and-this-is-the-new-token-hes-backing/?sh=336cbeec1183. ‒  
Дата доступа: 21.09.2021). 

128 Стартап-проекты также могут использовать эирдроппинг, то есть бесплатную 
рассылку токенов инвесторам для ознакомления с их проектами.  
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Процесс первичного предложения монет (ICO) состоит из трех 
отличительных этапов [176]: 

1) первоначальный отчет или предложение (white paper announ-
cement), в котором компания представляет потенциальным инве-
сторам бизнес-проект129; 

2) эмиссия токенов130 (release of tokens), как правило, включает 
два этапа:  

а) предварительная продажа, которая предполагает предостав-
ление скидки на покупку токенов; 

б) продажа токенов по полной цене; 
3) листинг токенов (token listing) – размещение токенов на одной 

или нескольких биржах131. 
Отсутствие нормативных актов, регламентирующих ICO, поз-

воляет стартапам привлекать большие объемы финансирования  
с минимальными усилиями, избегая при этом затрат на соблюдение 
требований и посредников, что приводит к высокому инвестицион-
ному риску [586, 694]. Более того, отсутствие обязательного рас-
крытия информации позволяет заемщикам не предоставлять ин-
формацию о платформе, что приводит к отсутствию прозрачности 
на рынке ICO [697]. 

Согласно данным CoinSchedule, в 2017 году состоялось 366 ICO, 
которые в совокупности привлекли 6,2 млрд долларов. По состоя-
нию на сентябрь 2018 года, проведены 1178 ICO132 с общим объе-
мом финансирования 25,1 млрд долларов [694]. Вместе с тем сле-
дует отметить высокую асимметрию ICO: на десять крупнейших 
выпусков пришлось 13,7 млрд долларов133. Данные о привлеченных 
                                                 

129 В техническом документе представлена техническая информация о продук-
те, подлежащем разработке, и о правах на токен, а также описана дорожная карта 
развития компании или стартапа. 

130 Как правило, осуществляется с использованием механизма смарт-контракта, 
код которого общедоступен. 

131 В ICO цена предложения определяется самой компанией и курсом крипто-
валюты. Фундаментальная ценность токена заключается в его функциональности и 
полезности. Удовлетворение инвесторов ценой предложения отражается в ставке 
привлечения средств на стадии массового сбыта. Торговые цены бирж криптовалю-
ты, определяемые по заявкам на покупку и продажу в системе аукциона, аналогичны 
торговым ценам бирж ценных бумаг [586].  

132 С января 2016 года (первая запись). 
133 К ним относятся EOS, которая провела ICO, собравшая 4,2 млрд долларов 

США в июне 2018 года, и Telegram, которая развивает службу обмена сообщениями 
на основе Блокчейн, привлеклшая 1,7 млрд долларов США в ходе предварительной 
продажи в марте 2018 года. 
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инвестициях с использованием представленных механизмов с июля 
2019 года – по июль 2020 года свидетельствуют о положительной 
динамике роста и достижении суммарного объема привлеченных 
инвестиций в размере 26,24 млрд долларов в июле 2020 года [698]. 

Вторичный рынок криптовалют позволяет осуществлять пере-
продажу ранее приобретенных криптовалют (токенов) за фиатные 
деньги, криптовалюты или другие активы посредством таких FinTech 
институтов, как биржевые платформы134. Биржи также предостав-
ляют различные финансовые продукты, связанные с криптовалютой, 
такие как фьючерсы и опционы.  

Анализ показывает, что по сравнению с другими каналами фи-
нансирования ICO имеют на первичном рынке признаки краудфан-
динга в том, что предоставляют заинтересованным ранние инве-
стиционные возможности, и признаки IPO в том, что обеспечивают 
ликвидность вторичного рынка. 

Среди криптовалют первой децентрализованной валютой, вы-
пущенной частным образом в 2009 году, является Биткойн [692]. 
Стремительный рост интереса к Биткойну на первоначальном этапе, 
по мнению ряда исследователей, обусловлен растущим недоверием 
населения к существующей финансовой системе (включая не-
надлежащее государственное регулирование, сложные финансовые 
продукты и рискованное поведение инвестиционных банков) в ре-
зультате последствий финансового кризиса 2007–2008 годов135 [699]. 

Важно отметить, что Биткойн, как FinTech-институт, представ-
ляет собой также систему электронных денежных переводов, ко-
торая позволяет переводить деньги между физическими лицами. 
Таким образом, Биткойн имеет двойственную природу, выступая 
как в качестве валюты136, так и в качестве платежной сети [700].  

Биткойны, как правило, хранятся в цифровых кошельках, по-
этому у пользователя должен быть доступный кошелек для покупки 
и продажи Биткойнов. В кошельке хранятся личные ключи, кото-
рые используются для доступа к адресам Биткойна и подписания 
                                                 

134 Биткойн впервые стал публично торговаться на онлайн-биржах криптовалю-
ты в 2010 году. 

135 Рейтинг доверия к органам власти в данный период был на рекордно низком 
уровне – составлял 17% (Trust in Government Nears Record Low, But Most Federal Agencies 
Are Viewed Favorably. ‒ Режим доступа: http://www.people- press. org/2013/10/18/trust- 
in-government-interactive/. ‒ Дата доступа: 4.04.2020). 

136 Согласно экономической теории, валюта имеет три основных свойства ‒ это 
средство обмена, единица стоимости и накопитель стоимости. 
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транзакций. Существуют различные типы кошельков Биткойна, 
включая настольные, мобильные, веб- и аппаратные кошель-
ки137[692]. По данным coinmarketcap.com (от 25.01.2021), рыночная 
капитализация Биткойна составляет 627,4 млрд. долларов, с долей 
рынка 62,4%.  

В 2014 году совместно с первичной продажей криптовалюты 
Эфира (ETH) запущена платформа Блокчейна ‒ Ethereum 138 [678]. 
Данная платформа предназначена для следующих приложений: 
1) финансовых (валюты, системы токенов); 2) инвестиционных 
(краудфандинг); 3) нефинансовых (онлайн-голосование, децентрали-
зованное управление). В Ethereum узлы проверяют блоки (состав-
ленные из транзакций) в обмен на вознаграждения (единицей 
криптовалюты является Эфир) [275, 701]. По данным coinmar-
ketcap.com (от 25.01.2021), рыночная капитализация Ethereum со-
ставляет 157,7 млрд долларов с долей рынка 16,51%.  

Особенностью данной Блокчейн-платформы является реализа-
ция концепции смарт-контрактов. Использование FinTech инсти-
тута смарт-контрактов в финансовой сфере позволяет повысить 
                                                 

137 Биткойн-кошельки ‒ это программные приложения, которые облегчают процесс 
покупки, продажи и управления Биткойнами. Приложение кошелька может быть 
загружено в терминал пользователя (компьютер или смартфон) или размещено про-
вайдером в облаке. Некоторые игроки, ориентированные на развивающиеся рынки, 
такие как Kipochi и BitPesa, разрабатывают «облегченные хостинговые кошельки»  
с интерфейсами SMS, USSD и HTML5. До сих пор ни один сервис на основе Бит-
койнов не был успешно интегрирован в ранее существовавший сервис мобильных 
денег. Типы элементов удобства клиентов, представленные кошельками, включают: 
1) возможность отправлять Биткойны на адреса электронной почты, а не на адреса 
Биткойнов; 2) возможности генерации и сканирования QR-кода для удобного обмена 
Биткойн-адресами; 3) интеграция с биржами, так что транзакции могут быть выра-
жены в Биткойнах или национальной валюте; 4) различные инструменты построения 
графиков и аналитики для просмотра истории Биткойнов. Кроме того, облачные кошель-
ки имеют дополнительные преимущества: а) кошелек доступен с любого устройства 
через процедуру безопасного входа в систему; б) все проверки Биткойнов выполняются 
провайдером в облаке, поэтому пользователям нет необходимости загружать боль-
шие файлы Блокчейнов на свои устройства; 3) входящий Биткойн может быть при-
нят провайдером кошелька в облаке, даже если пользователь находится в автоном-
ном режиме, он может быть уведомлен об этом факте по заранее заданным каналам 
связи. 

138 60 млн простых Эфиров были предоставлены авторам предварительной про-
дажи, а 12 млн простых Эфиров – разработчикам валюты и Ethereum Foundation. 
Торговля валютой началась в августе 2015 года, после чего майнинг валюты достиг 
скорости 5–8 Эфиров каждые 15–17 с для нового годового предложения, теоретиче-
ски варьирующегося от 9,3 до 16,8 млн Эфиров. 
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эффективность обмена активов без необходимости посредника139 
[667]. Так, смарт-контракты дают возможность снизить финансовые 
риски, сократить расходы на администрирование и обслуживание и 
повысить общую эффективность финансовых услуг [266]. Среди 
перспективных направлений использования данной технологии в 
финансовой сфере выделяют следующие: 

а) рынки капитала и инвестиционный банкинг. Смарт-контракты 
позволяют значительно сократить расчетный период (с 20 и более 
дней – до 6‒10 дней), что повышает привлекательность для клиен-
тов [702]; 

б) коммерческие и розничные продажи. Смарт-контракты мо-
гут потенциально снизить затраты и задержки за счет автоматиза-
ции процессов ипотеки с оцифровкой юридических документов в 
Блокчейн [288];  

в) страхование. Применение смарт-контрактов в страховой от-
расли также может снизить накладные расходы на обработку и 
сэкономить затраты, особенно при анализе претензий [703].  

Важно отметить, что высокая волатильность цен на Биткойн и 
Эфир делает их непригодными для широкого использования в каче-
стве обычных платежных средств. Инновации в виде стейблкоинов, 
стоимость которых привязана к эталонным активам, таким как фиат-
ные валюты, рассматриваются как следующий шаг для использо-
вания данных криптовалют в качестве расчетных единиц. Общее 
определение данного класса криптоактивов отсутствует. Согласно 
определению Энт, Фидлера, Стреляя, стейблкоины ‒ это токены 
на основе Блокчейн с ограниченным ценовым риском [704]. Мойн, 
Секники, Сирер характеризуют стейблкоины как класс криптоакти-
вов, созданный с целью обеспечения стабильности, необходимой 
для функционирования денег. Как следует из названия, они предна-
значены для обеспечения стабильности цены относительно некото-
рого контрольного актива, такого, например, как доллар США [705]. 
                                                 

139 Токен ‒ это код, который представляет собой взаимозаменяемые товары для 
торговли, и это могут быть «монеты, акции, результаты или билеты, или все остальное, 
что можно передавать и считать». Функция токенов зависит от требований контрак-
та, но некоторые платформы имеют определенное применение для токенов [264].  
В платформе Ethereum есть токены, которые можно использовать для оплаты каждой 
транзакции (токена использования), и токены, которые определяют участие или владе-
ние контрактом (рабочие жетоны) (What is An Ethereum Token: The Ultimate Beginner’s 
Guide. ‒ Режим доступа: https://blockgeeks.com/guides/ethereum- token/. ‒ Дата досту-
па: 03.03.2021). 
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По мнению Е. Л. Сидоренко, стейблкоины являются инструментом 
хеджирования рисков децентрализованных монет, призванным ми-
нимизировать риски инвесторов при обороте цифровых активов 
без вывода средств на банковский фиатный счет [706]. 

Классификация стейблкоинов, согласно трекинговой платформе 
CoinGecko, представляет собой следующий вид [707]:  

1) обеспеченные (фиатными активами), например USDT, USDC; 
2) с чрезмерным обеспечением (криптовалютными активами), 

например DAI, sUSD; 
3) алгоритмические стейблкоины, детерминированно (то есть 

с помощью алгоритма) регулирующие свое предложение с целью 
приближения цены криптовалюты к целевой цене: 

а) перемещаемые алгоритмические стейблкоины, меняют пред-
ложение криптовалюты пропорционально для всех держателей то-
кенов в соответствии со спросом (например, Ampleforth (AMPL); 

б) сеньоражные алгоритмические стейблкоины140:  
‒ одиночные токены (Empty Set Dollar (ESD); 
‒ двойные токены (Basis Cash (BAC) Basis Share (BAS); 
‒ фракционные (Frax (FRAX) Frax Share (FXS). 
Классификация, используемая компанией ConsenSys Codefi, 

предполагает выделение следующих групп стейблкоинов: обеспе-
ченные фиатными активами, обеспеченные криптовалютными ак-
тивами, прибыльные, синтетические, алгоритмические [648]. 

Наиболее популярным стейблкоином является Tether, стоимость 
которого всегда соответствует стоимости доллара США141. По дан-
ным coinmarketcap.com (от 25.01.2021), рыночная капитализация 
Tether (USDT) составляет 24,9 млрд долларов, с долей рынка 2,58%. 
На Tether приходится 76% капитализации стейблкоинов. 

По данным трекинговой платформы CoinGecko, объем стейбл-
коинов в 2020 году увеличился на 440% и приблизился к 30 млрд 
долларов. Лидерами роста стали USDT, USDC, DAI, BUSD и PAX, 
а наибольший рост в относительном выражении показал DAI – 
2700% [707]. 
                                                 

140 Система Сэмса состоит из двух токенов: самой валюты с эластичным пред-
ложением и инвестиционных «долей» сети. Владельцы последнего актива, который 
Сэмс называет «сеньоражными акциями», являются единственными получателями 
инфляционных доходов от положительного увеличения предложения и единствен-
ными носителями долгового бремени, когда спрос на валюту падает и сеть сокращается. 

141 Tether был запущен в 2014 году. Идея заключалась в создании стабильной 
криптовалюты, которую можно было бы использовать в качестве цифрового доллара 
или «стейблкоина». Торговля Tether была начата 25.02.2015.  
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Криптовалюта Polkadot эмитирована швейцарским фондом Web3 
Foundation, основанным с целью реализации проекта по созданию 
функциональной децентрализованной сети. Блокчейн Polkadot раз-
работан в октябре 2017 года для интеграции частного Блокчейн 
(консорциумов), публичных Блокчейн-сетей без разрешений, ораку-
лов и будущих технологических разработок, которые еще предстоит 
разработать в Web3. По данным coinmarketcap.com (от 25.01.2021), 
рыночная капитализация Polkadot (DOT) составляет 16,0 млрд дол-
ларов с долей рынка 1,69%.  

Пятое место среди наиболее популярных криптовалют занимает 
Ripple, созданная в 2012 году с целью обеспечения безопасных, 
мгновенных, дешевых глобальных финансовых транзакций [254]. 
Главное отличие Ripple от других криптовалютных проектов заклю-
чается в целевых участниках ‒ финансовых учреждениях142. В сети 
Ripple участвуют 12 из 50 крупнейших банков мира, включая San-
tander, BBVA и Standard Chartered [708]. Концептуально Ripple яв-
ляется одновременно стандартным представлением о криптовалю-
тах как платежной системе в реальном времени и новым классом 
финансовой сети143.  

По данным coinmarketcap.com (от 25.01.2021), рыночная капи-
тализация Ripple144 (XRP) составляет 12,4 млрд долларов с долей 
рынка 1,29%.  
                                                 

142 Ripple широко  используется банками в качестве технологии расчетной инфра-
структуры, поскольку он соединяет банки, провайдеров платежей, биржи цифровых акти-
вов и корпорации через RippleNet, в то время как его целью является повышение скорости 
финансовых транзакций, и главным образом международных банковских транзакций,  
с платежами, проводимыми всего за четыре секунды. Ripple можно использовать в каче-
стве промежуточной валюты для расчетов в режиме реального времени, что позволяет 
эффективно осуществлять трансграничные платежи для финансовых учреждений [679]. 

143 Ripple, возможно, станет преемником SWIFT, нынешней глобальной пла-
тежной системы, используемой финансовыми учреждениями. Ripple-транзакции ав-
томатически передаются через открытые узлы в сети к месту назначения, зачисляя и 
дебетуя промежуточные узлы кошелька, не требуя вмешательства человека. Струк-
тура сети Ripple состоит из шлюзов, маркет-мейкеров и пользователей. Шлюз ‒ это 
бизнес-кошелек (например, Standard Chartered Bank), который может аутентифици-
ровать и загружать кредитные ссылки на новые кошельки, желающие присоединиться 
к сети. Шлюзы являются аналогами Ripple коммерческих банков и кредитных агентств 
в традиционной кредитной модели. Вновь созданный кошелек Ripple, не имеющий 
доверительных отношений с другими кошельками, может создать кредитную ссылку 
на шлюз и через эти отношения взаимодействовать с остальной частью сети, прежде 
чем создавать прямые ссылки на другие кошельки. Шлюзы могут применять процесс 
проверки подлинности с использованием известных идентификаторов в целях регу-
лирования (например, соответствие KYC/ПОД-ФТ) и для снижения риска. 

144 Торговля Ripple началась 04.08.2013. 
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Отдельного внимания заслуживают проекты экосреды децен-
трализованных финансов (DeFi), обобщающего термина для всего 
спектра финансовой деятельности через Блокчейн, направленного 
на автоматизацию финансового сектора145 [673]. Это приложения, 
биржи, сервисы для выдачи кредитов и открытия вкладов и пр.146 
Многие DeFi-проекты обладают собственной криптовалютой, преи-
мущественно выпущенной на Блокчейн Ethereum [709]. 

По данным трекинговой платформы CoinGecko, DeFi-токены 
в 2020 году выросли в среднем на 700%, их доля в капитализации 
рынка с июня по август 2020 года увеличилась от 0,9% до 4,6%, а 
капитализация на максимуме – в 12 раз (до 19,6 млрд долларов). 
Доходность DeFi-токенов при этом в некоторых случаях прибли-
жалась к 3000%, а средняя составила 718% [707]. 

К концу 2020 года объем средств, заблокированных на рынке 
DeFi, составил 15,34 млрд долларов [710]. С октября по декабрь 
2020 года данный показатель вырос на 37% по сравнению с 
предыдущим кварталом. Лидером рынка стала платформа Maker. 
По состоянию на 13 января 2021 года объем заблокированных на ней 
средств составил 3,93 млрд долларов. Второе место занимает Aave, 
на третью позицию опустилась децентрализованная биржа Uniswap. 
Наибольшая доля средств в DeFi-сервисах приходится на займы – 
они составляют 46% от общего объема рынка. Следом идут децен-
трализованные биржи (32%) и деривативы (12%). 

Важно отметить тенденцию сближения характеристик рынка 
криптовалют и традиционного рынка ценных бумаг. Так, Чикагская 
биржа опционов (CBOE) и Чикагская товарная биржа (CME) в де-
кабре 2017 года осуществили запуск торговли криптовалютными 
деривативами ‒ фьючерсами на Биткойны147 [711], в феврале 2021 го-
да – фьючерсами на Эфир [712]. Данные об объемах торговли фью-
черсами CME в июне 2020 года имеют волнообразный характер и 
колеблются от 100 млн долларов до 800 млн долларов в день [698]. 
                                                 

145 Например, пользователи могут внести цифровой актив в смарт-контракт в 
качестве обеспечения ссуды другого цифрового актива. Развиваются и другие децен-
трализованные финансовые услуги, такие как торговля, кредитование, инвестиции, 
управление активами и страхование. 

146 Ключевая идея таких платформ ‒ отсутствие контроля разработчиков над 
средствами пользователей. Самой популярной децентрализованной площадкой сей-
час является Uniswap. 

147 В январе 2020 г. CME запустила опционы на фьючерсные контракты BTC. 
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В сентябре 2019 года криптовалютная платформа Bakkt запу-
стила фьючерсный инструмент на Биткоин [713]. Данные об объ-
емах торговли фьючерсами Bakkt в июне 2020 года колебались в 
диапазоне от 16 млн долларов до 41 млн долларов в день [698]. 

Торговля фьючерсами на основных специализированных крип-
товалютных биржах, по состоянию на 08.07.2020, достигла на Huobi 
1500 млн долларов в день, OKEx – 1300 млн долларов, Binance –
1250 млн долларов [698].  

Важно отметить, что в 2021 году представители компании 
BlackRock148 подали заявку в Комиссию по ценным бумагам и 
биржам США (SEC) на добавление Bitcoin-фьючерсов в список ак-
тивов для инвестирования. Участие этого инвестиционного гиганта  
в криптовалютных операциях придаст дополнительную динамику 
криптовалютному рынку, а также привлечет новых корпоративных 
инвесторов на данный рынок. 

Более того, компания S&P Dow Jones Indices объявила о планах 
запустить «глобальные индексы на криптоактивы» в 2021 году [714]. 
Создание нового инструментария для криптовалютного рынка мо-
жет стать мощнейшим толчком для его дальнейшего развития. Запуск 
криптовалютных индексов от S&P Dow Jones Indices также со-
здаст основу для формирования индексных фондов (ETF) на базе 
Биткойна, инвесторами которых являются крупнейшие игроки фи-
нансового рынка149. 

По состоянию на конец 2020 года, свыше 7000 криптовалют 
участвуют в торгах на более чем 20 000 онлайн-биржах. Их общая 
рыночная капитализация превысила 1 трлн долларов.  

По данным трекинговой платформы CoinGecko, криптовалю-
ты из топ-30 в 2020 году выросли в среднем на 300%, существенно 
превзойдя значения 2019 года, когда рост составил 68 млрд долла-
ров, или 62%. Показатель роста Эфира составил за 2020 год – 
                                                 

148 BlackRock ‒ крупнейшая в мире инвесткомпания. На конец 2020 года она 
управляла активами на 8 трлн долларов. BlackRock изучала возможность инвестиций 
в Биткойн-фьючерсы в 2018 году, но тогда пришла к выводу, что рынок криптова-
лют недостаточно зрелый и ему не хватает легитимности. 

149 ETF являются самым популярным типом индексных фондов как среди ин-
дивидуальных, так и среди институциональных инвесторов. Рынок ETF сравним с 
рынком акций: в ноябре стоимость активов под управлением биржевых фондов в 
США превысила 5 трлн долларов. Три крупнейшие компании США по объему активов 
в управлении ‒ BlackRock, Vanguard и State Street (так называемая «Большая трой-
ка») ‒ владеют 80% всего объема индексных фондов страны. 
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472%, Биткойна – 303%. В результате доля Ethereum на рынке уве-
личилась на 3,6% (до 11,5%), а Биткойна – на 0,9% (до 73,7%) [707]. 

По мнению аналитиков CoinGecko, высокая динамика рынка 
криптовалют в 2020 году обусловлена такими факторами, как [707]: 

1) рост доступности криптовалютных инвестиций; 
2) меры фискального стимулирования и инфляция; 
3) увеличение участия институциональных инвесторов. 
Одной из ключевых современных концепций цифровизации 

экономики является E-Government («цифровое правительство»)150. 
Данная концепция описывает реформирование государственного 
управления и системного предоставления цифровых услуг [221]. 
E-Government – обобщающий термин, охватывающий электронное 
правительство, электронное управление, цифровое правительство, 
единое правительство и онлайн-правительство [537]. К основным 
составляющим E-Government следует отнести: определение общих 
принципов предоставления услуг цифрового правительства; мо-
дульность построения; навыки управления цифровым инструмен-
тарием E-Government; измеримость. 

Корси и Норрис [715] предложили следующую эволюцию 
данной концепции. Первый этап – присутствие государственных 
органов управления в Интернете, где предоставляется такая инфор-
мация, как описание функций, предлагаемых органами государ-
ственного управления, имена ответственных должностных лиц, 
контактные данные (E-Government 1.0). Второй этап – интерактив-
ный, предполагающий следующее взаимодействие: предоставление 
форумов для публикации сообщений (двусторонняя связь) либо 
размещение административных форм онлайн (E-Government 2.0). 
Третий этап – транзакционный, на котором административные 
процессы могут проводиться в режиме онлайн: подача налоговых 
деклараций онлайн, продление регистрационных процедур, получе-
ние справок и выписок (E-Government 3.0). Предполагается инте-
грация информации, процессов, учреждений и физической инфра-
структуры с целью улучшения качества обслуживания граждан и 
юридических лиц в сложных условиях высокой динамики воздей-
ствия внешних и внутренних факторов [716]. Концепция пред-
полагает преобразование разрозненных государственных служб в  
                                                 

150 Концепция берет начало с Датского центрального реестра граждан (Danish 
Central Citizen Registry), который был разработан и внедрен в конце 1960-х годов как 
один из первых центральных хранилищ информации о гражданах в мире [717]. 
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E-Government 3.0 [718, 719], ориентированное на граждан и эф-
фективное предоставление услуг на основе гибкой экосистемы от-
крытых данных [720].  

Четвертый этап – реинжиниринг процессов, взаимосвязанных 
баз данных, находящихся в разных бюро, цифровой идентифика-
ции (E-Government 4.0). Последних два этапа требуют системной 
оцифровки процессов, необходимых для выполнения конкретных 
социальных функций до такой степени, что не требуется человече-
ское вмешательство в процессы на стороне поставщика социальных 
функций. В перспективе результативность цифрового правитель-
ства (E-Government 4.0) в значительной степени будет зависеть от 
разработки и использования динамических возможностей с под-
держкой IoT для стимулирования, дальнейшего развития и ускоре-
ния процесса цифровой трансформации государственного регули-
рования [221]. Важнейшими составляющими эффективной системы 
государственного регулирования являются политики кибербезопас-
ности IoT и развития цифровых технологий, направленных на реа-
лизацию государственных инициатив и программ по цифровизации 
и оцифровке данных. Эти две составляющие государственной по-
литики рассматриваются как дополняющие друг друга, а не как 
заменители. E-Government 4.0 предполагает также интеграцию с 
такими службами, как геопространственная информация, норматив-
ные публикации и документы для общественных обсуждений [532].  

Концепция Smart government («умного правительства») была 
предложена как адаптивная эволюция концепции E-Government для 
расширения инноваций по таким направлениям, как вовлеченность 
граждан, подотчетность органов государственного управления и 
эффективность взаимодействия по линии граждане ‒ государство ‒ 
предприятия [721, 722]. Внедрение цифрового правительства, как 
показывает практика, способствует снижению коррупции среди 
государственных служащих [723]. 

Следует учитывать влияние на системы E-Government техно-
логий Блокчейн и AI [532]. Так, смарт-контракты меняют управле-
ние государственным сектором, в том числе посредством формиро-
вания возможности заключения публичных тендерных контрактов, 
автоматизации торгов, поддержки функций контроля и аудита [266]. 
Таким образом, Блокчейн может существенно предотвратить мо-
шенничество с данными и обеспечить прозрачность публичной 
информации.  
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Технологии AI, такие как ML, обработка естественного языка 
и распознавание речи, при условии их интеграции в государствен-
ном секторе, несут важные последствия для многих аспектов дея-
тельности государства, включая бизнес-процессы правительствен-
ных учреждений, отношения между государством и гражданами, а 
также роль государства как регулятора [724]. Двиверди предложил 
использовать преимущества дальнейшей интеграции AI и цифро-
вого правительства для решения задач предоставления государ-
ственных услуг, адаптированных к индивидуальным потребностям 
граждан [321].  

1. «Умный сервис» сократит сроки и стоимость предоставле-
ния услуг, в том числе за счет оптимизации бизнес-процессов.  
Автономные системы и интеллектуальные чат-боты получат 
возможность предоставлять услуги круглосуточно, без выходных, 
государство ‒ дополнительно оптимизировать количество госу-
дарственных служащих и более эффективно использовать данный 
ресурс. 

2. Интеллектуальные адаптивные формы позволят обеспечить 
100%-ные индивидуализированные услуги для каждого граждани-
на или юридического лица за счет вычислительного потенциала AI.  

3. Запрограммированные услуги предоставляются физическим 
и юридическим лицам без необходимости подачи предваритель-
ной заявки. 

Виртц, Вейер, Гейер сосредоточились на проблемах внедрения 
AI в государственном управлении, сделав вывод о необходимости 
совершенствования законодательства и нормативных актов в об-
ласти AI для контроля над управлением, включая автономные систе-
мы разведки, ответственность, а также конфиденциальность (без-
опасность) [728]. 

Çàêëþ÷åíèå 

Таким образом, проведенный анализ современных концепций 
цифровизации позволяет предложить авторскую концепцию Новой 
экономики 2.0, для которой характерна конвергенция взаимосвя-
занных цифровых технологий, выраженная в развитии новых циф-
ровых концепций, определяющих развитие конкретных отраслей и 
направлений экономики, формирующих новую экономическую 
среду в условиях глобализации, транснационализации и НИОКР.  



Çàêëþ÷åíèå 189 

Концепция Новой экономики 2.0 предполагает развитие сле-
дующих направлений в их комплементарности: цифровизация тра-
диционных отраслей экономики; реализация новых отраслевых 
цифровых концепций как на уровне отдельных предприятий, так и 
отраслей; внедрение нового цифрового инструментария в финансо-
вых секторах как на уровне финансовых институтов, так и регуля-
торов; внедрение цифровых систем государственного управления. 

Синергия данных изменений требует принятия соответствующих 
мер на уровне государства с целью адаптации «старой экономики»  
и минимизации рисков (адаптивный подход). Для проактивного 
подхода характерно принятие средне- и долгосрочных программ  
и проектов на уровне государства, предполагающего системный 
комплексный подход при их разработке и внедрении с учетом 
комплементарности направлений цифровизации с целью задания 
вектора развития страны и повышения конкурентоспособности 
экономики, а также учетом имеющихся страновых преимуществ, 
эндогенных и экзогенных условий и факторов. 
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Ãëàâà 2 

ÓÃÐÎÇÛ È ÐÈÑÊÈ ÖÈÔÐÎÂÈÇÀÖÈÈ 
ÝÊÎÍÎÌÈÊÈ ÄËß ÍÀÖÈÎÍÀËÜÍÎÉ 
ÝÊÎÍÎÌÈ×ÅÑÊÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ 

В условиях высокой динамики внедрения цифровых технологий 
в традиционных отраслях, а также формирования новых цифровых 
сегментов осуществляется интенсивная трансформация технологи-
ческих, управленческих и бизнес-подходов в современной эконо-
мике. В данном контексте значительно вырастают риски, связанные 
не только со стабильным развитием макро- и микроэкономических 
систем в цифровой экосистеме, но и их уязвимостью в условиях 
роста кибератак, угроз национальной безопасности в сфере крити-
ческой инфраструктуры и пр. Представляется важным выделить 
риски, связанные с цифровизацией экономики, классифицировать 
их по степени вероятности и потенциалу возможного ущерба как 
на уровне предприятия, так и страны в целом, а также рассмотреть 
наиболее эффективные механизмы управления цифровыми рисками. 

2.1. Êîíöåïòóàëüíî-àíàëèòè÷åñêèå ïîäõîäû 
ê âîçíèêíîâåíèþ ïîòåíöèàëüíûõ óãðîç 
â öèôðîâîé ýêîíîìèêå è ìåòîäîëîãèÿ óïðàâëåíèÿ 

Разработка эффективных механизмов прогнозирования потен-
циальных угроз цифровизации различных сфер экономики является 
важнейшей задачей, позволяющей в дальнейшем оптимизировать 
финансовые, людские и технологические ресурсы предприятия 
(страны, интеграционной группировки, международного сообще-
ства) для управления рисками с целью нивелирования возможного 
ущерба киберугроз и восстановления стабильного развития эко-
номических систем на различных уровнях в максимально короткие 
сроки. По данным отчета о глобальных рисках в 2022 году [726] 
отмечено, что на региональном уровне «угрозы кибербезопасно-
сти» входят в пятерку основных рисков в Восточной Азии и Тихо-
океанском регионе, а также в Европе. Многие небольшие экономики 
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с высоким уровнем цифровизации, такие как Дания, Израиль, Япо-
ния, Тайвань (Китай), Сингапур и Объединенные Арабские Эмираты, 
также поставили этот риск в пятерку основных опасений. Четыре 
страны ‒ Австралия, Великобритания, Ирландия и Новая Зеландия ‒ 
поставили его на первое место.  

Следует отметить, что концепция риска претерпела несколько 
трансформаций1 и в настоящее время отражает ряд контекстов, 
включая предпринимательский, социальный, экономический, без-
опасности, инвестиционный, военный, политический и т. д. [727].  

На международном уровне принят стандарт ISO 31000, кото-
рый характеризует риск как влияние неопределенности на цели и 
выражается в виде сочетания последствий события (включая из-
менение обстоятельств) и связанной с этим вероятности возникно-
вения [432, 728]. Согласно классическому определению Британского 
института стандартов, риск рассчитывается как «комбинация ве-
роятности или частоты возникновения определенной опасности и 
величины последствий этого события» [729].  

Международный совет по управлению рисками (IRGC) выде-
ляет риски системного характера, которые обычно охватывают 
более одной страны, более одного сектора экономики и могут ока-
зывать влияние на природные, технологические и социальные си-
стемы [432, 730]. Эти риски могут быть относительно редкими по 
вероятности наступления, но иметь глубокие последствия для без-
опасности, экономической и социальной стабильности. В этой свя-
зи IRGC различает три категории возникающих рисков, связанных 
с технологиями: а) неопределенного воздействия; б) системного воз-
действия; в) неожиданного воздействия [731]. 

Руан [727] риски управления на уровне предприятия (ERM) рас-
сматривает как в микроэкономическом, так и макроэкономическом 
                                                 

1 Концепция риска возникла в XVII веке с математикой, связанной с азартными 
играми. Риск относится к комбинации между вероятностью и величиной потенци-
альных прибылей и убытков. В XVIII веке риск как нейтральная концепция все еще 
рассматривался как выгоды, так и убытки и использовался в бизнесе морского стра-
хования. Риск в изучении экономики возник в XIX веке. Понрятие риска, которое в 
настоящее время воспринимается более негативно, заставило предпринимателей 
требовать специальных стимулов для принятия риска, связанного с инвестициями.  
К XX веку, когда речь шла о результатах риска в технике и науке, была сделана пол-
ная отрицательная коннотация, особенно в отношении опасностей, связанных с со-
временными технологическими разработками, такими как нефтехимическая и атом-
ная промышленность (The Royal Society, 1992). 
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разрезах, выделяя следующие их разновидности: стратегический, 
кредитный, операционный, регуляторный, рыночный и системный.  

Ряд исследователей [732] выделяет эндогенные и экзогенные 
риски на уровне ERM. К эндогенным рискам относятся:  

1) риски, связанные с организационной сетью, включая любые 
неопределенности, возникающие в результате взаимодействия меж-
ду организациями в рамках бизнес-экосистемы;  

2) риски, связанные с бизнес-процессами, такими как сбои во 
внутренних операциях (продукт (услуга), процесс (контроль)), ма-
териальный, финансовый и информационный потоки, а также риски, 
связанные с принятием решений;  

3) риски, связанные с цепочкой поставок, включая риски со сто-
роны предложения (спроса), такие как банкротство поставщика, сбои 
распределенных или транспортных поставщиков и т. д.;  

4) риски, связанные с безопасностью, включая злонамеренные 
угрозы (преднамеренные и непреднамеренные, такие как кража, са-
ботаж, промышленный шпионаж, кибератака и т. д., а также сбои 
в инфраструктуре, включая IТ, и финансовые риски. 

Экзогенные риски классифицируются:  
1) на риски, связанные с окружающей средой в целом, которые 

возникают в результате взаимодействия бизнес-экосистемы с ок-
ружающей средой;  

2) стихийные бедствия, такие как эпидемические заболевания, 
ураганы, наводнения, торнадо и т. д.; 

3) социально-экономические риски, такие как политические (эм-
барго, война, терроризм и т. д.), экономические (рецессия, колеба-
ния валютных курсов, высокие банковские интересы и нехватка 
средств и т. д.) и политические (регулирующие, правовые и бюро-
кратические);  

4) инфраструктурные риски, включая глобальные сбои инфра-
структуры, такие как Интернет, электрические сети и т. д. 

С учетом растущего внимания к преступлениям в сфере IТ 
сформировано понятие «киберпреступление». Киберпреступность 
можно определить как компьютерные и информационно-техно- 
логические правонарушения, которые включают несанкционирован-
ный доступ к пользовательским данным, изменение или нарушение 
электронных коммуникаций с использованием указанных данных 
для личной выгоды или получения финансовой выгоды [733].  
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Киберпреступления имеют как краткосрочные2, так и долгосроч-
ные3 последствия [733, 733]. По мнению правоохранительных ор-
ганов Великобритании, современная киберпреступность является 
одной из самых серьезных угроз экономическому благополучию 
страны [736]. 

Термин «киберриск» NIST определяет как «риск, возникающий 
из-за потери конфиденциальности, целостности или доступности 
информации или информационных систем и отражающие потен-
циальные неблагоприятные воздействия на деятельность организа-
ции (например, миссию, функции, имидж или репутацию), активы 
организации, отдельных лиц, другие организации и страну» [737]. 

Ключевые компоненты киберриска, согласно NIST, включают: 
1) угрозы – это любые обстоятельства или события, которые 

могут оказать неблагоприятное воздействие на деятельность и ак-
тивы организации, отдельных лиц, другие организации или нацию 
через несанкционированный доступ к информационной системе, 
уничтожение, разглашение или изменение информации и (или) от-
каз в обслуживании (DoS); 

2) уязвимости – это слабость информационной системы, про-
цедур безопасности системы, внутреннего контроля или реализа-
ции, которые могут быть использованы источником угрозы; 

3) вероятность возникновения – это взвешенный фактор риска, 
основанный на анализе вероятности того, что данная угроза спо-
собна использовать данную уязвимость (или набор уязвимостей). 

На микроэкономическом уровне киберриски являются важной 
составляющей стратегического риска предприятия, кредитного ри-
ска, а также регуляторного риска4 [727]. Кибератаки на частный 
сектор становятся все более важным риском в анализе корпора-
тивного кредитования [738]. Более того, рейтинги кибербезопас-
ности компаний учитываются при оценке инвестиций [739].  
                                                 

2 Краткосрочные последствия ‒ это когда значительные ежедневные финансовые и 
другие потери затрагивают ежедневную деятельность предприятий и правительств. 

3 Утрата репутации может быть отнесена к долгосрочным последствиям. Например, 
в 2018 году утечка данных, затронувшая 50 млн пользователей Facebook, вызвала потерю 
доверия инвесторов к Facebook и потерю около 43 млрд долларов капитализации. 

4 Согласно оценкам, из-за успешной атаки 60% предприятий малого и среднего 
бизнеса прекращают свою деятельность в течение 6-месячного периода. Конкурент-
ные преимущества или коммерческие секреты часто являются основными целями 
кибератак. Исследование показывает, что каждый пятый бизнес, пострадавший от 
вымогателей, вынужден закрыться.  
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На макроэкономическом уровне киберриск может явно влиять 
на рынки и представлять системный риск, генерируя вероятность 
разрушения системы или рынка.  

В данном контексте актуальной представляется проблематика 
управления рисками как на уровне государства, так и отрасли или 
предприятия. Анализ рисков, в соответствии с определением Обще-
ства по анализу рисков (SRA), – это отдельная наука, охватывающая 
оценку рисков, восприятие, коммуникацию, управление, руковод-
ство и политику в контексте рисков, вызывающих озабоченность 
отдельных лиц, организаций государственного и частного секторов 
и общества на местном, региональном, национальном или глобаль-
ном уровне, это применение принципов управления для иденти-
фикации, оценки, управления и передачи риска [453, 740]. Управ-
ление рисками включает в себя совокупность действующих лиц, 
правил, соглашений, процессов и механизмов, связанных с тем, как 
собирается, анализируется и распространяется соответствующая 
информация о рисках и принимаются управленческие решения. 
Управление рисками лежит в основе глобальной финансовой систе-
мы, работы ее международных рынков капитала, транснациональ-
ных, региональных и местных игроков, а также основных продук-
тов и услуг [559].  

Международный совет по управлению рисками (IRGC) разра-
ботал интегрированную аналитическую основу для управления рис-
ками, которая обеспечивает руководство для формирования ком-
плексных стратегий оценки и управления рисками, в том числе на 
глобальном уровне [741]. Данная структура разделена на три основных 
этапа: предварительная оценка, окончательная оценка и управление. 

Рамезани и Камаринья-Матос отмечают необходимость ком-
паниям, управляющим крупными, глобальными, конкурентными и 
сложными цепочками, использовать подходы для проактивного и 
реактивного противодействия различным угрозам [732]. В этой свя-
зи предложен механизм трехэтапного управления рисками: подго-
товка, реагирование и восстановление:  

1) этап подготовки предполагает комплекс упреждающих мер 
и действий по выявлению и устранению источника возможных 
сбоев или снижению (смягчению) их негативного воздействия. 
Кроме того, вводят другие важные стратегии для этой фазы, такие 
как качество, эффективность, минимизация затрат, возможности 
хеджирования рисков, резервное копирование систем и процессов, 
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систематическое планирование на случай непредвиденных обстоя-
тельств, модернизация информационных технологий и заменимость 
в цепочке поставок; 

2) этап реагирования предполагает действия, осуществляемые 
за минимальный период после атаки с целью защиты имущества 
сообщества или бизнес-экосистемы, а также подготовку к началу 
этапа восстановления;  

3) этап восстановления относится к действиям, направленным 
на возвращение системы в доаварийное или рабочее состояние за 
счет изменения бизнес-процессов, изучение опыта и использова-
ние новых возможностей.  

Качественный скачок в управлении рисками обусловлен инно-
вациями в технологиях, стимулируемыми беспрецедентным раз-
витием объема и качества цифровых данных, которые становятся 
доступными для глобальных финансовых учреждений. Генериро-
вание цифровых данных становится бесконечным, они регистри-
руются в реальном времени. Управление рисками характеризуется 
новыми методами прикладной аналитики и в большей степени за-
висит от ML/AI [559].  

В условиях цифровизации актуальным является обеспечение 
кибербезопасности как на макро-, так и микроуровнях [727]. Кибер-
безопасность, согласно определению Бойсона, – «совокупность 
комбинированных технологий, процессов и практик, которые при-
меняются для защиты данных и сетей от атак, повреждения или 
несанкционированного доступа» [742]. Большинство организаций 
используют одно или несколько приложений безопасности, таких 
как брандмауэры, антивирусное программное обеспечение или си-
стемы обнаружения вторжений [214].  

Эволюция кибербезопасности в отношении процессов обнару-
жения вредоносного поведения, ориентированных на защиту ин-
формации в критически важных инфраструктурах и пользователей, 
характеризуется изменением глубины, системности и инструмен-
тария: от выявления и удаления вредоносного кода (в 2000 году) 
до обеспечения конфиденциальности пользователей, применения 
технологий Блокчейн, аналитики поведения пользователей [186].  

С целью выявления наиболее эффективных механизмов сни-
жения подверженности компании киберрискам используется анализ 
сценариев для оценки средств управления в случае наиболее разру-
шительных киберпотерь в отношении наиболее ценных цифровых 
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активов. Деятельность по управлению киберрисками может вклю-
чать [727]: 

а) построение моделей угроз и уязвимостей, направленных на 
выявление и классификацию угроз в разрезе их приоритетности, 
принятия мер по выборочному снижению рисков с наивысшим прио-
ритетом в условиях ограниченности ресурсов организации. Данный 
инструмент обеспечивает аналитиков систематическим анализом 
профиля вероятного злоумышленника, наиболее вероятных векторов 
атаки и уязвимых активов. Процесс снижения рисков связан с при-
нятием экономических решений для стратегического инвестирова-
ния ограниченных ресурсов, чтобы преобразовать неприемлемые 
риски в приемлемые; 

б) разработку и внедрение моделей с учетом зрелости инфра-
структуры, которые позволяют интегрировать различные стратегии, 
возможности и компоненты управления с целью повышения воз-
можностей безопасности организации; 

в) осуществление киберстрахования, позволяющего перенести 
риск и сократить убытки, вызванные кибернарушениями, а также 
дополняющего существующий набор инструментов безопасности 
для управления киберриском после соответствующего инвестирова-
ния. Страхование передает риск компенсируемого убытка страхов-
щику, является стратегией [743], основанной на устойчивости5;  

г) создание нормативной базы, которая устанавливает требо-
вания к киберриску, регламентируя систему внутреннего контроля и 
ее мониторинга, обеспечивая тем самым целостность и правиль-
ность регулируемых активов (в т. ч. финансовых данных); 

д) внедрение международных стандартов, например, таких 
как ISO / IEC 27000, которые содержат руководство по организа-
ции системы управления информационной безопасностью (ISMS).  

Первым этапом в методологии управления рисками является 
его оценка, цель которой – определение степени риска и контрмеры, 
которые могут быть реализованы [104]. Результаты оценки риска 
могут быть использованы для определения переносимости или 
приемлемости рисков [744].  
                                                 

5 Развивая данный подход, Фишер, Халибозек, Вальтерс предложили два аль-
тернативных решения, которые должны дополнять друг друга: 1) инвестиции в ме-
тоды предотвращения потерь и 2) страхование [746]. Вместе с тем, как показали ре-
зультаты исследования «Глобальные риски в 2022 году» [726], масштабный рост 
кибератак привел к увеличению стоимости киберстрахования в США на 96% в тре-
тьем квартале 2021 года (204% по сравнению с показателем 2020 года). 
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Общепринятая методология оценки риска разработана для ре-
шения проблем безопасности и предполагает оценку потерь в рас-
чете на вероятность наступления события6 [745].  

Вместе с тем в научной литературе при оценке безопасности 
выделяют два основных подхода: качественный и количественный. 
Количественная оценка риска – это использование измеримых, 
объективных данных для определения стоимости активов, вероят-
ности потерь и связанного с ними риска (рисков) [727]. Количествен-
ные методы варьируются от ранжирования рисков, корреляций 
рисков, сравнительного анализа и анализа сценариев до генерации 
прогнозных точечных оценок, а затем до генерации прогнозных 
распределений (вероятностных моделей)7. Качественные подходы 
к риску, как правило, применяются к тем рискам, которые трудно 
определить количественно. Качественные подходы заменяют коли-
чественные значения, присваивая субъективно определенное зна-
чение, такое как высокое, среднее или низкое. 

Исследовательский центр McKinsey для выявления и опреде-
ления наиболее важных рисков рекомендует использовать матрич-
ную сетку рисков, где потенциальное воздействие события на всю 
компанию расположено по вертикальной оси, а вероятность нас-
тупления риска расположена по горизонтальной оси8 [747]. Таким 
образом, потенциальные риски ранжируются по отношению друг 
к другу, а не по абсолютной шкале. 

Вместе с тем в условиях цифровизации в современной эконо-
мике все большее распространение приобретают комплексные под-
ходы оценки рисков, адаптированные к новым условиям и рискам.  

В условиях киберугроз «оценка риска» представляет собой 
процесс выявления, оценки и определения приоритетов рисков 
                                                 

6 При оценке рисков, как правило, используется формула: R = T · D, где T ‒ вероят-
ность наличия опасности, а D ‒ оценка потерь в случае повреждения системы [745]. 

7 Как правило, количественные подходы следуют базовой формуле, которая 
идентифицирует активы, угрозы для этих активов, назначает вероятность возникно-
вения угрозы и затем умножает эту вероятность на оценку активов. Сумма этой 
формулы обеспечивает базовый расчет, который учитывает вероятность потери и ее 
стоимость в случае ее возникновения. Многие современные количественные подхо-
ды стали сложными актуарными моделями с применением исторических данных о 
происшествиях для определения вероятности наступления события. 

8 Высокое размещение на вертикальной оси означает, что существование ком-
пании окажется под угрозой, если возникнет этот риск, или компания упустит 
огромную возможность. Низкое расположение по вертикальной оси означает, что 
воздействие или возможность будут ограниченными или изолированными. 
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информационной безопасности [104]. Оценка риска требует тща-
тельного анализа информации об угрозах и уязвимости, чтобы оп-
ределить степень, в которой обстоятельства или события могут ока-
зать неблагоприятное воздействие на организацию, и вероятность 
того, что такие обстоятельства или события произойдут [737]. 

Разработку методов оценки рисков кибербезопасности осу-
ществляют как международные организации, так и специализиро-
ванные национальные агентства9. Среди наиболее распространенных 
является серия ISO 27000X, предполагающая непрерывный про-
цесс структурированных последовательностей действий для орга-
низаций всех форм и размеров [748].  

Некоторые из самых известных методов оценки разработаны 
NIST и включают платформы «800-53» и «Структуру кибербез-
опасности» (CSF)10 [749]. Важно отметить, что CSF широко исполь-
зуется во всем мире и NIST продвигает ее в качестве «модели 
международного сотрудничества по укреплению критически важной 
инфраструктуры кибербезопасности». NIST 800-53 первоначально 
разработана с целью содействия компаниям в выполнении Феде-
ральных стандартов информации США (FIPS)11.  

Национальный инфраструктурный консультативный совет США 
(NIAC) разработал Общую систему оценки уязвимостей (CVSS), 
предназначенную для осуществления открытых и универсально 
                                                 

9 Наиболее широко признанными являются структуры Международной органи-
зации по стандартизации International Organisation for Standardisation ISO) и Между-
народной электротехнической комиссии International Electrotechnical Commission 
(IEC), совместно ISO/IEC, а также Национального института стандартов и техноло-
гий США (National Institute of Standards and Technology NIST). Так, серия ISO 
27000X предоставляет руководство по наилучшей практике для всей системы управ-
ления информационной безопасностью. Структура поощряет организации оценивать 
свои IТ-риски, а затем вводить соответствующие средства контроля согласно их 
конкретным потребностям. Он включает в себя непрерывную обратную связь и ме-
роприятия по улучшению, чтобы противостоять текущему состоянию угроз или 
принимать во внимание инциденты безопасности. 

10 Первая версия CSF была выпущена в 2014 году в соответствии с Законом 
США об усилении кибербезопасности и разработана для улучшения критической 
инфраструктуры кибербезопасности. Платформа содержит информацию о новых 
угрозах и рисках и предлагает решения путем регулярных обновлений. 

11 В эту структуру включены стратегии по приведению в соответствие Феде-
рального закона об управлении информационной безопасностью 2002 года (Federal 
Information Security Management Act FISMA) с международным стандартом безопас-
ности ISO/IEC 27001. 
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стандартных оценок серьезности уязвимостей программного обес-
печения12 [727].  

Кроме того, на уровне компаний осуществляется использование 
более широкого и простого метода оценки рисков в отношении кри-
тически важных для эксплуатации, активов и уязвимостей OCTAVE13. 

Компания Microsoft разработала собственный метод оценки рис-
ков – STRIDE, который классифицирует угрозы безопасности по  
6 категориям: подмена, фальсификация, отказ, раскрытие инфор-
мации, отказ в обслуживании, повышение привилегий14 [750].  

Конфиденциальность, целостность и доступность, также извест-
ная как триада «CIA», является целевой моделью безопасности, 
которую можно использовать в качестве общей методологии иден-
тификации угроз15 [751]. При этом потеря конфиденциальности, 
                                                 

12 Он был создан как глобальная структура для раскрытия информации об уяз-
вимостях в сфере безопасности и помогает IТ-менеджерам преобразовать множество 
данных об уязвимостях в практические приоритеты. CVSS был принят во всем мире 
и используется поставщиками бюллетеней по уязвимостям, поставщиками программ-
ных приложений, организациями пользователей, компаниями по сканированию и 
управлению уязвимостями, фирмами по обеспечению безопасности и управлению 
рисками, а также исследовательскими институтами. 

13 OCTAVE был разработан в 2001 году в Университете Карнеги-Меллона (CMU) 
для Министерства обороны США. OCTAVE используется для определения уровней 
риска и для планирования против кибератак. Его структура предназначена для ми-
нимизации подверженности организаций угрозам, а также для прогнозирования ве-
роятных результатов атак и устранения тех, которые были успешными. Структура 
разбита на три определенных этапа: создание профилей угроз на основе активов; вы-
явление уязвимостей инфраструктуры; разработка стратегии и планов безопасности. 

14 Подмена: когда человек или программа успешно маскируется под другого, 
подделывая данные, чтобы получить незаконное преимущество; фальсификация: акт 
преднамеренного изменения данных по несанкционированным каналам; отказ: ко-
гда приложение или система не применяют элементы управления для надлежащего 
отслеживания и регистрации действий пользователя, что позволяет злонамеренно 
манипулировать или подделывать идентификацию новых действий; раскрытие ин-
формации: атака, такая как нарушение конфиденциальности или утечка данных, ко-
торая приводит к тому, что информационная система раскрывает конфиденциальную 
информацию, которая не должна раскрываться; отказ в обслуживании: кибератака, 
при которой злоумышленник пытается сделать компьютер или сетевой ресурс недо-
ступным для своих предполагаемых пользователей путем временного или неограничен-
ного прерывания работы хоста, подключенного к Интернету; повышение привилегий 
(Elevation of privilege EoP) ‒ предоставление разрешения авторизации злоумышленника 
сверх первоначально предоставленного. 

15 Потеря конфиденциальности ‒ несанкционированное разглашение информа-
ции. Потеря целостности ‒ это несанкционированное изменение или уничтожение 
информации. Потеря доступности ‒ это нарушение доступа или использования ин-
формации или информационной системы. 
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целостности и доступности может иметь низкий, средний или вы-
сокий уровень воздействия на систему.  

В рамках инициативы Всемирного экономического форума 
«Партнерство для киберустойчивости» [752] разработана структу-
ра статистической модели для количественной оценки финансового 
воздействия киберугроз, в которой используется вероятность для 
оценки потерь от кибератак в течение заданного периода16.  

С экономической точки зрения при оценке киберрисков осу-
ществляется оценка стоимости безопасности. В данном контексте 
важно отметить проблематику оценки потерь от киберинцидентов, 
которая обусловлена сложностью определения стоимости немате-
риальных цифровых активов. Следует также учитывать такой по-
казатель, как потеря рыночной стоимости фирмы из-за сообщений 
о нарушениях безопасности [753]17.  

Микроэкономические потери в результате киберинцендентов 
также могут быть определены количественно с использованием ка-
тегорий убытков, включая прямые убытки, расходы на расследо-
вание инцидента и реагирование на него, репутационный ущерб, 
юридическую ответственность, выплату штрафов, негативное вли-
яние на цену акций. 

Следует выделить факторы, способствующие возникновению 
(или усилению) новых рисков, в том числе инновации, потеря за-
паса прочности; изменение восприимчивости к риску; конфликты 
интересов, социальная динамика; технический прогресс; коммуни-
кации; информационная асимметрия; неправильные стимулы; пре-
ступные мотивы и поступки [730]. 

Инновационные технологии могут оказывать кардинальное влия-
ние на производственные модели, подходы, концепции и бизнес [323]. 
В докладе о системных рисках, разработанном ОЭСР в 2003 году, 
отмечаются три аспекта новых технологий, которые влияют на риск: 
взаимосвязанность; скорость и распространенность технологических 
                                                 

16 Концепция Cyber VaR основана на понятии VaR – статистическом методе, 
широко используемом в индустрии финансовых услуг для выражения уровня финан-
сового риска банка (или финансового риска, связанного с конкретным инвестицион-
ным портфелем) в течение определенного периода времени. Cyber VaR рассматрива-
ет три основных фактора киберрисков для организации: 1) уязвимость; 2) активы; 
3) профиль его потенциальных злоумышленников. 

17 Cavusoglu обнаружил, что публично торгуемые взломанные фирмы в сред-
нем потеряли приблизительно 2,1% своей рыночной стоимости в течение 2 дней, 
связанных с нарушениями безопасности [753]. 
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изменений; фундаментальные изменения в среде, которые они мо-
гут вызвать [754]. 

Согласно Рабочему соглашению (CWA) по управлению возни-
кающими рисками, связанными с технологией, Европейского коми-
тета по стандартизации (CEN), определены в том числе следующие 
факторы, генерирующие технологические риски в промышленных 
организациях:  

a) новые технологии;  
б) новые материалы;  
в) новые производственные процессы и новые производствен-

ные сети; 
г) новые политики;  
д) неопределенности в измерениях и характеристиках и пр. [755]. 
Ряд исследователей в области производственных процессов 

дополнительно выделяют такие факторы риска, как автоматизация 
и интерфейсы «человек – машина» и «человек – ИКТ» [756].  

Руан классифицирует следующие факторы киберриска: техно-
логические (связаны с использованием технологий), нетехнологи-
ческие (связаны с процессами, социально-экономическими, геопо-
литическими факторами), внутренние (основаны на характере 
бизнеса, отрасли, операциях, товарах и услугах и пр.), контроль-
ные (отражают эффективность контроля предприятия в отноше-
нии кибератак и являются предметом инвестиций, когда речь идет 
о снижении рисков) [757].  

Отмечается, что для измерения киберрисков целесообразным 
является создание банка данных киберрисков, с целью идентифи-
кации их ключевых факторов, связанных с профилем организации. 
На подверженность компании кибернетическому риску влияет ши-
рокий спектр динамических технологических и нетехнологиче-
ских факторов профилирования, внутренних уязвимостей и внеш-
них угроз. В частности, мотивы злоумышленников во многом 
определяются нетехнологическими факторами [758].  

В контексте потенциальных рисков значительное внимание со 
стороны как ученых, так и практиков уделено стратегиям, разра-
ботанным для снижения рисков и эффективного реагирования на 
инциденты, связанные с рисками [732]. Ряд исследований реко-
мендует переход от управления рисками к управлению устойчи-
востью [759]. Это обосновывается тем фактом, что данный подход 
охватывает кризисные и посткризисные фазы. В этом смысле 
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управление устойчивостью близко к тому, что обычно понимается 
как кризисное управление, или цикл кризисного управления. 

В научной литературе выделяют три аспекта концепции 
устойчивости системы: 

1) способность системы восстанавливаться после сбоя и (или) 
атаки; 

2) способность системы поддерживать желаемое состояние (то 
есть возвращаться к новому состоянию равновесия или принятому 
состоянию);  

3) способность системы противостоять атаке с постепенной 
адаптацией и трансформацией. 

Следует отметить эволюцию концепции устойчивости системы 
по направлению развития ее адаптивной и даже трансформирующей 
способности, концентрируясь на нелинейной сложности и много-
мерной устойчивости систем (мультиравновесия). Это означает вы-
ход за рамки традиционной устойчивости, перетаргетирование на 
ее улучшение и привнесение нового уровня устойчивости, форми-
рование сложной адаптивной системы. 

С экономической точки зрения при принятии управленческих 
решений по защите от киберугроз представляется целесообразным 
учитывать такие факторы, как:  

1) оценка прочности элементов управления для цифровых ак-
тивов;  

2) измерение экономической эффективности средств управле-
ния цифровыми активами;  

3) определение предела киберриска субъекта;  
4) измерение стоимости снижения риска;  
5) измерение рентабельности инвестиций в киберриск.  

Çàêëþ÷åíèå 

Таким образом, следует отметить, что концепция риска пре-
терпела ряд трансформаций и в настоящее время может рассмат-
риваться через призму бизнеса, социальных, экономических, ин-
вестиционных, военных и политических угроз.  

Среди рисков цифровизации выделяются киберриски, которые 
являются важной составляющей стратегического риска на уровне 
предприятий, кредитного и регуляторного рисков, оказывают вли-
яние на рынки и формируют системный риск, генерируя вероятность 
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разрушения элементов инфраструктуры или рынка. Риски систем-
ного характера охватывают более одной страны, более одного сек-
тора экономики и могут оказывать влияние на природные, техно-
логические и социальные системы. 

Деятельность по управлению киберрисками включает постро-
ение моделей угроз и уязвимостей, направленных на выявление и 
классификацию угроз в разрезе их приоритетности, принятие мер 
по выборочному снижению рисков с наивысшим приоритетом в 
условиях ограниченности ресурсов организации. С учетом текущего 
состояния и эволюции киберугроз проведена сравнительная харак-
теристика наиболее распространенных и опасных инструментов 
кибератак. Построена матрица рисков в зависимости от использу-
емого инструментария киберугроз, которая позволяет выделить 
особо опасные с точки зрения вероятности наступления и потен-
циального урона киберинструменты.  

2.2. Óãðîçû è ðèñêè öèôðîâèçàöèè 
íà óðîâíå ìàêðîýêîíîìèêè 

Реализация цифровых концепций в рамках Новой экономики 2.0, 
направленных на повышение конкурентоспособности экономики  
в целом и отдельных ее сегментов (отраслей) в частности, неот-
рывно связана с нарастанием соответствующих рисков и угроз. 
При этом особенностью рисков на уровне макроэкономики является 
их системный (с возможным перерастанием в каскадный) характер 
и значительный потенциал генерирования соответствующего урона 
для экономического развития страны, критически важных секто-
ров и сегментов экономики, социальной и общественной сферы, ее 
экономической безопасности. В этой связи задачей органов государ-
ственного управления является прогнозирование соответствующих 
рисков при планировании имплементации цифровых инноваций 
(реализации цифровых концепций) для национальной экономики с 
целью выработки соответствующих решений, направленных на ниве-
лирование (минимизацию) цифровых угроз. Правильное выставление 
приоритетов регулирования, их градация с учетом вероятности угроз 
и масштаба урона для страны позволяют оптимизировать финан-
совые и человеческие затраты государства, выстроить современную 
систему реагирования и повысить эффективность управления дан-
ной системой по противодействию цифровым рискам и угрозам. 
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Поскольку макроэкономика как наука изучает поведение эко-
номической системы в целом, охватывая сложные и взаимосвязан-
ные отношения между домашними хозяйствами, экономическими 
структурами (хозяйствующими субъектами) и органами государ-
ственного управления, концепция E-Government входит в объект 
исследования, формируя новую цифровую инфраструктуру взаи-
модействия экономических агентов и государства. Кроме того, дан-
ная концепция является одной из наиболее уязвимых с точки зре-
ния потенциала возможного ущерба государству. Важно отметить, 
что на внешний контур, фактически впервые в истории государ-
ственного управления, выносится широкий спектр функционала 
госрегулирования, что значительно повышает требования к без-
опасности системы, ее устойчивости к угрозам.  

Органы государственного управления абсорбируют и хранят 
массивы персональных данных, которые являются уязвимыми для 
кражи данных или манипулирования [321]. Внедрение технологий 
E-Government создает серьезные вызовы в контексте как безопас-
ности, так и устойчивости системы управления на макроуровне.  

Важно отметить, что функционально системы E-Government 
выполняют три базовые операции: аккумулирование (хранение) 
данных, анализ данных, предоставление данных по запросу [760]. 
В таком контексте основными проблемами [397] E-Government  
являются угрозы безопасности, конфиденциальности и функциональ-
ной совместимости18. Потенциальные кибератаки в адрес E-Gover-
nment также являются сложными и нацеленными на конечных поль-
зователей, инфраструктуру связи и внутренние серверы19 [761].  
                                                 

18 Граждане зачастую не готовы взаимодействовать с электронными государ-
ственными службами из-за недостатка доверия, что является существенным барье-
ром для широкого принятия систем электронного правительства [762]. 

19 В 2015 году правительство США подверглось массированной кибератаке, в 
результате которой была раскрыта конфиденциальная информация около 21,5 млн 
сотрудников органов госуправления и членов их семей (E-government sounds great 
until the first hack. ‒ Режим доступа: https://www.bloomberg.com/view/articles/2017-11-
21/e-government-sounds-great-until-the-first-hack/. ‒ Дата доступа: 13.01.2018). В ре-
зультате атаки были обнаружены номера социального страхования, отпечатки паль-
цев, информация о кредитных картах, адреса, медицинские и финансовые записи и 
другая личная информация. Наряду со скоординированными атаками на системы 
правительства США, в Соединенных Штатах также есть случаи, когда на сайтах 
местного электронного правительства были доступны имена людей, номера соци-
ального страхования, данные о налогах на имущество и другая частная информация, 
не требующая учетных данных для входа в систему [763]. 
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Комплексный подход к проблеме безопасности цифрового пра-
вительства предполагает выделение угроз в следующих измерениях.  

1. Технологическое:  
а) обеспечение стабильности системы; 
б) гарантирование сохранения конфиденциальности данных. 
2. Организационное: 
а) актуализация информации;  
б) обеспечение совместимости систем; 
в) систематизация взаимодействия различных владельцев ин-

формации; 
г) обеспечение документооборота цифровых документов. 
3. Правовое: 
а) обеспечение конфиденциальности служебной и персональ-

ной информации; 
б) обеспечение циркуляции цифровых документов. 
4. Экономическое: в зависимости от глубины и комплексности 

внедренной технологии возникает риск мультисекторальной де-
стабилизации20. Различные модели, известные как модели зрело-
сти E-Government (eGMM), определяют направления и комплекс-
ность развития технологий цифрового правительства с точки зрения 
управления. Если для уровня E-Government 1.0 риски и угрозы 
негативного влияния нарушения стабильного функционирования 
системы на различные экономические сферы, социальные сектора 
и государственное управление являются минимальными, то для  
E-Government 4.0 дестабилизация системы может нанести разного 
рода урон на национальном уровне (табл. 2.1). 

С учетом того, что на уровне макроэкономики изучаются об-
щеэкономические явления, такие как инфляция, темпы экономи-
ческого роста, национальный доход, валовой внутренний продукт 
(ВВП), международная торговля, международные финансы, безрабо-
тица, первой по значимости и величине возможных угроз является 
концепция государственных цифровых валют (CBDC), которые 
создают существенные риски для стабильности функционирования 
финансовой системы государства [583].  
                                                 

20 С начала реализации государственной программы Эстонии в 2014 году электрон-
ным резидентам из 174 стран было выдано около 70 тыс. цифровых удостоверений лич-
ности. По данным отчета Управления финансовой разведки полиции Эстонии, компании, 
возглавляемые эстонскими электронными резидентами, были причастны к «крупномас-
штабным мошенничествам», в том числе к организации «подозрительных ICO и неза-
конному присвоению крупных сумм денег». Полиция заявила, что «значительная связь» 
с электронными резидентами повышает риск репутационного ущерба Эстонии [764]. 
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Таблица 2.1 
Риски и угрозы E-Government в зависимости от модели зрелости  

(разработано автором) 

Сегмент 
Модели зрелости 

E-Government 
1.0 

E-Government 
2.0 

E-Government 
3.0 

E-Government 
4.0 

Экономиче-
ская среда 

Отсутствует 
 
 

Снижение каче-
ства предостав-
ляемых экономи-
ческих субъек-
там онлайн услуг 

Дестабилизация 
организационных 
процессов; крат-
косрочное сниже-
ние налоговых по-
ступлений  

Финансовый ущерб 
экономическим 
субъектам и фи-
зическим лицам 
в случае взлома 
системы цифро-
вой идентифи-
кации 

Социальная 
среда 

Отсутствует Снижение каче-
ства предостав-
ляемых социаль-
ных услуг насе-
лению 

Рост социальной 
напряженности в 
случае продолжи-
тельного периода 
дисфункции си-
стемы 

Дестабилизация 
низовых инициа-
тив в случае взло-
ма систем двусто-
роннего взаимо-
действия граждан 
и правительства 
(например, для про-
ведения онлайн 
голосования) 

Государст-
венное уп-
равление 

Отсутствует Отсутствует Репутационный 
ущерб в случае 
кражи личных дан-
ных граждан и 
коммерческой ин-
формации эконо-
мических субъ-
ектов  

Принятие оши-
бочных управлен-
ческих решений 
в случае взлома 
системы автома-
тического сбора 
цифровых данных 
систем IoT; эко-
номические поте-
ри в случае невоз-
можности заклю-
чения публичных 
тендерных кон-
трактов и сбоя 
систем автомати-
зации торгов; на-
логовые потери в 
случае нарушения 
функционала под-
держки систем 
контроля и аудита 
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Так, согласно исследованию Федеральной резервной системы 
США, именно риски, связанные с инфраструктурой финансового 
рынка, являются критически важными для устойчивости финансо-
вой системы [717]. Типологически они включают кредитный, опе-
рационный, ликвидности и юридический риски. Эмпирический 
анализ позволяет отнести тенденции валютной цифровизации к 
операционному риску, который связан с недостатками в информа-
ционных системах или внутренних процессах, человеческими оши-
бками, сбоями в управлении или сбоями в результате внешних со-
бытий. 

Дополнительные риски генерирует выбор определенного ме-
ханизма реализации концепции CBDC. Анализ показал, что в случае 
использования прямой модели эмиссии и оборота CBDC может 
значительно ослабнуть роль коммерческих банковских учреждений 
с точки зрения финансовой интермедиации. Последующее сокра-
щение банковских депозитов и снижение доходов, полученных от 
предоставления данной финансовой услуги, будет стимулировать 
увеличение процентной ставки по банковским кредитам, снижение 
объема кредитования и негативно повлияет на экономический рост. 
Так, по прогнозу экспертов Центра макроэкономического анализа 
и краткосрочного прогнозирования России, внедрение цифрового 
рубля приведет до конца 2024 года к оттоку ликвидности из рос-
сийских банков 9 трлн российских руб. Нехватка ликвидности 
станет причиной снижения объемов банковского кредитования  
в размере 4–5% и сокращения прибыли банков на 10% [765].  
По мнению экспертов ECB [626], замещение депозитов до востре-
бования более дорогими источниками финансирования (кредитом 
центрального банка или выпуском банковских облигаций) приведет 
к росту затрат на банковское финансирование и Центральный банк 
будет вынужден компенсировать данное ужесточение финансовых 
условий путем снижения процентной ставки в рамках денежно-
кредитной политики. Ввиду того, что банковское финансирование 
является лишь частью общего финансирования экономики, Цен-
тральный банк не будет снижать краткосрочные процентные став-
ки таким образом, чтобы затраты на банковское финансирование 
были компенсированы только частично. Следовательно, в новом 
равновесии банки потеряют конкурентоспособность и некоторую 
долю рынка по сравнению с другими формами финансирования 
(через рынки капитала и небанковских посредников).  
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Исследование, проведенное Ассоциацией банков России в янва-
ре 2021 года, показало [766], что основной риск внедрения CBDC 
заключается в обеспечении безопасности криптокошельков. Несо-
вершенная система и низкая квалификация специалистов могут стать 
главными факторами появления рисков для стабильности финансо-
вой системы. Кроме этого, есть опасность появления вредоносного 
программного обеспечения, направленного на взлом криптокошель-
ков и похищение денежных средств21. 

Эксперты Центра исследования финансовых технологий и циф-
ровой экономики, созданного Московской школой управления 
«Сколково» и Российской экономической школой в исследовании 
«Цифровые валюты центральных банков: типология, дизайн и рос-
сийская специфика», к основным рискам введения новой формы 
расчетов относят следующее [767]: 

а) прямое вовлечение центральных банков в рынок финансо-
вых услуг. Это может привести к потере регулятором роли незави-
симого участника финансового рынка и подорвать доверие с точки 
зрения выполнения регуляторной функции; 

б) введение CBDC может казаться слишком сложной для от-
дельных групп населения; 

в) осуществление эмиссии CBDC центральным банком генери-
рует риск его конкуренции с рыночными предложениями финан-
совых услуг.  

С учетом изложенного, Банк международных расчетов (BIS) 
выделяет следующие принципы построения эффективной системы 
CBDC [619]: 

1) Центральный банк не должен ставить под угрозу денежно-
кредитную или финансовую стабильность при выпуске CBDC;  

2) CBDC должна сосуществовать с действующими формами де-
нег и дополнять их;  

3) CBDC должна способствовать инновациям и эффективности.  
Эмитенты цифровой валюты и поставщики платежных услуг 

должны гарантировать устойчивость к кибератакам и, в случае  
кибератаки, должны быть в состоянии обеспечить быстрое восста-
новление и защиту целостности данных. Платежные системы долж-
ны быть устойчивыми перед лицом других внешних факторов, таких 
как стихийные бедствия. Одним из способов достижения этого  
                                                 

21 Примером может служить использование китайской CBDC для отмывания 
денег группой мошенников в 2020‒2021 годах.  
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в цифровых платежных средствах является включение функций, 
которые позволяют системе функционировать в автономном режи-
ме, по крайней мере временно.  

В контексте необходимости моделирования рисков и потенци-
ально проблемных аспектов использования CBDC в финансовой си-
стеме эксперты [583] рекомендуют использование специализирован-
ных сред тестирования, таких как «нормативные песочницы» или 
инновационные центры, позволяющие оценить производительность, 
преимущества и риски, которые могут служить ориентиром для 
дальнейшего развития. Центральные банки и регулирующие органы 
обладают компетенцией разработки соответствующих правил, адап-
тированных к уровням риска, которые они наблюдают. В быстро 
меняющемся ландшафте платежей «песочницы» могут предоставить 
новым специалистам возможность продемонстрировать жизнеспо-
собность лежащих в их основе технологий и бизнес-моделей, не  
создавая при этом несоразмерного риска. В настоящее время цен-
тральные банки и регулирующие органы более 50 стран ввели «песоч-
ницы» финансового регулирования или аналогичные инициативы22. 

Таким образом, предлагая эффективный и удобный CBDC, цен-
тральный банк может снизить риск доминирования альтернативных 
расчетных единиц на национальном уровне23.  

Широкое использование цифровых платежных инструментов, 
таких как мобильные деньги и криптовалюты, ведет к возникнове-
нию рисков финансовой дестабилизации [583]. 

Данные инновации могут повлиять на функционирование де-
нежно-кредитной политики и эффективность инструментов поли-
тики центрального банка. Мобильные деньги могут по-разному 
влиять на денежную массу в экономике в зависимости от действу-
ющего регулирования и механизма их хранения в банковской  
системе. Высокая степень замещения мобильными деньгами  
фиатных валют или банковских депозитов может ослабить кон-
троль центрального банка над совокупной денежной массой, уве-
личить скорость денежных операций, а также повлиять на доходы  
                                                 

22 Первым регулирующим органом, разработавшим в 2016 году модель «песочницы», 
является Управление по финансовому регулированию и надзору Великобритании. 

23 Риск стейблкоинов, так называемых «криптовалют», и иностранных CBDC 
заключается в том, что внутренние пользователи принимают их в значительном ко-
личестве, а использование национальной суверенной валюты сокращается. В крайнем 
случае, такая «цифровая долларизация» может привести к замене одной националь-
ной валюты другой, а Центральный банк страны постепенно утратит контроль над 
денежно-кредитными вопросами. 
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центральных банков от сеньоража. Рост использования мобильных 
денег также актуализирует проблему налогообложения экономи-
ческой деятельности, поскольку операции переходят зону дей-
ствия альтернативных платежных систем.  

Необходимо выделить следующие риски, связанные с услугами 
мобильных платежей и затрагивающие макроэкономический уро-
вень воздействия [593]:  

1) системные риски, которые могут вызвать разрушение фи-
нансовой системы или «запустить» в системе негативный сценарий 
развития кризиса; 

2) риски ликвидности, которые снижают способность банка или 
поставщика (агента) мобильных финансовых услуг выполнять де-
нежные обязательства по требованию и в зависимости от величины 
данной организации вызвать системные сбои в макроэкономиче-
ской системе страны; 

3) трансграничные риски, которые позволяют распространить 
системный риск за пределы одного государства;  

4) риски платежных систем, которые могут привести к неспо-
собности платежных систем проводить расчеты по мере наступле-
ния срока платежа;  

5) операционные риски, которые наносят ущерб способности 
одного из заинтересованных лиц эффективно управлять своим биз-
несом, или риск, который приводит к прямым или косвенным по-
терям в результате неудачных внутренних процессов, людей, систем 
или внешних событий, в результате чего могут возникать лавино-
образные последствия, затрагивающие экономику страны в целом;  

6) репутационные риски, которые наносят ущерб имиджу фи-
нансовой системы. 

Замещение фиатных суверенных валют частными цифровыми 
платежными средствами также может повлиять на денежно-кре-
дитную политику24 и генерировать новые риски для стабильности 
финансовой системы страны25. Ряд исследований в отношении  
                                                 

24 Чтобы контролировать спрос и предложение на денежном рынке, обеспечи-
вать его ликвидность и другие макроэкономические показатели, центральные банки 
используют такой инструментарий, как номинальная денежная масса или межбан-
ковская процентная ставка. В случае невозможности напрямую регулировать спрос и 
предложение цифровой валюты, эффективность денежно-кредитной политики будет 
поставлена под сомнение [583]. 

25 В настоящее время криптовалюты не имеют достаточной рыночной капита-
лизации, чтобы оказать существенное влияние на предложение денег или иным об-
разом повлиять на макроэкономическую политику отдельных государств [670]. 
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денежных агрегаторов Индонезии за 2011–2018 годы показал, что 
рост цен на Биткойн ведет к росту инфляции, курса иностранной 
валюты, снижению скорости обращения денежной массы [768].  

Таким образом, в финансовой сфере имплементация техноло-
гии Блокчейн связана с макроэкономическими рисками, основны-
ми из которых являются: 

1) системные риски – вероятность дестабилизации финансовой 
системы при условии допуска к свободному обращению криптова-
лют на внутреннем рынке. Расширение использования криптова-
люты в качестве средства оплаты товаров и услуг приведет к кон-
куренции с фиатной валютой, будет влиять на ее стоимость и в 
конечном итоге – на монетарную политику, проводимую централь-
ным банком [683]. Многие центральные банки и финансовые ре-
гулирующие органы обеспокоены перспективой появления новых 
монетарных инструментов со стороны частного сектора, которые 
могут подорвать их способность проводить денежно-кредитную 
политику и поддерживать ценовую и финансовую стабильность26 
[583]. Кроме того, для государства возникает дополнительный 
                                                 

26 В этой связи особое внимание уделяется планируемой эмиссии компанией Face-
book в 2021 году криптовалюты Diem (ранее известной как Libra). Сеть Diem представляет 
собой будущую глобальную платежную сеть, которая будет работать с использованием 
Diem Blockchain, новой цепочки блоков, разработанной для обеспечения высокой мас-
штабируемости, безопасности и гибкости. Согласно официальному документу, миссия 
проекта заключается в развитии финансовой инфраструктуры, которая «расширяет воз-
можности миллиардов людей». Впервые проект был объявлен в июне 2019 года как еди-
ная мировая валюта, обеспеченная резервом активов. Тем не менее после тщательной 
проверки со стороны международных регулирующих органов Diem был пересмотрен, 
чтобы включить корзину одновалютных стейблкоинов с привязкой к фиатной валюте в 
дополнение к своей мультивалютной монете XDM. В декабре 2020 года проект был пере-
именован с Libra в Diem. Diem, разрабатываемую Facebook, отличает сочетание сети ак-
тивных пользователей, представляющих более трети населения мира, с выпуском частной 
цифровой валюты, непрозрачно привязанной к корзине суверенных валют. По этой при-
чине Diem привлекает к себе пристальное внимание властей. Так, изменения в стейблко-
ине Diem, например в его дизайне и аспектах соответствия, вызвали озабоченность со  
стороны регулирующих органов. Согласно пересмотренному техническому документу, 
опубликованному в апреле 2020 года, наиболее значительным изменением является заме-
на первоначальной концепции мультивалютной монеты, связанной с корзиной фиатных 
валют, несколькими одновалютными стейблкоинами, которые вместо этого служат эле-
ментами составной, мультивалютной монеты Diem. Поправки к Diem также подтвердили 
обязательства по тесному сотрудничеству и соблюдению нормативных требований, уста-
новленных центральными банками и денежно-кредитными органами. Чтобы облегчить 
опасения по поводу его последствий для денежного суверенитета и финансовой стабиль-
ности, Дием предложил, чтобы цифровые суверенные фиатные деньги или цифровые ва-
люты центрального банка потенциально могли быть интегрированы в сеть Diem в буду-
щем и в конечном итоге заменить связанные с ними стейблкоины [583]. 
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риск неконтролируемого вывода финансовых активов из страны, 
без ограничений, накладываемых на движение денежных средств27 
[580]. Отмечается тенденция стирания грани между традицион-
ными и новыми финансовыми организациями: все более распро-
страненными становятся FinTech-кредитование в криптовалютах и 
банковские операции с частичным резервированием криптовалю-
ты [670];  

2) рыночные риски – высокая волатильность рынка криптова-
лют создает риски одномоментной потери части спекулятивных ин-
вестиционных активов, существует угроза формирования «крип-
товалютного пузыря» и его негативного влияния на стабильность 
финансовой системы как на наднациональном, так и страновом 
уровнях28 [769, 770]; 

3) технологические риски – недостаточная зрелость криптовалют-
ного инструментария и инфраструктуры генерирует потенциальные  
                                                 

27 В сентябре 2017 года Китай объявил о прекращении официальных обменов 
Биткойнов. До этого времени на долю КНР приходилось почти 90% всех операций с 
Биткойнами и другими криптовалютами [580]. В отчете Chainalysis утверждается, 
что за 2019 год из китайских цифровых кошельков в другие части мира было пере-
ведено более 50 млрд долларов криптовалюты, что указывает на возможности того, 
что китайские инвесторы переводят больше денег, чем разрешено, из страны [771].  

28 Схемы финансовой пирамиды (Ponzi) часто маскируются как «высокодоход-
ные» инвестиционные программы. Комиссия по ценным бумагам и биржам США 
(SEC) определяет финансовую пирамиду следующим образом: Схема Понци ‒ это 
инвестиционное мошенничество, которое включает в себя выплату предполагаемой 
прибыли существующим инвесторам из средств, внесенных новыми инвесторами. 
Организаторы схемы Ponzi часто привлекают новых инвесторов, обещая инвестиро-
вать средства в возможности, которые, как утверждают, приносят высокую прибыль 
практически без риска. Схемы Ponzi практически не имеют законных доходов или не 
имеют их, поэтому для продолжения работы требуется постоянный поток денег от 
новых инвесторов. Схемы Ponzi неизбежно рушатся, чаще всего, когда становится 
трудно привлекать новых инвесторов или когда большое количество инвесторов про-
сит вернуть свои средства. Распространение смарт-контрактов создает новые возмож-
ности для мошенников, предоставляя следующие преимущества цифровых технологий: 
инициатор схемы Ponzi может оставаться анонимным, поскольку для создания кон-
тракта и обналичивания не требуется раскрытие личности. Поскольку смарт-
контракты являются «немодифицируемыми» и «неостанавливаемыми», регуляторы не 
смогут прекратить выполнение схемы или обратить ее последствия, чтобы возместить 
расходы пострадавшим. Инвесторы могут получить ложное чувство доверия из-за то-
го, что код смарт-контрактов является публичным и неизменным, и их исполнение 
автоматически обеспечивается [268]. В 2020 году криптоактивы на сумму более  
4,2 млрд долларов были конфискованы китайской полицией в результате расследова-
ния финансовой пирамиды PlusToken (Chinese police have seized $4.2 billion cryptos 
from PlusToken Ponzi crackdown. ‒ Режим доступа: https://www.theblockcrypto.com/ 
post/85873/china-seize-billion-cryptos-from-plustoken-crackdown. ‒ Дата доступа: 27.11.2020). 
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угрозы для стабильного развития национальных денежно-кредит-
ных систем в случае их интеграции. Кроме того, в случае потери 
личного ключа доступ к криптовалютам становится безвозвратным 
для пользователей.  

К рискам имплементации технологии Блокчейн более низкого 
порядка, в меньшей степени влияющих на макроэкономические 
условия, следует отнести: 

а) энергосистемные риски – непродуктивный расход электро-
энергии при майнинге создает неконтролируемый рост нагрузки 
для энергосистем страны дислокации криптовалютных ферм29; 

б) ПОД-ФТ-риски – дополнительный финансовый механизм 
отмывания денег и финансирования терроризма30. Проведенный 
США анализ киберпреступлений показал, что злоумышленники все 
чаще используют криптовалюту для облегчения международного 
финансирования терроризма, распространения оружия, уклонения 
от санкций и транснационального отмывания денег31[681]. Соглас-
но исследованию CipherTrace, банки в настоящее время не в со-
стоянии проконтролировать подавляющее большинство подозри-
тельных сделок [772], связанных с криптовалютами32; 

в) риски формирования рынков нелегальных товаров и услуг. 
Анонимность в качестве функциональной и технологической осо-
бенности криптовалют стимулирует их использование в качестве 
                                                 

29 Согласно отчету об устойчивом развитии Биткойн, в январе 2018 года по-
требление энергии в Биткойнах за одну транзакцию увеличилось на 53% и составило 
397 кВт·ч, что достаточно для питания 1 домохозяйства США в течение более 13 дней. 
В феврале 2018 года потребление электроэнергии Биткойнами возросло до 764 кВт·ч на 
одну уникальную транзакцию. Годовое потребление электроэнергии Биткойном увели-
чилось с 9,5 ТВт·ч до 50,8 ТВт·ч за последние 12 месяцев, и в феврале 2018 года Бит-
койн потребляет 0,23% мирового потребления электроэнергии. Точно так же увеличение 
было очевидно для Ethereum с 2,3 ТВт·ч до 14,5 ТВт·ч в год. По данным Кембриджско-
го центра альтернативных финансов (Cambridge Center for Alternative Finance CCAF), 
Биткойн в настоящее время потребляет около 110 ТВт·ч ‒ 0,55% мирового производства 
электроэнергии, что примерно эквивалентно годовому потреблению энергии в неболь-
ших странах, таких как Малайзия или Швеция [778]. 

30 Исследование Foley показывает, что около четверти пользователей Биткойн и 
половина транзакций Биткойн связаны с незаконной деятельностью, стоимость ко-
торой достигает 72 млрд долларов США в год [779]. 

31 Также для покупки и продажи контролируемых веществ, украденных и под-
дельных идентификационных документов и доступа к ним, устройства, контрафакт-
ные товары, вредоносное ПО и другие инструменты для взлома компьютеров, огне-
стрельное оружие и токсичные химические вещества. 

32 За последние два года кредитные организации смогли идентифицировать  
134 500 операций, связанных с цифровыми активами, которые носили подозрительный 
характер. Аналитики считают, что банки не могут распознать до 90% таких транзакций. 
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платежного средства для транзакций в незаконном обороте отдель-
ных товаров и услуг [773, 774]. В криптомаркетах33 предлагаются не-
легальные услуги и продукты, а также контрафактные товары34 [775]. 
По одной из оценок, сумма, связанная с нелегальными онлайн-рын-
ками (криптомаркетами), составляет около 860 млрд долларов [776]. 
Примером использования криптовалюты для оборота на нелегаль-
ном рынке являлся онлайн-рынок Silk Road35. По оценкам ФБР, в 
период функционирования Silk Road около 5% всей экономики Бит-
койн было связано с данной платформой. Согласно данным отчета 
компании по блокчейн-анализу Chainalysis [777], Восточная Европа 
проявляет «наибольшую активность на глобальном рынке даркнета 
по сравнению с каким-либо другим регионом». Платформа Hydra 
ориентирована исключительно на страны Восточной Европы и входит 
в число крупнейших даркнет-рынков в мире. По данным аналитиков, 
с июня 2019 года по июль 2020 года объем сделок на платформе 
Hydra составил более 1,2 млрд долларов в криптовалюте. В 2020 году 
объем сделок в криптовалюте на платформе Hydra достиг 1,37 млрд 
долларов [782]. По мнению ряда исследователей, данная платформа 
является крупнейшей за всю историю, в настоящее время недель-
ный объем следок в криптовалюте достигает 125 млн долларов.  

В зависимости от уровня угроз для национальной безопасно- 
сти возможно дифференцировать риски использования технологии 
Блокчейн от минимальных до предельных. Наиболее существенными 
                                                 

33 Криптомаркеты ‒ это онлайновые торговые площадки, расположенные в дарк-
нете, которые облегчают торговлю различными нелегальными товарами, в основном 
наркотиками. На этих торговых площадках также предлагаются различные другие товары 
и продукты, связанные с мошенничеством с финансами или идентификацией, огне-
стрельное оружие, контрафактные товары, допинговые продукты. В отличие от обычных 
сайтов продаж, криптомаркеты облегчают обмен в контексте, где анонимность админи-
страторов и участников защищена благодаря комбинации функций шифрования [775]. 

34 По одной из отраслевых оценок, около 1% от общего объема рыночных тран-
закций в 2019 году (10 млрд долларов США) были незаконными [780]. FinCEN  
выявил около 119 млрд долларов, связанных с подозрительной деятельностью с ис-
пользованием криптовалют, которая полностью или в значительной степени осу-
ществляется в Соединенных Штатах, что составляет около 11,9% от общей активно-
сти на рынке криптовалют. США отмечают, что злоумышленники использовали 
криптовалюты для содействия международному финансированию терроризма, рас-
пространению оружия, уклонению от санкций и транснациональному отмыванию 
денег, а также в отношении покупки и продажи контролируемых веществ, украден-
ных и поддельных документов, удостоверяющих личность, и устройств доступа, 
поддельных товаров, вредоносных программ и других компьютерных хакерских ин-
струментов, огнестрельного оружия и токсичных химикатов [781]. 

35 Веб-сайт был запущен в феврале 2011 года и использовался для продажи 
наркотиков. В октябре 2013 года ФБР закрыло сайт. 
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из них являются ПОД-ФТ, преодоление санкционных ограничений 
на уровне государств и компаний, опосредованное стимулирование 
формирования рынка краденых цифровых активов, осуществление 
мошеннических операций36, расширение использования программ 
вымогателей. Следует также выделить ряд рисков, генерируемых 
инструментарием DeFi, основными из которых являются валют-
ный и платформенный.  

Важно отметить, что с учетом наращивания технологического 
потенциала регуляторов киберпреступники расширяют исполь-
зование таких цифровых решений, как [673]: 

а) технологии смешивания37 (миксера) – сервисы, предназначен-
ные для скрытия взаимосвязи между адресами в последовательных 
транзакциях [783]; 

б) альткойны с внутренними конструкциями, повышающими 
конфиденциальность. К данным альткойнам относятся Zerocoin, 
Zerocash, Zcash38 и Dash; дизайн CryptoNote39, включая Monero, 
Bytecoin и DigitalNote.  
                                                 

36 Мошенничество снова стало крупнейшей формой преступлений, связанных с 
криптовалютой: в 2021 году по всему миру было похищено в криптовалюте на сумму 
более 7,7 млрд долларов, рост на 81% по сравнению с 2020 годом. Только благодаря 
российской финансовой пирамиде Finiko произошло хищение более 1,1 млрд долларов. 

37 Услуги смешивания направлены на решение проблем с отслеживанием крип-
товалют путем объединения нерелевантных транзакций. Два типичных типа смеши-
вания ‒ это своппинг и CoinJoin. Сервис микширования на основе свопинга прини-
мает депозиты от пользователей на один из адресов в адресном пуле и снимает их с 
другого. В результате нивелируется связь между адресами ввода и вывода. Сервисы 
смешивания с использованием свопинга включают BitcoinFog, BitLaundry и Helix. 
Механизм CoinJoin позволяет объединить две или более отдельных транзакций в одну 
транзакцию CoinJoin, которая имеет такое же присутствие в Блокчейн, как обычная 
транзакция с несколькими входами и несколькими выходами. Следовательно, связь 
между реальными парами ввода-вывода неясна. Сервисы на основе CoinJoin включают 
JoinMarket, CoinShuffle и SharedCoin Blockchain.info (обслуживание прекращено). 

38 Zcash позволяет пользователям хранить и осуществлять транзакции ZEC, то есть 
криптовалюту Zcash, с двумя типами адресов (прозрачными и защищенными). «Прозрач-
ные» адреса передают значения на другие адреса, по сути, так же, как Биткойн, в то время 
как «защищенные» адреса совершают транзакции в «защищенных пулах». В частности, 
при внесении депозита в пул получатель указывается с использованием экранированных 
адресов, то есть Z-адреса, который скрывает получателя, но по-прежнему раскрывает от-
правителя, а выход из пула скрывает отправителя, но раскрывает получателя. Криптогра-
фическая основа защищенного пула ‒ это практические доказательства с нулевым раз-
глашением, называемые zfc-SNARK. С точки зрения моделей данных транзакции Zcash 
напоминают схему пула смешивания подкачки. 

39 Криптовалюты, подобные CryptoNote, такие как Monero, используют другую 
технологию ‒ кольцевую подпись, чтобы усложнить записи транзакций, не вызывая 
больших вычислительных затрат. Транзакция Monero позволяет объединить несколько 
выходов из предыдущих транзакций в качестве входов, но только некоторые из входов 
могут быть «обманчивыми», поскольку их значения никогда не передаются в выход. 
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Отмечается тенденция стирания грани между традиционными и 
новыми финансовыми организациями: все более распространенны-
ми становятся FinTech-кредитование в криптовалютах и банков-
ские операции с частичным резервированием криптовалюты [670].  

Исследования МВФ [784] показывают, что усиление роли 
FinTech расширяет доступ населения к кредитам, что в сочетании с 
низким качеством банковского надзора за FinTech-организациями 
ставит под угрозу макрофинансовую стабильность в стране [785].  

В отчете Совета по финансовой стабильности (FSB) были 
определены в том числе следующие риски, связанные с FinTech 
[738, 786, 787].  

1. Рост кредитования онлайн-платформ в условиях слабых стан-
дартов кредитования повышает вероятность того, что широко рас-
пространенные дефолты могут спровоцировать кризис. 

2. Секьюритизация кредитов, предоставляемых кредиторами 
на рынке FinTech, может быть особенно рискованной, поскольку 
потенциальные дефолты заемщиков приведут к снижению креди-
тоспособности системы и снижению цен на эти активы. 

3. Потенциальный пузырь в государственных или частных ак-
циях FinTech-компаний может привести к негативным послед-
ствиям для финансовой системы. 

Как отмечает Скардови [559], стабильность глобальной финан-
совой системы все в большей степени зависит от растущего циф-
рового характера рисков: 

1) вводящая в заблуждение информация о состоянии кредитного 
рынка может привести к невозможности сбалансировать предложе-
ние на кредитование на платформах P2P и реальной способности 
заемщиков погасить свой долг40; 

2) центральным банкам становится сложнее контролировать по-
казатели кредитования, поскольку кредитная активность FinTech- 
организаций частично зависит от базовой процентной ставки эко-
номики, не регулируется инструментарием минимальных резервных 
требований, определяемых регулятором в отношении банков; 
                                                 

40 Теоретически взаимодействие спроса и предложения на кредитование на 
платформах P2P должно иметь тенденцию приспосабливаться к реальной способно-
сти заемщиков погасить свой долг (как мера с помощью более информированных и 
более интеллектуальных инструментов оценки поведения, основанных на ML/AI и 
использующих структурированные и неструктурированные данные), с учетом отда-
чи, которую они могут получить от своих инвестиционных проектов или моделей 
потребления, что соответствует их экономическому жизненному циклу. 
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3) FinTech-организациям постепенно переходит ответственность 
за преобразование сроков погашения долгов, что может привести к 
нехватке ликвидности и рыночным крахам, если большинство вы-
данных FinTech-ссуд станут невозвратными и потребуется реструк-
туризация и списание долгов, особенно с учетом внезапных измене-
ний процентной ставки экономики (если инфляция снижается, долги 
по фиксированным ставкам становятся все менее устойчивыми); 

4) увеличение скорости использования капитала, обусловлен-
ное финансовыми инновациями, может стать важным компонентом 
цифровых рисков. Высокочастотная торговля, пулы и использова-
ние альтернативных торговых площадок становятся управляемыми 
сверхскоростными алгоритмами, генерируемыми искусственным 
интеллектом, которые могут потенциально разрушить рынки в слу-
чае цифровых ошибок в используемых алгоритмах.  

Отдельным фактором развития FinTech становится его под-
верженность монополизации, поскольку цифровые данные стано-
вятся самым ценным активом, способствующим росту прибыльно-
сти в различных секторах и цепочках создания стоимости41. Выход 
крупных технологических компаний на рынок финансовых услуг 
делает этот рынок эффективнее, но в то же время создает риски 
для финансовой стабильности и конкуренции. Крупные технологи-
ческие компании на рынке финансовых услуг предлагают различ-
ного рода FinTech-инструменты, включая банковские, платежные 
и краудфандинговые сервисы, кредиты, страховки, возможности для 
управления активами. При этом глобальные игроки благодаря ин-
новационности используемых крупных бизнес-моделей, техноло-
гий и сетевых эффектов, которые усиливаются недостаточным ре-
гулированием и возможностью регуляторного арбитража, имеют 
возможность монополизации кредитного рынка, отводя традицион-
ным банковским институтам лишь роль источника фондирования. 
Кроме того, FinTech-компании имеют возможность манипулировать 
поведением своих пользователей, создавать собственные платежные 
                                                 

41 Alphabet (Google), Apple, Microsoft, Facebook, Amazon контролируют большое 
количество данных, и экономия от масштаба вызывает беспокойство со стороны регу-
ляторов, ответственных за поддержание конкуренции, поскольку их размер и охват 
усугубляются всевозможными сетевыми эффектами. Конкурентное преимущество 
обусловлено владением большими данными, которое предоставляет возможность 
(или угрозу) для создания непреодолимого конкурентного «разрыва», используемого 
немногими владельцами мегаданных «разделяй и властвуй» (разделяя конкурентов и 
остальную часть рынка, чтобы в конечном итоге доминировать над обоими). 
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системы с эмиссией стейблкойнов, предназначенных для эксклю-
зивного использования в этих системах (DeFi), что обеспечивает 
дополнительные их конкурентные преимущества на рынке. Про-
фессор Принстонского университета Бруннермайер [613] убежден, 
что объективные рыночные преимущества FinTech приведут к еще 
большей концентрации рыночной власти у нескольких компаний и 
фрагментации денежно-кредитной системы, а также эрозии моне-
тарного суверенитета стран. Вероятность такого развития FinTech 
поддерживает и управляющий BIS Карстенс, который отмечает, 
что технокомпании крайне быстро переходят из категории «слиш-
ком мелких, чтобы о них думать» (too small to care), в категорию 
«слишком больших, чтобы их игнорировать» (too big to ignore), а 
затем и «слишком больших, чтобы допустить их банкротство» (too 
big to fail). 

Как отмечает ряд исследователей [788], внедрение IТ-техноло-
гий в производственные процессы и связанная с ними цифровиза-
ция и виртуализация определяют три разнонаправленные тенден-
ции, каждая из которых может стать как доминирующей, так и 
внешней тенденцией, в зависимости от проводимой в стране эко-
номической политики. 

Первая тенденция – высвобождение рабочей силы, поскольку 
потребность экономики в физическом труде уменьшается. Преобла-
дание этой тенденции увеличивает безработицу в экономике, при-
водит к снижению спроса на национальном рынке и в конечном 
итоге может вызвать экономическую деградацию42. В исследовании, 
проведенном McKinsey Global Institute [335], отмечено, что во мно-
гих отраслях промышленности к 2030 году благодаря появлению 
новых технологий и автоматизации вероятно сокращение 73 млн 
рабочих мест [740]. Исследование перспективы автоматизации с 
помощью цифровых технологий, робототехники и AI, проведен-
ное Фреем и Осбоном [789, 790] показало, что 47% рабочих мест в 
США рискуют стать избыточными43. Цифровизация затронет рабо-
чие места во многих отраслях и секторах, включая промышленное 
производство, логистику, образование, госуправление, здравоохра-
нение [321]. 
                                                 

42 Пик негативного влияния компьютеризации на уровень занятости населения про-
гнозируется в 2020‒2030 годах. Министерство труда России оценивает количество людей, 
которые потеряют работу в этот период, от 30 до 40% национальной рабочей силы [788]. 

43 В 2000 году Goldman Sachs имела в штате шестьсот трейдеров, а благодаря внед-
рению AI в 2017 году корпорация смогла сократить число трейдеров-людей до двух [793]. 
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Вторая тенденция связана с повышением производительности 
труда. Рост производительности труда в масштабах национальной 
экономики ведет к ужесточению конкуренции, снижению затрат и 
цен на инновационную продукцию, а также обеспечивает укрепление 
конкурентных позиций национального производителя в мировой эко-
номике. Национальная рабочая сила востребована как ресурс для ми-
рового производства, что увеличивает спрос на нее, ведет к повы-
шению заработной платы и покупательной способности занятых. 
По мнению WEF [791], синергия технологий и человека дает устой-
чивый прирост производительности, в то время как автоматизация 
ради сокращения рабочей силы дает только временные улучшения. 
Ряд исследований подчеркивают, что инвестиции в цифровые техно-
логии (роботы, 3D-печать, IoT), которые подпитывают текущую про-
мышленную революцию, положительно влияют на занятость высоко-
квалифицированных работников и отрицательно влияют на занятость 
низкоквалифицированных работников [789]. Согласно докладу Коми-
тета по науке и технике Палаты общин Великобритании (2016)44, не-
достаток цифровых навыков рабочей силы представляет собой про-
блему государственного уровня45 [740, 792]. В сочетании с сокра-
щением рабочих мест для низкоквалифицированных работников и 
особенностями отдельных социальных групп, не обладающих техно-
логическими навыками (например, пожилыми людьми) неравенство 
среди населения, как прогнозируется, будет увеличиваться. В отчете 
Всемирного экономическогор форума «Будущее рабочих мест» гово-
рится, что автоматизация может привести к сокращению 85 млн ра-
бочих мест всего за пять лет [791]. Ожидается, что как в развитых, так 
и в странах с формирующейся экономикой быстрый переход к уда-
ленной работе приведет к долгосрочному повышению производи-
тельности, но при этом рискует создать новые разрывы между специ-
алистами и теми, кто занят в производственных секторах и не может 
работать удаленно, либо могут не иметь цифровых навыков и ин-
струментов для поиска другой работы в таких областях, как произ-
водство, розничная торговля и некоторые области здравоохранения. 
Расширение разрыва в цифровой грамотности создает риск создания 
«цифрового низшего класса».  
                                                 

44 House of Commons Science and Technology Committee (STC). 
45 Комитет определил данную проблему как «кризис цифровых навыков» в Велико-

британии. Основной движущей силой кризиса является сложность подбора надлежащим 
образом подготовленного персонала. По оценкам C. Frey, M. Osborne [790], 30% рабочих 
мест в Великобритании подвергается риску автоматизации в течение следующих 10‒20 лет. 
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Третья тенденция связана с изменением структуры экономики 
и рынка труда. Увеличивается доля занятых высококвалифициро-
ванных кадров, наблюдается рост инновационных отраслей эко-
номики. С развитием интеллектуальных систем все большее число 
услуг будет доступно через интеллектуальные устройства и Ин-
тернет [528]. К 2025 году в результате разделения труда между 
людьми, машинами и алгоритмами может появиться 97 млн новых 
рабочих мест [791]. Согласно ряду исследовапний [794, 795], ком-
пании будут стремиться использовать преимущества AI по следую-
щим направлениям: а) увеличивая разрыв в заработной плате между 
квалифицированным и неквалифицированным трудом, так как по-
следний предположительно более заменим AI, чем первый; б) авто-
матизируя контрольные задачи; в) поощряя самозанятость. По дан-
ным отчета McKinsey, COVID-19 ускорил внедрение автоматизации 
и AI, поскольку предприятия стремятся контролировать свои за-
траты и повышать эффективность за счет сокращения доли занятых, 
выполняющих рутинные задачи. Компании достигают поставлен-
ной задачи двумя способами: внедрением технологий автоматиза-
ции и изменением рабочих процессов46[181]. AI, таким образом, 
становится важным инструментом, который будет замещать такие 
направления деятельности, как бухгалтерский и складской учет, ло-
гистика, внутренний и внешний аудит, административный и тор-
говый функционал, клиентское обслуживание, банковская сфера, 
страховое обслуживание, юриспруденция и пр. Востребованность 
на рынке приобретут специальности на стыке IТ-технологий (AI, ML, 
BDA), аналитики, теории и практики функционирования современ-
ных бизнес-моделей. В разрезе профессий до 2030 года под влиянием 
ускоренной цифровизации и внедрения новых технологий после 
пандемии COVID прогнозируется положительный сдвиг в занятости 
в таких профессиях, как врачи и медсестры, научные и технические 
специалисты, менеджеры, а также креативные профессии. Сократит-
ся спрос на занятых в коммунальном хозяйстве, строителей, офисных 
работников, ресторанном бизнесе, сельском хозяйстве [181]. 

С учетом изложенного, представляется наиболее вероятной оп-
ределенная конвергенция трех тенденций, которая будет проявляться 
в структурной трансформации экономик развитых государств,  
                                                 

46 В глобальном опросе 800 руководителей в июле 2020 года 2/3 заявили, что 
они активизируют свою деятельность и вложения в автоматизацию и искусственный 
интеллект ‒ частично или значительно. 
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росте сектора ИКТ и цифровых сегментов традиционных отраслей, 
требующих высококвалифицированных специалистов. При этом бу-
дет отмечаться снижение занятости в отраслях первичного сектора 
экономики и перетекание трудовых ресурсов в сектор услуг, кото-
рый в наименьшей мере будет в среднесрочной перспективе под-
вержен тотальной цифровизации. В данном контексте задачей го-
сударства является обеспечение плавного перетока трудовых ресурсов 
из менее производительных секторов в более производительные. 
Лица, которые по объективным (субъективным) причинам неспо-
собны освоить цифровые навыки, станут фокусной группой для 
государственной поддержки. Одним из механизмов социального 
обеспечения для данной группы граждан может служить базовый 
доход. Обеспечение плавного перехода к цифровым технологиям 
и снижение рисков для социальной стабильности из-за цифрового 
разрыва потребует со стороны государства системного управления 
инновациями, не ограничивая их, – например, настаивая на без-
опасности и конфиденциальности при разработке новых техноло-
гий и цифровых услуг.   

В Республике Беларусь как на уровне макроэкономики, так и 
социальной среды важнейшее влияние цифровизации будет про-
являться в расширении «цифрового разрыва»47 как между различ-
ными категориями граждан и внутри отраслей (сегментов) эко-
номики страны, обостряя цифровое неравенство, положительно 
влияя на занятость высококвалифицированных работников и отри-
цательно – на занятость низкоквалифицированных работников. 
Экстраполяция выявленных тенденций и динамки цифровизации 
передовых стран Европы, Азии и США [181] на рынок труда Рес-
публики Беларусь позволяет прогнозировать положительный сдвиг 
занятости в таких профессиях, как медицинские работники, научные 
и технические специалисты, персонал креативных отраслей. Вместе 
с тем также высока вероятность сокращения спроса на рынке труда 
в коммунальном хозяйстве, строительстве, образовании, офисного 
и торгового персонала, складской логистике, сельском хозяйстве. 
В случае, если будут доминировать характеристики трансформа-
ции рынка труда, свойственные развивающимся странам (Индии и 
КНР), сокращение затронет, главным образом, сектор сельского 
хозяйства Беларуси в объеме около 8%, или около 30 тыс. человек 
                                                 

47 Разрыв в цифровом образовании, в условиях доступа к цифровым услугам и 
продуктам и, как следствие ‒ разрыв в уровне благосостояния. 
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(отталкиваясь от статистических показателей 2019 года). Кроме то-
го, в зоне риска находятся также рабочие места в сфере администри-
рования, общественного питания, продаж и складской логистики. 
Ускорение и углубление цифровизации повысит требования к заня-
тым во многих отраслях и секторах, включая промышленное произ-
водство, образование, госуправление, здравоохранение, стимулируя 
рост безработицы среди низкоквалифицированной рабочей силы.  

На глобальном экономическом форуме были резюмированы 
разнонаправленные эффекты цифровизации экономики [796]. Среди 
актуальных рисков внедрения цифровых инноваций в краткосроч-
ной перспективе (0–2 лет) – недостаточная кибербезопасность48  
и цифровое неравенство49; в среднесрочной перспективе (3–5 лет) – 
взлом IТ-инфраструктуры50, недостаточная кибербезопасность  
и ошибки в управлении технологиями51; долгосрочные риски (5–
10 лет) – неблагоприятные технологические достижения52. В авто-
ритарных государствах существует угроза того, что правительства 
попытаются захватить главные платформы и поставщиков услуг, 
тем самым консолидирует свою власть по ограничению доступа в 
Интернет, цензуре информации и сокращению коммуникаций53. 
Пути к будущим экономическим и социальным выгодам в этих 
условиях будут под угрозой. 
                                                 

48 Инфраструктура и (или) меры кибербезопасности бизнеса, правительства и 
домашних хозяйств опережают или становятся устаревшими из-за все более изощрен-
ных и частых киберпреступлений, что приводит к экономическим сбоям, финансо-
вым потерям, геополитической напряженности и (или) социальной нестабильности. 

49 Фрагментированный и (или) неравный доступ к важнейшим цифровым сетям 
и технологиям между странами и внутри стран в результате неравных инвестицион-
ных возможностей, отсутствия необходимых навыков у рабочей силы, недостаточ-
ной покупательной способности, государственных ограничений и (или) культурных 
различий. 

50 Ухудшение работы или остановка критически важной физической и цифро-
вой инфраструктуры или услуг в результате системной зависимости от киберсетей и 
(или) технологий: систем с интенсивным использованием AI, Интернета, портатив-
ных устройств, коммунальных служб, спутников и т. д. 

51 Отсутствие общепринятых структур, институтов или правил для использова-
ния критически важных цифровых сетей и технологий в результате того, что разные 
государства или группы государств принимают несовместимую цифровую инфра-
структуру, протоколы и (или) стандарты. 

52 Преднамеренные или непреднамеренные негативные последствия техниче-
ского прогресса для людей, бизнеса, экосистем и (или) экономики: AI, интерфейсы 
мозг-компьютер, биотехнологии, геоинженерия, квантовые вычисления и т. д. 

53 Возможным решением данной угрозы может быть развертывание спутнико-
вых группировок для предоставления бесплатного доступа в Интернет. 
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Агрегируя данные проведенного анализа, можно выделить сле-
дующие макроэкономические угрозы цифровизации в отношении 
различных аспектов экономического развития страны (табл. 2.2). 

 
Таблица 2.2 

Риски и угрозы цифровизации в разрезе макроэкономического  
развития (разработано автором) 

Макроэконо-
мические  

показатели 

Направление влияния рисков и угроз 

препятствующее росту стимулирующее рост 

Инфляция 

─ 

Расширение кредитно-финан-
совой деятельности FinTech, 
в особенности с использовани-
ем криптовалюты, может при-
вести к перетоку фиатных де-
нежных активов в криптоак-
тивы, стимулируя инфляцию 

Национальный 
доход 

Рост темпов автоматизации и 
цифровизации приведет к циф-
ровому разрыву и высвобож-
дению рабочей силы и падению 
доходов низкоквалицифиро-
ванной рабочей силы; разви-
тие FinTech-индустрии будет 
способствовать снижению про-
центов по кредитам 

─ 

ВВП Сокращение показателей на-
ционального дохода может 
оказать негативное влияние на 
рост ВВП 

─ 

Международная 
торговля Несогласованное на междуна-

родном уровне внедрение кон-
цепции CBDC приведет к не-
гативному влиянию на между-
народные платежи, препятст-
вуя росту международной тор-
говли 

─ 

Международные 
финансы 

Расширение использования 
CBDC, укрепление доверия и 
стабилизация криптовалютных 
рынков приведет к трансфор-
мации текущей мировой фи-
нансовой системы, возможной 
ее дестабилизации  

─ 
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Окончание табл. 2.2 

Макроэконо-
мические  

показатели 

Направление влияния рисков и угроз 

препятствующее росту стимулирующее рост 

Безработица 

─ 

Автоматизация и цифровиза-
ция все большего количества 
производственных и бизнес-
процессов, внедрение FinTech- 
 инноваций, E-Government бу-
дут стимулировать расширение 
цифрового разрыва населения, 
росту безработицы низкоква-
лицифированной рабочей силы 

Сбережения и 
инвестиции 

Внедрение технологий CBDC 
сокращает кредитные ресурсы 
коммерческих банков за счет 
«отмены» традиционных де-
позитных механизмов 

Аккумулирование значитель-
ных финансовых ресурсов 
глобальными ИКТ компани-
ями (их капитализация) при-
ведет к росту инвестиций в 
цифровой сфере 

Çàêëþ÷åíèå 

Таким образом, следует отметить, что цифровизация создает 
определенные риски и угрозы на уровне макроэкономики, затраги-
вая такие ее элементы, как инфляция, национальный доход, ВВП, 
международная торговля, международные финансы и безработица. 
При этом наиболее уязвимыми элементами макроэкономики для 
цифровых рисков являются международные финансы и безрабо-
тица. Технологии AI/ML, IoT, BDA, концепции CBDC, FinTech 
позволяют автоматизировать бизнес-процессы, сократить количество 
рутинных операций, меняя, тем самым рынок труда, генерируя 
новые вызовы в отношении государственной социальной политики.  

В Республике Беларусь можно с высокой степенью уверенно-
сти прогнозировать сокращение спроса на персонал в коммуналь-
ном хозяйстве, строительстве, образовании, офисном и торговом 
администрировании, складской логистике.  

Концепции CBDC, FinTech, формируя новые цифровые рынки 
мобильных денег и криптовалют, создают потенциальные риски 
для стабильности функционирования финансовой системы не толь-
ко на национальном, но и международном уровне. В этой связи  
актуализируется проблематика качества банковского надзора, 
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цифровых компетенций регулятора. Высокая динамика имплемен-
тации цифровых концептов, рост скорости использования капита-
ла вызывают необходимость трансформации подходов и инстру-
ментария кредитно-денежной политики центральных банков.  

Высокочастотная торговля, инвестиционные пулы, управляе-
мые сверхскоростными алгоритмами, генерируемые AI для прове-
дения транзакций на альтернативных (нерегулируемых) торговых 
площадках, создают потенциал разрушения рынков в случае циф-
ровых ошибок. Дополнительным фактором нарастающего цифро-
вого риска является рост киберпреступности, использующей крип-
товалютный инструментарий для противоправной деятельности.  

Концепция E-Government, формирующая новую цифровую ин-
фраструктуру взаимодействия экономических агентов и государства, 
создает потенциал для роста рисков и угроз в контексте как без-
опасности, так и устойчивости системы госуправления. Как пока-
зал анализ eGMM, наибольший многосторонний потенциальный 
ущерб для различных систем государственного управления связан 
с имплементацией E-Government 4.0, как самой комплексной вер-
сией концепта. Данный факт предопределяет необходимость де-
тальной системной проработки государством данного концепта в 
разрезе рисков и угроз на технологическом, организационном, 
правовом и экономическом уровнях с целью нивелирования (ми-
нимизации) урона экономической, социальной средам и системе 
госуправления. 

2.3. Óãðîçû è ðèñêè öèôðîâîé ýêîíîìèêè 
â ñåêòîðàëüíîì ðàçðåçå 

Цифровизация экономики ведет к формированию не только мак-
роэкономических рисков, но и рисков, затрагивающих определенные 
сектора, отрасли, а также имеющие потенциал для мультиотраслевого 
(мультисекторального) распространения. Кроме того, цифровые 
технологии, включая Big Data, AI/ML позволяют отдельным ком-
паниям на секторальном уровне агрегировать большие массивы 
персональных данных клиентов для целей ценовой дискриминации54.  

Следует отметить, что цифровизация отраслей современной 
экономики в направлении их адаптации соответствующих концептов 
                                                 

54 В условиях олигополии это приводит к ослаблению ценовой конкуренции. 
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«Новой экономики 2.0» предполагает внедрение комплекса инфор-
мационных систем, включающих общие технологические компо-
ненты (IoT, BDA, AI, Blockchain, Cloud) и бизнес-операционные 
(производственные) системы (табл. 2.3). 

 
Таблица 2.3 

Цифровые технологические решения в рамках концепций  
«Новой экономики 2.0» (разработано автором) 

Промышленность  
(Industry 4.0) 

IoT, ВDA, AI, Блокчейн, 
Cloud 

PDM, MES ERP, CAD, СAE, 
CAPP, SSM, CRM, PLC, 
CALS, SCADA, CAM, KM, 
3D, TQM, BPM, Rob 

Финансовый  
сектор (FinTech) 

ВDA, Блокчелйн, AI, Cloud ERP, RPA, SSM, CRM, KM 

Энергетика  
(Smart Grid) 

ВDA, Блокчейн, IoT, Cloud ERP, SSM, CRM, SCADA, 
CAM, KM, BPM 

Сельское хозяйство  
(Agriculture 4.0) 

IoT, Cloud PLC, CALS, AITS 

Строительство  
(Smart Construction) 

IoT, Cloud BIM, KM, BPM, Rob 

Транспорт и логистика 
(Smart Supply Chain) 

ВDA, IoT, Cloud ERP, SSM, CRM, KM, BPM 

Торговля 
(E-Commerce) 

ВDA, Cloud ERP, SSM, CRM, PLC, 
CALS, KM 

Примечание. 3D – аддитивные технологии и системы; AITS – система 
идентификации, регистрации, прослеживаемости животных и продукции жи-
вотного происхождения; BIM (Building Information Modeling) – системы инфор-
мационного моделирования в области промышленного и гражданского строи-
тельства; BPM (Business Perfomance Managment) – процессное управление 
организацией; CAD, СAE (ComputerAided Design; Computer-Aided Engineering) – 
системы цифрового проектирования и моделирования [797]; CAPP (Computer-
Aided Process Planning) – системы планирования производства; ERP (Enterprise 
Resource Planning) – цифровая система планирования ресурсов предприятия [798]; 
KM (Knowledge Management) – управление знаниями и навыками на различ-
ных уровнях управления; MES (Manufacturing Execution System) – цифровая 
система управления производственными процессами; PDM (Product Data Man-
agement) – системы управления инженерными данными; PLC, CALS (Product 
Life Cycle, Continuous Acquisitionand Lifecycle Support) ‒ системы управления 
жизненным циклом промышленного продукта; SCADA, CAM (Supervisory 
Control And Data Acquisition, Computer-Aided Manufacturing) – системы авто-
матизации цеховых процессов; SSM, CRM ‒ системы продажи и управления 
сервисом; SCM (Supply Chain Management) – системы управления цепочками 
поставок; TQM (Total Quality Managment) – модули общего управления каче-
ством; Rob – робототехнические (роботизированные) системы и автоматы. 
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Согласно эмпирическим оценкам рисков и угроз по основным 
системам управления и интеллектуализации, наиболее уязвимыми 
системами с точки зрения киберугроз, риски взлома которых потен-
циально могут нанести максимальный урон деятельности пред-
приятий, являются PDM, SCADA, CAM, MES, BPM, системы ИИ, 
IoT и роботизированные устройства конвейера. 

Ключевыми блоками рисков имплементации технологических 
решений IoT, Cloud, AI, BDA, Блокчейн, как показано в табл. 2.4, в 
экономическую, социальную, общественную системы являются 
кибербезопасность систем, конфиденциальность данных, отсутствие 
общих стандартов и совместимость. 

 
Таблица 2.4 

Уязвимости современных технологий, интегрированных  
в цифровые концепты  

(разработано автором на основе [203, 217, 219, 221, 242, 799-807]) 

Цифровые 
риски  

и угрозы 

Цифровые технологии 

IoT Cloud AI Big Data Блокчейн 

Кибербезопас-
ность55 

DDos56 Потеря управ-
ления над от-
дельными бло-
ками цифро-
вых данных, 
передаваемых 
под контроль 
облачному 
провайдеру 

Взлом и 
нарушения 
работы ал-
горитмов 

Взлом и не-
санкциони-
рованный до-
ступ к ком-
мерчески чув-
ствительной 
информации 

Риски на уров-
не транзакций 

                                                 
55 По мнению Минобороны США, в настоящее время у производителей IoT 

оборудования практически отсутствует стимул для разработки функций безопасно-
сти в программном обеспечении своих продуктов [217].  

56 В ботнете IoT различные скомпрометированные интеллектуальные объекты 
loT, такие как камеры, датчики и носимые устройства, зараженные вредоносным ПО, 
позволяют злоумышленнику контролировать интеллектуальные объекты IoT для 
выполнения действий, как в традиционном ботнете. Основное различие между тра-
диционным ботнетом и бот-сетями IoT заключается в том, что в последнем случае 
зараженные устройства IoT продолжают распространять свое вредоносное ПО на 
многие другие устройства. Ботнет loT имеет больший масштаб по сравнению с тра-
диционным ботнетом. В 2016 году в США осуществлена DDOS-атака под названием 
«Mirai», в результате которой было заражено большое количество устройств IIoT, 
включая видеорегистраторы и камеры видеонаблюдения. Эти скомпрометированные 
устройства затем использовались для инициирования DDOS-атак против поставщика 
услуг DNS «DYN» путем загрузки массива трафика данных в формате поисковых 
запросов DNS [808]. 
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Продолжение табл. 2.4 

Цифровые 
риски  

и угрозы 

Цифровые технологии 

IoT Cloud AI Big Data Блокчейн 

Кибербезопас-
ность 

MC57 Уязвимость 
интерфейса 
управления 

Принятие 
ошибоч-
ных реше-
ний систе-
мами в рам-
ках Fin-
Tech, вы-
сокие по-
тенциаль-
ные фи-
нансовые 
издержки 

Взлом и не-
санкциониро-
ванный дос-
туп к коммер-
чески чув-
ствительной 
информации 

Риски на уров-
не транзакций 

SC Безопасность 
ПО, инфрас-
труктуры, хра-
нения, сети, 
среды облач-
ных вычис-
лений 

 
Шпионаж 

Конфиденци-
альность 

Отсутствие 
строгих пра-
вил в отно-
шении сбора 
и использо-
вания данных 

Генерируются 
риски в об-
ласти защиты 
данных для 
клиентов и по-
ставщиков об-
лачных услуг 

 Получение 
несанкциони-
рованного 
доступа к пер-
сональналь-
ным данным 

Использование 
общедоступ- 
ных систем 
Блокчейн не 
дает возмож-
ности полного 
контроля кон-
фиденциаль- 
ности 

Отсутствие 
многофак- 
торных мо-
делей, обес-
печивающих 
прозрачность 
и выполнение 

Неполное уда-
ление данных 

Получение 
несанкцио-
нированного 
доступа к ком-
мерческой 
информации 

                                                 
57 При наличии уязвимостей программного обеспечения злоумышленник мо-

жет получить действительный ключ сеанса или каким-либо образом перехватить 
сетевой трафик. Таким образом, злоумышленник может контролировать всю си-
стему. Проведенный анализ трафика даркнета в мае 2018 года выявил цифровые 
данные с более 129 тыс. уникальных устройств IoT, распределенных в 199 странах 
(основными были Мексика (14%), Бразилия (12%), Китай (9%), Индонезия (5%), 
Россия (4%), США (4%), и Вьетнам (4%)), размещенных в 43 различных секторах. 
Наиболее затронутыми секторами стали провайдеры Интернет-услуг, телекомму-
никации [803]. 
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Продолжение табл. 2.4 

Цифровые 
риски  

и угрозы 

Цифровые технологии 

IoT Cloud AI Big Data Блокчейн 

Конфиденци-
альность 

Ограничен-
ные ресур-
сы для со-
здания IoT- 
устройств, 
разработан-
ных в со-
ответствии 
с реализаци-
ей принци-
пов конфи-
денциаль-
ности 

Анонимность 
данных имеет 
такие уязви-
мости, как 
скрытая иден-
тификация, 
пробелы в про-
цедурах по- 
вторной иден-
тификации 
или деанони-
мизации 

 Получение 
несанкцио- 
нированного 
доступа к го-
сударствен-
ным секретам 

 

Отсутствие 
защиты дан-
ных, собирае-
мых устрой-
ствами IoT 

Стандарти- 
зация 

Отсутствие 
единых стан- 
дартов (раз-
личные стан-
дарты раз- 
работаны 
IEEE, IETF, 
ITU, ISO, 
IEC, 3GPP  

Недостаточ- 
ное количес-
тво инструме-
нтов, проце-
дур, стандар-
тных форма-
тов данных 
или интерфей-
сов служб, ко-
торые могли 
бы гарантиро-
вать перено-
симость дан-
ных, прило-
жений и ус-
луг. Это мо-
жет затруднить 
для клиента 
переход от  
одного по- 
ставщика к 
другому 

  Отсутствие 
общепризнан- 
ной стандар-
тизации 
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Окончание табл. 2.4 

Цифровые 
риски  

и угрозы 

Цифровые технологии 
IoT Cloud AI Big Data Блокчейн 

Совмести- 
мость 

Отсутствие 
стандартов 
функцио- 
нальной сов-
местимости 

    

Отсутствие 
стандартных 
конфигура-
ций для взаи-
модействия 
с большим 
количеством 
IoT-устройств 

Правовое 
регулирова-
ние 

Отсутствие 
защиты ин-
формации 
в норматив-
ных актах в 
сфере транс-
граничного 
обмена дан-
ными 

 Отсутствие 
защиты пот-
ребителей 
от исполь-
зования ма-
нипулятив-
ных AI тех-
нологий  

Отстутствие 
защиты кон-
курентной 
среды от по-
пыток мона-
полизации 
рынков за 
счет облада- 
ния эксклю-
зивной ин-
формацией 
Big Data 

Распределен-
ная природа 
Блокчейн поз-
воляет сис-
теме функцио-
нировать од-
новременно 
в нескольких 
юрисдикциях 

Отсутствие 
законода- 
тельства о 
дискримина-
ционном ис-
пользовании 
данных IoT 

Отсутствие 
защиты ра-
ботников 
и потреби-
телей от 
внедрения 
AI со сто-
роны кор-
пораций 

Отсутствие 
законода- 
тельства об 
использова-
нии данных 
для борьбы 
с преступ-
ностью 

Примечание. DDos – атаки систем IoT с помощью сети ботов, MC – вре-
доносный контроль над незащищенными элементами системы IoT; SC – ска-
нирование системы IoT c помощью специального оборудования с целью кра-
жи цифровых данных; шпионаж – использование уязвимости системы для 
проникновения в систему и кражи информаци 
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Важно отметить, что системы IoT [185] связаны при наличии 
реальных активов, объединенных в сети и контролируемых через 
Интернет, не только с экономическими или социальными рисками 
и угрозами, но и физической безопасностью граждан. Таким обра-
зом, представляется возможным рассматривать данные техноло-
гии в разрезе киберфизической безопасности. Кроме того, системы 
IoT [302] являются гетерогенными по своей природе, что увеличи-
вает сложность механизмов безопасности и конфиденциальности.  

Для таких секторов, как промышленность, сельское хозяйство, 
энергетика (включая ядерную энергетику), логистика (включая транс-
портную инфраструктуру), городское управление, выделяют риски, 
связанные с внедрением технологий IoT, включая кибербезопас-
ность, обеспечение конфиденциальности данных, отсутствие нор-
мативных стандартов и, соответственно, несовместимость гетероген-
ных систем, лакуны в законодательном регулировании. Системы 
IoT связаны не только с экономическими или социальными рис-
ками и угрозами, но и физической безопасностью граждан, гене-
рируют, таким образом, киберфизические угрозы.  

Кроме того, они в настоящее время обрабатываются централизо-
ванными облачными системами управления данными, что увеличива-
ет их уязвимость, актуализируя проблематику целостности, конфи-
денциальности и доступности информационных защиты данных от 
несанкционированного доступа, изменения или удаления [807]. Су-
ществует риск безопасности прикладных приложений и промышлен-
ных облачных платформ в условиях ограниченности их полноценной 
изоляции от внешних сетей58. Внедрение облачных технологий в та-
ких секторах, как банковский, телекоммуникации, производственные 
предприятия, формирует следующий корпус угроз и рисков: безопас-
ность используемого программного обеспечения; надежность инфра-
структуры; гарантирование безопасности хранения цифровых данных; 
сетевая безопасность; гарантия анонимности данных; обеспечение 
целостности, конфиденциальности и доступности информации.  

В целом следует отметить, что расширение открытого, взаи-
мосвязанного и интеллектуального развития в производственной, 
сельскохозяйственной, транспортной, энергетической сферах, торговле 
                                                 

58 В 2020 году производитель электроники Garmin стал жертвой вируса-вымогателя 
WastedLocker, который зашифровал внутреннюю сеть компании и некоторые производ-
ственные системы. В результате кибератаки были заблокированы функционильные опе-
рации внутренних сервисов, колл-центра, сайта и промышленного производства. 
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и коммунальном хозяйстве сталкивается с серьезными проблемами 
безопасности [211]. Технологические инновации способствуют инте-
грации Интернета и традиционных отраслей, подключению боль-
шого количества производственного оборудования и систем 
управления к сети. Сложность оцифрованных производственных 
(торговых, транспортных) сред фактически определяется наличием 
двух взаимосвязанных основных сетей: информационной и произ-
водственной (торговой, транспортной) [809]. Результирующие взаи-
мосвязанности в оцифрованных средах создает большие уязвимо-
сти для атаки и больше возможностей для их распространения.  

Кибератака может распространяться по всей информационной 
сети и наносить значительный ущерб как информационной, так и 
производственной сети59. Таким образом, ущерб, вызванный кибе-
ратакой, не только снижает функциональность самого атакованного 
сетевого узла, но и может распространяться как в информацион-
ных, так и в производственных сетях из-за их взаимосвязанности. 
Кроме того, промышленные системы управления (ICS) традиционно 
функционировали в изолированных средах. С развитием информаци-
онных и коммуникационных технологий и функциональных требова-
ний все больше ICS переводится в общедоступную сеть для обеспе-
чения удаленного контроля и надзора за инфраструктурами [811]. 
Данный фактор увеличивает вероятность внешнего злонамеренного 
проникновения во внутренние системы управления предприятиями.   

Тенденция внедрения интеллектуальных систем в энергетиче-
ские системы (как на уровне интеллектуальных диспетчерских си-
стем, так и систем управления) актуализировала проблематику 
рисков цифровизации для стабильного функционирования данно-
го направления не только в секторальном разрезе, но и националь-
ных экономик в целом. Smart Grid характеризуется быстрым дву-
сторонним потоком информации между составными элементами 
сети, блоками генерации, передачи, распределения и потребите-
лями [812]60. Распределенные гетерогенные энергогенерирующие 
                                                 

59 По данным отраслевого регулятора Великобритании Make UK, в 2018 году 
24% британских производителей понесли финансовые или иные убытки в результате 
кибератак [810]. 

60 Например, «умный» счетчик может передавать информацию с сайта клиента 
на компьютер поставщика услуг. Если этот поток информации должен осуществ-
ляться по беспроводной сети или через общедоступные сети, каналы данных, воз-
можно, должны быть защищены. Этот массивный поток данных может представлять 
серьезные проблемы кибербезопасности. 
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мощности, гибкие нагрузки и внешние природные и антропогенные 
факторы влияют на безопасность и стабильную работу электрических 
сетей [21]. Важн о отметить, что концепция Smart Grid предполага-
ет цифровизацию основных четырех компонентов энергосистемы: 
энергогенирирующих мощностей, энергопередачи, распределения 
и конечного потребления, каждый из которых является уязвимым 
для разного вида внешних атак. Проведенное в 2016 году иссле-
дование [813] о зарегистрированных атаках в США показало, что 
энергетическая инфраструктура являлась целью таких атак в  
54% случаев [814]. 

Важно отметить, что электроэнергетика является составной ча-
стью критической национальной инфраструктуры, которая опреде-
ляет стабильность функционирования жизненно важных сфер в кон-
тексте, в том числе экономической безопасности государства. Любая 
система может стать критической, когда уязвимости становятся 
угрозами, вызывающими различные виды разрушительного воздей-
ствия на социальные системы, энергетику, безопасность, здоровье 
населения и важные элементы общества61. Отказ инфраструктуры 
                                                 

61 В 2013 году была взломана плотина Боумен-авеню в г. Нью-Йорке (США) и 
хакерам удалось получить контроль над шлюзами. Исследования показали, что они 
могли легко изменить параметры, связанные с потоком воды или даже изменить ко-
личество химических веществ, используемых при обработке воды, до катастрофиче-
ского эффекта, что привело бы к разрушительным последствиям. В 2016 году хакеры 
проникли в систему управления водоканала Kemuri Water Company (США) и изменили 
уровни химикатов, используемых для обработки водопроводной воды, манипулируя 
клапанами, контролирующими поток химикатов. В 2016 году при целенаправленной 
DDoS-атаке было отключено тепло и горячая вода в двух жилых домах Финляндии в 
середине финской зимы [814]. В 2018 году, по данным службы безопасности Украины, 
была осуществлена кибер-атака на станцию очистки воды ООО «Аульский хлорный 
завод» (обслуживает население в Украине, Молдове и Беларуси), организованная 
иностранным государством. При атаке использовалось вредоносное программное 
обеспечение VPNFilter, которое заразило не менее 500 тыс. маршрутизаторов и 
устройств IoT. Продолжение кибератаки могло привести к срыву технологических 
процессов и возможной аварии [815]. Эксперты Ростелекома обнаружили двукрат-
ный рост числа хакерских атак на стратегические предприятия в России в 2020 году. 
Киберпреступники, как правило, пытались завладеть почтой топ-менеджеров пред-
приятий и перехватить контроль над инфраструктурой. Рост такого рода атак на 
стратегические предприятия обусловлен переходом на удаленную работу сотрудни-
ков и образованием уязвимостей в информационной инфраструктуре. Центр мони-
торинга и реагирования на кибератаки Solar JSOC компании «Ростелеком-Солар» за 
январь ‒ ноябрь 2020 года зафиксировал более 200 профессиональных хакерских 
атак на российские компании (двукратный рост по сравнению с 2019 годом), в том 
числе 30 атак со стороны группировок наиболее высокого уровня, работающих на 
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или недоступность услуг могут привести к значительным разру-
шениям и оказать негативное влияние на промышленное произ-
водство, безопасность жизни и имущества [816]62. Данный сбой 
может распространиться на другие части, вызывая каскадные сбои 
во многих других связанных инфраструктурах с нарастающими 
негативными последствиями в экономике. В последние годы от-
мечается тенденция увеличения количества выявленных взломов 
систем управления критической инфраструктуры с целью вывода 
ее из строя либо шпионажа63. Реализация концепции Smart City 
сталкивается с угрозами безопасности под воздействием кибер-
атак по причине хрупкости системы и широких возможностей для 
утечки данных [527, 817]. Кроме того, отмечается проблема инфор-
мационных островов в случае расширения изоляции данных и несов-
местимости между различными системами и организациями [527]64. 
                                                                                                                                        
иностранные государства. Чаще всего профессиональные группировки пытались 
взломать объекты критической информационной инфраструктуры: банки, атомные 
предприятия, объекты здравоохранения, электроснабжения, военные объекты и  
организации государственного управления (Где тонко, там и взломится. ‒ Режим досту-
па: https://www.kommersant.ru/doc/4593929. ‒ Дата доступа:01.12.2020). В мае 2021 года 
крупнейшую трубопроводную компанию США Colonial Pipeline атаковала группа хаке-
ров DarkSide. Washington Post считает, что DarkSide ‒ это группа хакеров из Восточной 
Европы. Трубопровод Colonial Pipeline проходит по побережью Мексиканского залива 
на юг и восток США. Паника вокруг атаки вызывала нехватку газа на юго-востоке и по-
высила обеспокоенность о растущей угрозе программ-вымогателей (Ransomware attack 
leads to shutdown of major U.S. pipeline system. ‒ Режим доступа: https://www. 
washingtonpost.com/business/2021/05/08/cyber-attack-colonial-pipeline/. ‒ Дата доступа: 
08.05.2021). Атака на крупнейшего переработчика мяса в США ‒ компанию JBS была 
совершена в 30.05.2021: из строя были выведены пять мясоперерабатывающих заводов, 
которые обеспечивают 25% национальных поставок говядины и 20% свинины. Выведя 
из строя заводы, хакеры потребовали выкуп ‒ так же, как это было с атакой на Colonial 
Pipeline в мае, которая привела к перебоям с бензином и росту цен в 18 штатах. 

62 Неудачная кибератака на нефтехимический завод в Саудовской Аравии в августе 
2017 г. была призвана не только сабботировать работу завода, но и вызвать взрыв, кото-
рый мог привести к человеческим жертвам. Однако ошибка в компьютерном коде, ис-
пользованном злоумышленниками, предотвратила взрыв. В октябре 2017 года DDoS-
атаки на транспортную сеть в Швеции привели к задержке движения поездов [814]. 

63 По данным исследования компании «Ростелеком-Солар», каждая десятая 
критически значимая информационная инфраструктура в России скомпрометирова-
на вредоносным ПО. Речь идет о госорганах, банках, оборонных и транспортных 
объектах (Критически уязвимая инфраструктура. ‒ Режим доступа: https://www. 
kommersant.ru/doc/4838304?tg. ‒ Дата доступа: 03.06.2021). 

64 В Китае, где «умные города» начали развиваться после 2010 года, отмечена 
проблема обмена данными и интеграции. Например, в г. Нанкине из-за несовмести-
мых форматов данных и стандартов между системами метро и автобусов местным 
органам власти пришлось понести дополнительные расходы в размере 100 млн юа-
ней для их интеграции в рамках общей платежной системы. 
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Intellectual Transport Systems (умные траспортные системы) [365]  
в рамках концепции «Smart City» становятся все более интеллекту-
альными благодаря цифровым технологиям. Транспортные средства, 
оснащенные системами компьютерного зрения, различными видами 
датчиков и камер, обмениваются друг с другом информацией в ре-
жиме реального времени. В этой связи целостность данных является 
основной проблемой безопасности, связанной с безопасностью ин-
теллектуальной транспортной системы. 

Дальнейшая цифровизация сектора телекоммуникаций выра-
жается в росте мошеннических операций с использованием под-
дельных идентификационных данных (например, банков, налоговых  
органов) для совершения нежелательных звонков и отправления 
сообщений, что приводит к финансовым потерям [733]65. Одним 
из самых опасных с точки зрения потери финансовых ресурсов и 
затрагивающих как регулятора, так и поставщиков телекоммуни-
кационных услуг, является мошенничество с обходом или мошен-
ничество с SIM Box66. Данный вид преступлений распространен в 
регионах или странах, где тарифы на международную связь значи-
тельно выше, чем местные звонки на стационарный или мобиль-
ный номер. Мошенники размещают устройство SIM Box, которое 
позволяет перенаправлять вызовы от международного вызывающе-
го к вызываемому абоненту, маскируя звонок как происходящий  
с местных мобильных или телефонных фиксированных станций, 
таким образом, обходя сборы, уплачиваемые регулятору за меж-
дународный (междугородный) вызов.  

Блокчейн интегрируется как в традиционные отрасли на базе 
концепций Industry 4.0, Smart Grid, Smart Chain Supply и прочих, 
так и, главным образом, FinTech-индустрию. Среди рисков внедре-
ния данной технологии выделяют плохую защиту криптовалютной 
                                                 

65 По данным Ассоциации по борьбе с мошенничеством в связи (Communications 
Fraud Control Association CFCA), в телекоммуникационной отрасли по всему миру 
накоплено около 2,25 трлн долларов убытков. [820]. Нежелательные звонки или спам-
звонки позволяют мошенникам зарабатывать более 38 млрд долларов в год, что со-
ставляет около 1,69% общего дохода от телекоммуникаций. Основные категории мо-
шенничества в телекоммуникационных сетях: фальсификация SMS (0,8 млрд долла-
ров), фишинг и фарминг (1,6 млрд долларов США), атака обратного вызова (Вангири) 
(1,8 млрд долларов). 

66 В результате мошенничества среднегодовые убытки составляют 4,3 млрд долла-
ров США (2017 Global Fraud Loss Survey. ‒ Режим доступа:https://goo.gl/yh2uhu. Дата до-
ступа: 08.02.2022). 
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индустрии, что создает потенциал для кражи криптовалютных  
активов пользователей, в особенности с применением специально 
разработанного вредоносного ПО [672]. Взломы как биржевых, 
так и криптовалютных кошельков стали более распространенными 
и масштабными как на уровне криптовалютных биржевых плат-
форм67, так и FinTech-организаций68. Согласно исследованию  
CipherTrace [818], в 2018 году с биржевых площадок было похищено 
950 млн долларов (360% к уровню 2017 года). В отличие от регу-
лируемых бирж, на большинство криптобирж не распространяются 
обычные требования к достаточности капитала, предусмотренные 
финансовым регламентом [819]. Большинство криптобирж мало 
капитализированы, и в случае нарушения безопасности эти биржи 
не покрываются страховкой и не имеют необходимых финансовых 
возможностей для покрытия потерь. По причине высокого инве-
стиционного риска и возможностей для мошенничества ряд юрис-
дикций, таких как Китай и Южная Корея, в 2017 году запретили ICO. 
Согласно отчету Ernst & Young за декабрь 2017 года, из общего объе-
ма средств, привлеченных ICO в размере 4 млрд долларов, около 10% 
похищены киберпреступниками [586].  
                                                 

67 Основанная в 2010 году в Гонконге платформа обмена криптовалютами 
Bitfinex пострадала от серии кибератак, крупнейшая из которых привела к краже 
около 700 тыс. Биткоинов в 2014 году. Это составило около 473 млн долларов и яв-
ляется вторым по величине взломом обмена Биткойнов. В декабре 2017 года кибер-
преступники похитили Биткойны на сумму около 70 млн долларов у NiceHash, плат-
формы для торговли цифровыми валютами, расположенной в Словении. В январе 
2018 года киберпреступники взломали биржу криптовалют Coincheck Inc. и похитили 
около 530 млн токенов NEM. В сентябре 2020 года криптобиржа KuCoin сообщила о 
выводе Биткоинов, ERC-20 и других токенов с горячих кошельков биржи на сумму 
более 150 млн долларов (Взломана криптобиржа KuCoin, похищено более $150 млн 
в криптовалюте. ‒ Режим доступа: https://whattonews.ru/vzlomana-kriptobirzha-kucoin-
pohishheno-bolee-150-mln-v-kriptovaljute/. ‒ Дата доступа: 03.11.2021). Российская 
криптовалютная биржа Livecoin в декабре 2020 года объявила о закрытии после рез-
кого прекращения операций (After alleged hack, Russian crypto exchange Livecoin 
shuts down. ‒ Режим доступа: https://cointelegraph.com/news/after-alleged-hack-russian-
crypto-exchange-livecoin-shuts-down. ‒ Дата доступа: 18.01.2021). Биржа подверглась 
спланированной атаке, в результате которой она потеряла контроль над всеми свои-
ми серверами. В рамках инцидента хакерам удалось захватить инфраструктуру 
Livecoin и изменить цены на бирже до аномально высоких значений. 

68 DAO была основана как организация венчурного капитала на основе Ethereum, 
которая позволяла создавать и внедрять DApps (децентрализованные приложения) на сво-
ей платформе. В мае 2016 года краудфандинг для DAO привлек более 150 млн долларов. 
Программный изъян DAO позволил кибер-преступникам украсть 50 млн долларов. 
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Вместе с тем, как показали результаты исследования CipherTrace, 
в 2020 году значительно сократилось число преступлений, связан-
ных с криптовалютной индустрией [821]. Аналитики определили, 
что данный показатель снизился на 57% в 2020 году. Объем кри-
минальных операций в криптосфере сократился ориентировочно 
до 1,9 млрд долларов69. В 2019 году незаконная деятельность со-
ставила 2,1% от всего объема транзакций с криптовалютой, или 
около 21,4 млрд долларов переводов. Вместе с тем в 2020 году до-
ля незаконных операций с криптовалютой упала до 0,34%, или 
10,0 млрд долларов в объеме транзакций [822].  

Инструментарий банковских кибератак предполагает исполь-
зование вредоносных программ (включая банковские троянские 
программы70) и различных специализированных форм кибератак 
(включая DDoS71), направленных на уязвимость системы онлайн-
банкинга [726, 823, 824, 825]72.  

Так, согласно отчету Лаборатории Касперского за 2021 год [826], 
выделяются следующие киберугрозы в банковской сфере: 

1) перепродажа доступа к банковским системам73;  
2) атаки программ-вымогателей на банковские сети74;   

                                                 
69 Например, в 2019 году преступники совершили с цифровыми активами сдел-

ки на общую сумму до 4,5 млрд долларов. 
70 TrickBot ‒ это первый и единственный банковский троян, предназначенный 

для клиентов крупных банков, которые охватывают множество географических и 
языковых зон по всему миру. Сначала TrickBot предназначался для финансовых 
учреждений, расположенных в Великобритании, Австралии и Швейцарии. В настоя-
щее время операторы TrickBot проводят свои атаки перенаправления против банков 
в 19 разных странах [827]. 

71 Финансовый ботнет ‒ это распределенная сеть зараженных компьютеров, ко-
торой можно удаленно управлять с одного и того же сервера управления и контроля 
с целью атаки на финансовых клиентов [828]. 

72 В результате кибератаки на банк JPMorgan Chase в 2016 году было взломано 
около 76 млн учетных записей. DDOS-атака на HSBC в 2018 году привела к двухднев-
ному простою в системах онлайн-банкинга данного кредитного учреждения [615].  
В 2021 году мошенничество с интернет-банкингом в Великобритании выросло на 
117% по объему и на 43% по стоимости в сравнении с уровнем 2020 года [726]. 

73 Существует рынок предложений по удаленному доступу к различным бан-
ковским системам по всему миру. Как правило, кибер-преступники получают доступ 
через уязвимости, а затем перепродают его злоумышленникам, преследующим свои 
финансовые интересы, например операторам программ-вымогателей. 

74 Различные группы вымогателей проводили целевые атаки на банки по всему 
миру, например в Коста-Рике, Чили и на Сейшельских островах. Эти три случая ши-
роко освещались СМИ. За атаки в Коста-Рике несет ответственность группа Maze, а 
за атаками в Чили стояла группа REvil (Sodinokibi). При этом жертва нападения, за-
платившая выкуп, не появляется в списке организаций, подвергшихся атаке. 
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3) разработка специального программного обеспечения для ата-
ки коммерческих VPN-провайдеров и устройств, работающих в ин-
фраструктуре их клиентов. Кроме того, злоумышленники создавали 
микропрограммы для сканирования сетей и сбора данных; 

4) заражение интернет-банков троянцами75;   
5) атаки финансовых приложений, включая приложения крип-

товалютных бирж76;  
6) кража данных платежных карт77; 
7) вредоносное программное обеспечение для атак на POS-тер-

миналы и банкоматы78. 
По данным Сбербанка России, ежедневно фиксируется более 

100 кибератак на инфраструктуру и финансовые сервисы банка, 
совершается более 10 тыс. попыток мошенничества в отношении 
клиентов [829]. В 2021 году зафиксирована «самая мощная в мире 
атака на финансовый сектор» распределенного типа DDoS на  
12 крупных финансовых организаций России, а также процессинго-
вые компании и Интернет-провайдеры. Для увеличения мощности 
атаки кибепреступниками использовалась инфраструктуры IoT [830]. 

Согласно данным Центрального банка России, во втором 
квартале 2021 года объем операций без согласия клиентов выросла 
по сравнению с аналогичным периодом 2020 года на 23%, при 
этом объем украденных средств превысил 3 млрд российских руб-
лей (рост на 38%) [831]. При этом среди типов цифровых атак до-
минируют атаки с элементами социальной инженерии и фишинго-
вые атаки. Среди стран, подвергшихся значительным кибератакам 
2006–2020 годах лидируют США, Великобритания, Индия, ФРГ и 
Ю. Корея. 

С учетом выявленных угроз и ограничений современных тех-
нологических решений, на уровне отраслей интеграция цифровых 
концептов генерирует, в том числе, следующие риски (табл. 2.5). 
                                                 

75 Примерами, подтверждающими данную тенденцию, являются такие про-
граммы, как Ginp, Ghimob, Anubis и Basbanke. 

76 Примером является семейство Ghimob. 
77 Примером являются атаки Magecart 3.0. 
78 Группа Prilex, распространяющая вредоносное ПО по модели MaaS, начала 

перехватывать данные, которыми обмениваются платежные терминалы. Вредонос-
ное программное обеспечение CESSO стало предоставляться как услуга для атак на 
банкоматы Diebold, Wincor и NCR и кражи денежных средств в евро, долларах 
США, валютах латиноамериканских стран. 
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Таким образом, с учетом специфики внедряемых цифровых 
систем на уровне отраслей представляется возможным сформиро-
вать следующую матрицу киберугроз в зависимости от секторов 
(табл. 2.6). 

 
Таблица 2.6 

Эмпирические оценки рисков и угроз по основным  
видам кибератак по методологии CIA (разработано автором) 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

АЗС – атака захвата се-
анса, при которой зло-
умышленник влияет на 
сеанс связи между узла-
ми / транспортными сред-
ствами 

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems, Smart 
Grid   – 

АИЭЗ – атака на ин-
фраструктуру элек-
тронного здравоохра-
нения 

Информацион-
ные системы 

Здравоохранение 

  – 

АИСИ – атака с ис-
пользованием методов 
социальной инженерии 

Личные дан-
ные клиентов 
и работников 
предприятий 
и организаций 

Финансовая и стра-
ховая деятельность, 
сектор ИКТ, оптовая 
и розничная тор-
говля, государствен-
ное управление и 
оборона, обязтель-
ное социальное обес-
печение 

 – – 

АКИ – атака на крити-
ческую инфраструктуру 
с использованием ши-
рокого перечня инстру-
ментария 

Информацион-
ные и произ-
водственные 
системы объ-
ектов крити-
ческой ифра-
структуры 

Промышленность, 
энергетика, систе-
мы жизнеобеспече-
ния, информацион-
ные и телекомму-
никационные си-
стемы, банковская 
система, транспорт-
ная система, ин-
формационные си-
стемы органов го-
сударственного уп-
равления, здраво-
охранение 

  – 
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Продолжение табл. 2.6 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

АП – атака через пос-
редника (Man in the 
Middle), предполагаюшая 
размещение злоумыш-
ленника между двумя 
взаимодействующими 
законными узлами  (тран-
спортными средствами), 
подслушивающего их 
связь, вводящего лож-
ную информацию или 
изменяющего сообщение 
между ними 

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems, Smart 
Grid 

  – 

АПР – атака на про-
мышленных роботов 

Системы уп-
равления обо-
рудованием 

Industry 4.0 
  – 

АРИИ – атака раскрытия 
идентификационной 
информации 

Базы данных Банковский сектор, 
сектор ИКТ, органы 
государственного 
управления, систе-
мы здравоохране-
ния, Smart City, In-
tellectual Transport 
Systems, E-Gover-
nment 

 –  

АЦП – атака цепочки 
поставок 

Данные о пос-
тавщиках и 
клиентах 

Промышленность, 
транспорт, Smart Sup-
ply Chain 

 –  

АЧ – атака червоточи-
ны, при которой два 
вредоносных узла уча-
ствуют в сети для со-
здания частного тунне-
ля, называемого черво-
точиной, где первый 
вредоносный узел на 
одном конце передает 
данные второму вредо-
носному узлу на другом 
конце, что приводит к 
нарушению безопасно-
сти для пакетов  

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems 

– –  
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Продолжение табл. 2.6 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

АЧД – атака черная ды-
ра, при которой зло-
умышленник обманы-
вает протокол маршру-
тизации, представляя се-
бя как узел с кратчай-
шим путем к узлу наз-
начения, таким образом, 
вместо того, чтобы по-
лагаться на процесс об- 
наружения маршрута, 
все узлы начинают 
доверять поддельному 
маршруту и в конеч-
ном итоге пакеты дан-
ных перехватываются 
вредоносным узлом 

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems, Smart 
Grid 

– –  

ВП – вредоносные прог-
раммы, такие как черви, 
вирусы, трояны, вымо-
гатели, бэкдоры, шпи-
онское ПО и т. д. 

Информацион-
ные системы, 
базы данных 

Промышленность, 
энергетика, строи-
тельство, водоснаб-
жение, финансовый 
сектор, сектор ИКТ, 
транспортный сек-
тор, торговля, систе-
мы государствен-
ного управления, 
образование, здра-
воохранение, Smart 
City, Intellectual Tran-
sport Systems, CBDC, 
E-Government 

  – 

ВБК / ВКК – взлом бир-
жевых и криптовалют-
ных кошельков 

Инфраструк- 
туры крипто- 
валют 

FinTech Крипто- 
кошель- 
ки крип- 
торынка 

 Крипто-
кошель- 
ки CBDC 

ДТ – двойная трата, 
предполагающая воз-
можность пользователю 
выполнять несколько 
транзакций с одной и 
той же криптовалютой)  

Инфраструк- 
туры крипто- 
валют 

FinTech 

   

ИПИД – использование 
поддельных (краденых) 
идентификационных 
данных 

Платежные, 
сервисные сис-
темы 

FinTech, RTGS, бан-
ковский сектор, сек-
тор ИКТ, цифровые 
системы государ-
ственного управле-
ния, E-Government 
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Продолжение табл. 2.6 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

ККиС – коммерческий 
кибершпионаж и сабо-
таж с целью получения 
коммерческих секретов 
и конкурентного пре-
имущества 

Базы данных Промышленность, 
банковский сектор, 
сектор ИКТ, транс-
порт и логистика, 
торговля 

   

Кр – криптоджекинг, 
предполагающий не-
санкционированное ис-
пользование чужих ком-
пьютеров для майнин-
га криптовалюты 

Сетевое обо-
рудование 

FinTech 

   

КЦД – кража цифро-
вых (личных) данных  

Базы данных Промышленность, 
банковский сектор, 
сектор ИКТ, тор-
говля, системы го-
сударственнного уп-
равления, образова-
ние, здравоохране-
ние, E-Government, 
Smart City, Intellectu-
al Transport Systems, 
Smart Grid, FinTech 

   

М – использование сер-
висов (миксеров) с целью 
скрытия взаимосвязи 
между адресами в по-
следовательных тран-
закциях, скрытия вла-
дельцев криптоактивов 
и их происхождения 

Крипторынки FinTech 

   

МА – маскарадная ата-
ка, предполагающая мас-
кировку злоумышлен-
ником своей личности, 
чтобы действовать в ка-
честве легитимного узла 
с намерением генериро-
вать ложные сообщения 
в сети или модифициро-
вать полученное сооб-
щение 

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems, Smart 
Grid 
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Продолжение табл. 2.6 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

МАР – атака маршру-
тизации, предполагаю-
щая перехват сообще-
ний в сети Блокчейн  

Инфраструкту-
ра Блокчейн 

FinTech    

МО – мошенническая 
операция  

Платежные 
системы и сер-
висы 

Банковский сектор, 
FinTech, Smart Grid, 
E-Commerce, CBDC 

   

МОSIM – мошенниче-
ство с обходом или мо-
шенничество с SIM 

Биллинговые 
системы 

Сектор ИКТ    

ПАТ – прослушивание 
и анализ трафика 

Системы IoT Smart City, Intellectual 
Transport Systems 

   

ПВSCADA – програм-
мы взлома систем уп-
равления производством 

Производствен-
ные системы 

Промышленность, 
энергетика, водо-
снабжение 

   

ПИА – поддельная ин-
формационная атака, 
направленная на пере-
дачу ложной информа-
ции по сети 

Системы IoT Smart Supply Chain, 
Smart Grid, Indus-
try 4.0, Smart City, 
Intellectual Transport 
Systems 

   

ПУОИ – потеря управ-
ления при использова-
нии облачной инфра-
структуры 

Облачная ин-
фраструктура 

Промышленность, 
энергетика, банков-
ский сектор, сектор 
ИКТ, транспорт, тор-
говля, системы го-
сударственного уп-
равления, здравоох-
ранение, FinTech 

   

УАИ – узловая атака 
имитации, направленная 
на нарушение аутенти-
фикации в сети 

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems, Smart 
Grid 

   

УАСУ – удаленная ата-
ка на системы управле-
ния трафиком с поддерж-
кой Интернета вещей 

Системы IoT Industry 4.0, Smart 
City, Intellectual Tran-
sport Systems, Smart 
Grid 

   

ФА(0) – фишинговая 
атака, целью которой 
является объект крити-
ческой инфраструктуры 

Сетевые систе-
мы, базы дан-
ных 

Промышленность, 
энергетика, водо-
снабжение, финан-
совый сектор, сек-
тор ИКТ, транспорт-
ный сектор, тор-
говля, системы го-
сударственного уп-
равления, образо-
вание, здравоохра-
нение, Smart City, 
Intellectual Transport 
Systems, Smart Grid 
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Продолжение табл. 2.6 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

ФА(1) – фишинговая 
атака, целью которой яв-
ляется юридическое лицо  

     

ФА(2) – фишинговая 
атака, целью которой 
является клиент юри-
дического лица 

   

ЭУПО – эксплуатация 
уязвимостей ПО 

Информацион-
ные системы 

Промышленность, 
энергетика, водо-
снабжение, финан-
совый сектор, сек-
тор ИКТ, транспорт-
ный сектор, тор-
говля, системы го-
сударственного уп-
равления, образова-
ние, здравоохране-
ние, Industry 4.0, 
Intellectual Trans-
port Systems, Smart 
Grid 

   

APT – целевая кибер-
атака 

Информацион-
ные системы 

Промышленность, 
энергетика, водо-
снабжение, финан-
совый сектор, сек-
тор ИКТ, системы 
государственного 
управления, здра-
воохранение, Smart 
City, Intellectual Tran-
sport Systems  

   

DDoS-атаки, генерирую-
щие избыточный тра-
фик, что препятствует 
доступу пользователей 
к ресурсу или услуге  

Сетевые си-
стемы 

Энергетика, финан-
совый сектор, сек-
тор ИКТ, транспорт-
ный сектор, тор-
говля, системы го-
сударственного уп-
равления, образова-
ние, здравоохране-
ние, Industry 4.0, 
Smart City, Intellec-
tual Transport Systems 
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Окончание табл. 2.6 

Название атаки Узел  
атаки 

Отрасль, сфера  
деятельности либо 

экономики 

Уровень риска взлома 
и сопутствующего ущерба 

в работе предприятий 
Низкий Средний Высокий 

Eclipse-атака, предпола-
гающая изоляцию кон-
кретного узла одноран-
говой сети с целью по-
лучения контроля всех 
исходящих соединений 
узла 

Инфраструкту-
ра Блокчейн 

FinTech    

GPS-атака, направлен-
ная на взлом управления 
положением транспорт-
ных средств с помощью 
имитаторов GPS, кото-
рые выдают более силь-
ные сигналы, чем ис-
ходная спутниковая 
система GPS 

Инфраструк-
тура IoT 

Smart City, Intellec-
tual Transport Systems 

   

Sybil-атака узла IoT, при 
которой используются 
несколько идентифика-
торов для компромета-
ции основной части сети 

Инфраструкту-
ра IoT, крип-
тосфера 

Smart City, Intellec-
tual Transport Sys-
tems, FinTech 

   

 
В настоящее время, как показал проведенный анализ, среди 

наиболее распространенных и опасных инструментов кибератак 
выделяют вредоносные программы (ВП), целевые кибератаки (АРТ) 
и DDos атаки.  

1. Вредоносные программы, такие как черви, вирусы, трояны, 
вымогатели, бэкдоры, шпионское ПО и т. д., использовались мо-
шенниками для организации атак на компьютерные системы с целью 
нарушения конфиденциальности, целостности передаваемых дан-
ных и доступности услуг, предлагаемых базовой инфраструкту-
рой84 [726, 845]. 

При этом, как показал ряд исследований, выделяют следующие 
тенденции распространения вредоносных программ [832]:  

а) существенно возрастает сложность вредоносных программ; 
                                                 

84 Отчет Лаборатории Касперского за 2015 год показал, что из-за атак вредоносных 
программ за два года из финансовых учреждений всего мира было украдено до 1 млрд дол-
ларов. Количество вредоносных программ увеличилось на 358% в 2020 году, а количе-
ство программ-вымогателей возросло на 435%, при этом общая стоимость криптовалю-
ты, полученная по адресам программ-вымогателей, увеличилась в четыре раза [726]. 
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б) цели атаки смещаются в сторону сложного шпионажа; 
в) векторы доступа становятся комплексными и зависимыми 

от наличия уязвимости нулевого дня85; 
г) в ближайшем будущем кибератаки станут более распростра-

ненными и разрушительными; 
д) таргетированному шпионскому вредоносному программно-

му обеспечению не хватает модулей для киберфизических атак и 
специальных протоколов интеллектуальных сетей, однако такие 
функции будут реализованы в будущем. 

Одним из самых распространенных инструментов кибератак 
являются программы-вымогатели86. Исследования показывают, что 
в 2014–2017 годах было выявлено 327 семейств вымогателей, в ре-
зультате которых было совершено 184 млн атак [846]. Цифровая 
бизнес-платформа Statista оценивает количество атак программ-
вымогателей в 2020 году в размере 304 млн единиц, при этом рост 
по сравнению с 2019 годом составил более 60% [847]. В 2020 году 
экономические потери от программ-вымогателей составили около 
20 млрд долларов [822, 853]. Общая стоимость криптовалюты, по-
лученной преступными организациями в 2020 году, по данным [822], 
составила около 10 млрд долларов. 

В 2018 году 40% средних и крупных британских компаний 
подвергались в среднем пяти атакам программ-вымогателей, сум-
марные выплаты каждой организации превысили 320 тыс. фунтов 
стерлингов в год [848]. Важно отметить, что около 90% предприя-
тий, потерявших данные, были вынуждены прекратить бизнес-
деятельность в течение следующих двух лет после атаки. 

Как показало исследование Лаборатории Касперского, секто-
рально наиболее подверженными отраслями данного вида кибе-
ратак являются образование, ИКТ, медиа и развлечения, финансовые 
услуги, медицинские учреждения87. Согласно отчету Сhainalysis 2021, 
                                                 

85 0-day (zero day) ‒ термин, обозначающий неустраненные уязвимости, а также вре-
доносные программы, против которых еще не разработаны защитные механизмы. 

86 Вредоносное программное обеспечение, которое после загрузки в систему-
жертву шифрует жесткий диск и требует выплаты выкупа. 

87 Больницы и иные медицинские учреждения становятся мишенями программ-
вымогателей, так как для них доступ к файлам с данными пациентов является крити-
ческим. Медицинские учреждения, как правило, не располагают ни финансовыми, 
ни людскими ресурсами, необходимыми для организации и поддержания надлежа-
щей киберзащиты [783]. В мае 2017 года программа-вымогатель (WannaCry) зарази-
ла более 300 тыс. компьютеров, в том числе ряд высокопроизводительных систем, 
включая Национальную службу здравоохранения Великобритании (NHS) [846]. 
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программы-вымогатели представляют собой серьезную расту-
щую проблему кибербезопасности как для государственного, так 
и для частного сектора [849]. Известные выплаты злоумышленни-
кам-вымогателям с 2019 года по 2020 год выросли на 337% и до-
стигнули суммы более 400 млн долларов. Отмечается, что приведен-
ные данные – это нижние оценки, реальные показатели выше. 
При этом средний размер выкупа значительно вырос с 12 тыс. дол-
ларов в криптовалюте в четвертом квартале 2019 года до 54 тыс. дол-
ларов в первом квартале 2021 г. Данная тенденция объясняется по-
вышением эффективности атак более крупных организаций с 
помощью незаконного приобретения инструментов для взлома, 
украденных данных и других цифровых активов. По мнению экс-
пертов Сhainalysis, самое большое количество атак с использова-
нием программ-вымогателей осуществляется киберпреступника-
ми из СНГ.  

2. Целевые кибератаки88 (APT) предполагают скрытое внедре-
ние в ИТК-сектор организации, как правило, с целью кражи дан-
ных и промышленного шпионажа. Целевые атаки иногда остаются 
необнаруженными в течение месяцев или даже лет89 [850]. Со-
гласно исследованию Symantec [819], вредоносная программа 
Stuxnet заразила около 100 тыс. систем в 115 странах; программа 
Duqu, предназначенная для промышленных систем управления, 
собирала конфиденциальную информацию по крайней мере в  
8 странах90 [852, 853].  

3. DDoS-атаки, имеет целью отключение компьютерных си-
стем или сетей91 [854]. По мнению Европейского полицейского 
                                                 

88 Целевые кибератаки позволяют создавать возможности для достижения це-
лей посредством различных векторов нападения (например, информационных, фи-
зических и обманных). Эти цели обычно включают установление и расширение 
своего присутствия внутри информационно-технологической инфраструктуры це-
левой организации для осуществления намерений извлечения информации, срыва 
или создания помех критическим аспектам выполняемой задачи, программы или 
службы. 

89 Главный пример – Stuxnet, который предназначался для программируемых 
логических контроллеров чувствительных промышленных систем, был активен в 
течение по крайней мере 3 лет до открытия [851]. 

90 С точки зрения шпионажа троян Regin, как полагают, использовался для гло-
бальных систематических кампаний как минимум с 2008 года. 

91 DoS ‒ отказ в обслуживании; атаки DoS с происхождением из несколь- 
ких источников называются атаками распределенного отказа в обслужива- 
нии  ‒ DDoS. 
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управления (Европол) [855], инструментарий DDoS становится все 
более связанным с организованной преступностью. Ведущий постав-
щик решений для сетевой защиты компания Corero Networks [734] 
подтвердила, что сетевые атаки, такие как распределенный отказ в 
обслуживании (DDoS), в год увеличиваются на 40%92, достигнув в 
2018 году более чем 400 тыс. атак в месяц93 . 

Специфика использования кибератак различного вида в отно-
шении экономических, социальных и общественных объектов воз-
действия позволяет провести следующий сравнительный анализ их 
характеристик (табл. 2.7). 

 
Таблица 2.7 

Сравнительный анализ характеристик различных  
киберинструментов и их потенциальной  

направленности по секторам и сегментам  
экономики (разработано автором) 

Характеристики 
киберинструментов 

Вредоносные 
программы APT-атаки DDoS-атаки 

Уровень охвата ата-
куемых объектов 

Широкий Узкий Широкий 

Сегрегация по сек-
торам и сегментам 
атаки 

Низкая Высокая Средняя 

Зависимость от на-
личия внутренних и 
(или) внешних уяз-
вимостей атакуемых 
объектов 

Высокая Специальная* Низкая 

Стоимость подготов-
ки и реалзиации ки-
бератаки 

Низкая или сред-
няя (в зависимости 
от конкретного ин-
струмента) 

Высокая Высокая 

Длительность пред-
варительной подго-
товки 

Низкая или сред-
няя (в зависимости 
от конкретного ин-
струмента) 

Высокая Средняя 

                                                 
92 DDoS attacks in Q3 2018. ‒ Режим доступа: http://goo.gl/ArpLPh. ‒ Дата досту-

па: 31.10.2018. 
93 DDoS Attacks Increase 40% Year on Year Confirms Corero Networks. ‒ Режим 

доступа: http://goo.gl/LxXT3w . ‒ Дата доступа: 12.09.2018. 
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Окончание табл. 2.7 

Характеристики 
киберинструментов 

Вредоносные 
программы APT-атаки DDoS-атаки 

Потенциальная на-
правленность по сек-
торам и сегментам 
экономики 

Широкий спектр от-
раслей и сегментов 
экономики, вклю-
чая компании сек-
тора ИКТ, МСП, 
промышленные ком-
пании с низкой сте-
пенью киберзащи-
ты и высокой сте-
пенью цифровиза-
ции бизнес-процес-
сов, сектор государ-
ственного управле-
ния, медицинские 
учреждения, фи-
нансовые органи-
зации, образова-
тельные учрежде-
ния, управление 
критической инф-
раструктурой  

Узкий сектор наи-
более защищенных 
в цифровом плане 
секторов и сег-
ментов экономики, 
включая крупные 
IТ-компании, бан-
ковские учрежде-
ния, органы госу-
дарственного уп-
равления, промы-
шленные предприя-
тия сектора ВПК, 
управление крити-
ческой инфраструк-
турой 

Ограниченный пе-
речень компаний, 
секторов и сегме-
нтов экономики, 
чьи бизнес-опера-
ции (специфика 
функционирования) 
предполагают не-
обходимость на-
хождения онлайн 
в режиме 24/7, нап-
ример сервисные 
услуги компаний, 
онлайн сервисы ор-
ганов государствен-
ного управления, 
компании ИКТ, ме-
дицинские учре-
ждения и спасатель-
ные (специальные) 
службы  

* Предполагает длительную детальную подготовку (разведку) с целью 
выявления уязвимостей систем или персональных данных. 

 
При использовании методологии McKinsey [795] представля-

ется возможным построить следующую кривую распределения 
рисков на уровне экономики для различных киберинструментов 
(рисунок). Как показано на рисунке, в секторе особых рисков для 
макроэкономики находятся все инструменты кибератак, одноко 
воздействие различается. Наибольшая вероятность ущерба и уяз-
вимости объектов для стабильности национальной экономической 
системы исходит от АРТ-атак, нацеленных на наиболее крупные и 
значимые индивидуальные объекты инфраструктуры и управления. 
DDoS-атаки нацелены главным образом на специфические сегмен-
ты бизнеса и управления, поэтому на уровне компаний их воздей-
ствие не является критическим. Вместе с тем в случае атаки госу-
дарственных инфраструктурных объектов и систем управления 
ущерб может быть серьезным (с учетом косвенных, репутационных 
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и вторичных издержек). Вредоносные программы являются наиболее 
распространенным инструментом киберпреступлений, однако средняя 
вероятность прорыва систем защиты и отсутствие фокуса в отноше-
нии объектов воздействия делает этот инструментарий менее крити-
ческим, чем АРТ, но более значимым по сравнению c DDoS-атаками. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Распределение рисков на уровне экономики  
для различных киберинструментов (разработано автором) 

 
В этой связи важно отметить расширение использования кибе-

ратак, спонсируемых государствами и организованными преступны-
ми группировками [757]. Злоумышленники (хакеры) имеют доступ к 
сложным инструментам, конфиденциальной информации и учетным 
данным (некоторые из них получены незаконным путем), финансо-
вые ресурсы для субсидирования усилий в течение неограниченного 
периода времени и иммунитет от государственного преследования, 
возможно, даже степень анонимности или защиты личности [856]. 

К основным направлениям данного вида угроз следует отне-
сти следующие: 

1) атака критической инфраструктуры94 [487]; 
                                                 

94 В 2007 году Эстония (правительственные учреждения, средства массовой 
информации и новостные порталы, банки и телекоммуникационная инфраструктура) 
подверглась кибератаке (DDoS-атаке), спонсируемой иностранным государством. 
Результатом стало размещение НАТО Центра передового опыта в области киберза-
щиты (CCDCOE) в г. Таллине [857, 858].  

 
 

Сектор низких  
и средних рисков 

DDoS-
атаки 

Потенциальный объем угрозы воздействия 
на экономику 

Вероятность воздействия на экономику 

Высокий 

Никзий Высокая 

Сектор высоких рисков 

АРТ-
атаки Вредоносные 

программы 
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2) использование APT для кражи военных секретов или разве-
дывательных данных;  

3) коммерческий кибершпионаж и саботаж для получения ком-
мерческих секретов, конкурентного преимущества по сравнению с 
конкурирующими бизнесами95; 

4) атака с целью получения доступа к личной компрометиру-
ющей и финансовой информации; 

5) хакерские атаки или DDoS-атаки во имя «социальной спра-
ведливости» и (или) «возмездия» в отношении отдельных органи-
заций96; 

6) инсайдерские угрозы, создаваемые недовольными сотруд-
никами, включающие использование доступа к внутренней системе 
и учетным данным или «социальную инженерию» для получения 
конфиденциальной информации; 

7) деятельность одиночных хакеров по взлому военной ин-
фраструктуры или инфраструктуры национальной безопасности; 

8) кража финансовых активов в интересах конкретных госу-
дарств97. 

При этом, по данным Лаборатории Касперского, наибольшее 
количество кибератак на компьютеры пользователей в ноябре 
2019 – октябре 2020 годов происходило из США (49,8%), Нидер-
ландов (13,36%), Франции (7,20%).  

Следует отметить, что, согласно исследованию McKinsey, 
воздействие кибератак на различные сектора экономики является 
                                                 

95 Правительство США в 2019 году запретило продажу продуктов Huawei сво-
им клиентам, так как считает, что КНР установило «скрытые программы» в устрой-
ствах. Продукты от Checkpoint израильской компании также были запрещены для 
продажи правительственным клиентам США, поскольку Checkpoint не позволяла 
проводить проверку своего программного обеспечения [859]. 

96 Хакерские коллективные группы, такие как Lulzsec или Anonymous, нацелены 
на веб-сайты или критически важную инфраструктуру и вызывают перебои в обслужи-
вании и простои с соответствующими финансовыми и репутационными издержками. 

97 Эксперты по кибербезопасности выяснили, что в 2019‒2020 годах хакеры 
КНДР украли в Биткоин и остальных криптовалютах около 316 млн долларов. Об этом 
сообщило агентство Kyodo, сославшись на отчет Комитета при Совбезе ООН по 
контролю за соблюдением санкций в отношении Пхеньяна. Исследователи выяснили, 
что хакеры взламывали не только криптовалютные биржи, но и сайты инвестицион-
ных компаний и фондов. Даже частные трейдеры периодически становились жертвами 
корейских киберпреступников. За два года корейские хакеры украли более 300 млн дол-
ларов в криптовалюте (За два года корейские хакеры украли более $300 млн в крип-
товалюте. ‒ Режим доступа: https://whattonews.ru/za-dva-goda-korejskie-hakery-ukrali-
bolee-300-mln-v-kriptovaljute/. ‒ Дата доступа: 10.02.2021). 
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неравномерным. В наибольшей степени им подвержены такие отрасли, 
как аэрокосмическая, фа рмацевтика, производство телекоммуника-
ционного оборудования, химическая и производство IТ-оборудова-
ния, которые относятся к инновационным отраслям экономики [860].  

Анализ современных тенденций развития киберпреступлений 
и противодействия им позволяет отметить тот факт, что в условиях 
глобальной цифровизации формируется новая индустрия «кибер-
преступление как услуга» (CaaS) [733, 861]. При этом отдельно 
выделяются направления аутсорсинга предложения услуг «про-
грамма-вымогатель как услуга» (RaaS) и аренда бот-сетей для со-
здания инфраструктуры DDoS-атак. Также выделяют следующие 
составляющие цифровизации криминальных услуг [862]: 

а) обслуживание криминальной инфраструктуры, предпола-
гающее предоставление серверов, необходимых для совершения 
киберпреступлений98 [863]; 

б) предоставление услуг, включающих проектирование, со-
здание и распространение вредоносных программ [864]; 

в) предоставление сервисов взлома, начиная с учетных записей 
электронной почты или социальных сетей, запуск DDoS-атак [863];  

г) продажа личных, финансовых данных, информации об уяз-
вимостях программ или приложений99;  

д) оказание услуги по отмыванию денег100;  
е) расширение в Интернете продажи наркотиков, оружия и 

поддельных ценных бумаг в период пандемии, кроме того, взрыв-
ной рост фишинговых ресурсов101 [869]; 
                                                 

98 Вместо того чтобы рисковать совершением незаконных действий на своих 
компьютерах, правонарушители предпочитают либо подключаться к выделенному 
серверу или прокси-серверу, либо обращаться к услугам хостинга, чтобы избежать 
обнаружения правоохранительными органами. Хостинг-провайдеры играют решающую 
роль в криминальной онлайн-экономике, и услуги пуленепробиваемого хостинга яв-
ляются одним из самых востребованных товаров. 

99 Одним из самых известных онлайн-форумов по кардингу был DarkMarket, на 
котором могли удовлетворяться спрос и предложение незаконных материалов, таких 
как личные и финансовые данные [865–867]. 

100 Аналогично тому, как это происходит в реальном мире, где большинству 
традиционных преступников нужен канал для легитимизации их преступных дохо-
дов, киберпреступники также нуждаются в выходе из цифровой финансовой систе-
мы. Типичные провайдеры, такие как денежные «мулы», играют заметную роль в 
соединении онлайн и оффлайн миров [868]. 

101 По данным Positive Technologies, во втором квартале 2020 года число кибер-
атак выросло на 59% по сравнению с аналогичным периодом 2019. По данным компании 
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ж) переход на дистанционную работу, повысивший нагрузку 
на корпоративную безопасность за счет растущего числа атак на 
веб-приложения102 [783]; 

з) расширение использования технологий биометрии для про-
тиводействия киберпреступлениям; 

и) увеличение количества атак на IoT, включая такие устрой-
ства, как веб-камеры, «умные» часы, телевизоры и пр.103. 

к) масштабная цифровизация предприятий, которая привела к 
необходимости комплексной защиты критической и промышленной 
инфраструктуры: медицинских учреждений, производств, финансо-
вого сектора, транспортных систем, телекоммуникаций, энергетики, 
систем водоснабжения и т. д., поскольку данные предприятия  
оказались в большей степени подвержены киберугрозам [855].  
В настоящее время отмечается специализация ряда профессиональ-
ных группировок на целевых атаках предприятий в таких секторах, 
как энергетика, машиностроение и промышленность. Более того, 
фиксируются кибератаки, нацеленные на автоматизированные си-
стемы управления технологическим процессом, промышленные 
сети, IoT и критическую инфраструктуру в целом. 

Следует отметить рост ущерба для экономики от глобальной 
киберпреступности за 2014–2017 годы с 445 млрд долларов до 
608 млрд долларов.  

Отчет, опубликованный Symantec, показал, что в 2017 году 
от киберпреступности пострадали 978 млн человек в 20 странах 
мира [870] на сумму 172 млрд долларов (в среднем 142 доллара на 
жертву) для потребителей. Кроме того, эти киберпреступления  
                                                                                                                                        
«Ростелеком», за первые полгода 2020 года объем киберпреступлений в отношении 
организаций вырос на 40% по сравнению с аналогичным периодом 2019 года. Соглас-
но данным МВД России, в первом полугодии 2020 года число киберпреступлений вы-
росло на 91,7% на фоне снижения традиционной преступности (Криминал перешел  
в интернет. ‒ Режим доступа: https://www.kommersant.ru/doc/4544119?tg. ‒ Дата до-
ступа: 23.10.2020). 

102 Среднее ежедневное число атак методом брутфорса ‒ автоматизированного 
перебора паролей ‒ на базы данных в апреле 2020 года выросло на 23% по сравне-
нию с январем того же года и фишинга на тему пандемии коронавируса (с конца 
февраля 2020-го количество фишинговых атак по электронной почте увеличилось 
более чем на 600%). 

103 Рост атак на домашние сети, «умные» устройства и роутеры в первом полу-
годии 2020 года отмечают в компании Trend Micro (Заокеанские клики. ‒ Режим до-
ступа: https://www.kommersant.ru/doc/4574900?tg. ‒ Дата доступа: 17.11.2020). 
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не только приносят финансовые потери, но и оказывают психоло-
гическое и социальное влияние на благополучие жертв [871]. 

Анализ отчета о прогнозировании угроз и оценки идентичности 
Университета Техаса [872, 873] показал, что в 2019 году кражи 
цифровых данных увеличились на 25% по сравнению с 2018 годом.  

Согласно отчету WEF, менее чем за десять лет кибербезопас-
ность стала одной из наиболее важных системных проблем для 
мировой экономики. Коллективные глобальные расходы достигли 
145 млрд долларов в год и, по прогнозам, в ближайшие годы превысят 
1 трлн долларов [874]. По оценкам ЕС, издержки от киберпреступле-
ний для мировой экономики к 2020 году превысили 5,5 трлн евро 
(двухкратный рост с 2015 года), более 12% всех европейских ком-
паний уже были атакованы киберпрестпниками [238]. При этом, 
несмотря на рекордные расходы на кибербезопасность, по данным 
ряда исследований, 53% из 3000 опрошенных компаний были 
плохо подготовлены к противодействию кибератакам [875, 876]. 
Согласно разным оценкам, средняя утечка данных обходится око-
ло 3,7 млн долларов [877, 878]. После того как информация о ки-
бервзломе становится достоянием общественности, средняя цена 
акций достигает дна и отстает от NASDAQ на ‒3,5%. Через шесть 
месяцев средняя динамика цены акций падает на ‒3,0% по сравне-
нию с динамикой NASDAQ и тем самым снижает капитализацию 
предприятия [879]. 

Çàêëþ÷åíèå 

Таким образом, риски цифровизации на базовом уровне от-
раслей и предприятий обусловлены, в том числе, внедрением тех-
нологий IoT, BDA, AI, Blockchain, Cloud, а также бизнес-
операционных (производственных) систем. Интеграция, специфика 
и элементные составляющие для концептов «Новой экономики 2.0» 
различаются, что обусловливает уязвимость их имплементации в 
реальном секторе.  

Проведен сравнительный анализ и выделены ключевые блоки 
рисков имплементации технологических решений IoT, Cloud, AI, 
BDA, Блокчейн, включающие кибербезопасность систем, конфи-
денциальность данных, отсутствие общих стандартов и совмести-
мость. Для ключевых концептов выделены общие и специфические 
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группы рисков и угроз. Так, для концепций Industry 4.0, Agricul-
ture 4.0, Smart Grid, Smart Supply Chain, E-Commerce и Smart City 
предполагается формирование оцифрованных сред в форме двух 
взаимосвязанных сетей: информационной и производственной. 
Результирующие взаимосвязи в оцифрованных производственных 
средах создают увеличенную поверхность атаки и больше возмож-
ностей для их распространения, включая угрозы безопасности обо-
рудования; наличие сетевых уязвимостей; недостаточность ресурсов 
для осуществления эффективного контроля безопасности в режиме 
реального времени на уровне аутентификации, авторизации и шиф-
рования; уязвимость промышленных Big Data в силу значительности 
их массива, сложности и использования как внутри, так и вовне 
среды предприятий; отсутствие стандартизации в рамках концеп-
ции IoT приведет к нарастанию проблем совместимости, надежности, 
безопасности и эффективной работы между гетерогенными реше-
ниями. 

Внедрение облачных технологий в таких секторах, как банков-
ский, телекоммуникаций, производственные предприятия, форми-
рует следующий корпус угроз и рисков: безопасность используемого 
программного обеспечения; надежность инфраструктуры; обеспе-
чение безопасности хранения цифровых данных; сетевая безопас-
ность; гарантия анонимности данных; обеспечение целостности, 
конфиденциальности и доступности информации. 

В условиях интеграции внутренних сетей управления энерго-
системами с внешними сетями возникает вероятность осуществле-
ния скоординированных кибератак, которые могут одновременно 
нацеливаться на достаточное количество критически важного энер-
гогенерирующего оборудования, чтобы вызвать каскадные эффек-
ты и в конечном итоге привести к краху энергосистемы. Электро-
энергетика является составной частью критической национальной 
инфраструктуры, которая определяет стабильность функциониро-
вания жизненно важных сфер в контексте, в том числе экономи-
ческой безопасности государства. Отказ инфраструктуры или не-
доступность услуг может привести к значительным разрушениям 
и оказать негативное влияние на промышленное производство, 
безопасность жизни граждан и имущества. 

Цифровизация финансовой инфраструктуры способствует ро-
сту уязвимостей и рисков стабильного развития банковской си-
стемы, значительное расширение банковских онлайн-операций 
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послужило причиной роста мошеннических банковских операций 
в Интернете. Кибератаки в финансовой сфере направлены на пе-
рехват и преступное воздействие на сферу банковского управле-
ния и контроля посредством кражи и нарушения целостности дан-
ных; коммерческого шпионажа; мошенничества.  

Реализация концепции Smart City сталкивается с угрозами 
безопасности со стороны киберпреступников по причине хрупкости 
системы и широких возможностей для утечки данных. Кибератаки 
могут быть направлены на каждый компонент Smart City, включая 
системы диспетчерского управления и сбора данных для монито-
ринга городской инфраструктуры, датчики и контроллеры IoT. Се-
ти связи могут быть взломаны, в результате чего вызвать сбои в 
работе всей системы, нарушить целостность обмена информацией 
и конфиденциальность цифровых данных пользователей. Целост-
ность данных является основной проблемой безопасности, связанной 
с функционированием интеллектуальной транспортной системы. 
Преступное изменение цифровых данных в автономных транс-
портных средствах может привести не только к имущественному 
ущербу, но и физической угрозе водителей и пешеходов. 

Блокчейн интегрируется как в традиционные отрасли на базе 
концепций Industry 4.0, Smart Grid, Smart Chain Supply и прочих, 
так и, главным образом, FinTech-идустрию. Среди рисков внедре-
ния данной технологии выделяют плохую защиту криптовалютной 
индустрии, что создает потенциал для кражи криптовалютных ак-
тивов пользователей, в особенности с применением специально 
разработанного вредоносного ПО.  

C учетом специфики внедряемых цифровых систем на уровне 
отраслей сформирована матрица секторальных киберугроз, среди 
наиболее распространенных и опасных инструментов кибератак 
выделены вредоносные программы, целевые и DDos-кибератаки. 
Проведен сравнительный анализ характеристик различных данных 
киберинструментов с учетом их потенциальной направленности в 
отношении секторов и сегментов экономики, а также разработана 
матрица рисков на уровне экономики для различных киберин-
струментов.  
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