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РАСТРИРОВАНИЕ WEB-ДОКУМЕНТОВ И ИСПОЛЬЗОВАНИЕ  
ЕГО ХАРАКТЕРИСТИК ДЛЯ СТЕГАНОГРАФИЧЕСКОЙ  

ЗАЩИТЫ АВТОРСКИХ ПРАВ НА ЭЛЕКТРОННЫЙ КОНТЕНТ 
Электронный документ-контейнер, защищаемый от несанкционированного использования 

или модификации на основе стеганографии, может изначально создаваться как на основе растро-
вой, так и векторной графики. Оригинальный контент при этом может конвертироваться из фор-
матов одной графики в другую. При конвертации или преобразовании текстовых документов-кон-
тейнеров одной из важных проблем является растрирование текста: контуры букв начинают рас-
плываться, цвет по контуру переходит в градиент. Однако можно воспользоваться этим 
обстоятельством для внедрения в защищаемый контент тайной информации (цифрового водяного 
знака, ЦВЗ). Для повышения пропускной способности создаваемого таким образом тайного ка-
нала можно использовать преобладающие оттенки среди переходных оттенков растрированных 
символов. В статье описаны и проанализированы результаты, характеризующие распределения 
пикселей, составляющих документ-контейнер, по частости встречаемости различных оттенков из 
градации серого при конвертации PDF-документов в формат PNG. Это может использоваться как 
важнейшая входная информация для разработки стеганографических методов защиты электрон-
ного контента от несанкционированного использования или модификации (защиты авторского 
права). Выбор соответствующего цветового оттенка для размещения тайной информации (ЦВЗ) 
позволяет повышать пропускную способность тайного стеганографического канала, снижать эф-
фективность визуальных или иных атак на стеганоконтейнер. 
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RASTERIZATION OF WEB DOCUMENTS AND THE USE  
OF ITS CHARACTERISTICS FOR STEGANOGRAPHIC  

COPYRIGHT PROTECTION OF ELECTRONIC CONTENT 
An electronic document container, protected from unauthorized use or modification based on 

steganography can initially be created both on the basis of raster and vector graphics. At the same time, 
the original content can be converted from the formats of one graphic to another. When conversion or 
transformation of the text container-documents, one of the important problems is the text rasterization: 
the contours of the letters begin to blur, the color along the contour turns into a gradient. However, it is 
possible to use this circumstance to embed secret information (digital watermark) into the protected 
content. To increase the bandwidth of the secret channel created in this way, you can use the prevailing 
shades among the transitional shades of rasterized characters. The article describes and analyzes the 
results characterizing the distribution of pixels that make up a certain container document by the 
frequency of occurrence of various shades of grayscale when converting PDF documents to PNG format. 
This can be used as the most important input information for the development of stenographic methods 
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for protecting electronic content from unauthorized use or modification (copyright protection).  
The choice of the appropriate color shade for the placement of secret information allows you to increase 
the bandwidth of the secret steganographic channel, reduce the effectiveness of visual or other attacks on 
the steganocontainer. 
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Введение. Следует признать тот факт, что 
развитие Интернет-технологий характеризуется 
более высокими темпами по сравнению с разви-
тием законодательной и регламентирующей ба-
зы, управляющей деятельностью в Интернете. 
В соответствии с современными законодатель-
ными нормами об авторском праве формальности 
регистрации и уведомления об авторских правах 
не требуются [1]. В сфере образования создано 
много интернет-материалов, которые можно ис-
пользовать в качестве учебных пособий или в 
научных исследованиях. Это играет важную роль 
в реализации образовательных стандартов на ос-
нове дистанционных платформ [2]. 

Доступность цифрового контента в компью-
терных сетях и электронных репозиториях об-
легчает создание точных копий электронных до-
кументов. Закон об авторском праве вступает в 
силу в случае несанкционированного копирова-
ния, публикации, исполнения (с помощью циф-
ровых средств или иным образом), публичного 
показа или пересмотра (создания производных) 
любых материалов, защищенных авторским 
правом. Приведенные особенности и факты вы-
зывают необходимость разработки дополни-
тельных мер, соответствующих методов и ин-
струментальных средств для защиты авторских 
прав на электронный контент [3–5]. 

Стеганография является одним из ведущих 
направлений, развитие которого связано, в ос-
новном, как раз с решением анализируемой про-
блемы путем внедрения в защищаемый контент 
невидимой информации в виде цифрового водя-
ного знака (ЦВЗ) [5–11]. 

Защищаемый авторскими правами электрон-
ный документ может создаваться как на основе 
растровой, так и векторной графики. Вместе с тем 
оригинальный контент может конвертироваться 
из форматов одной графики в другую. Такое из-
менение формата (без согласования с авторами) 
может приводить к необратимым (полностью или 
частично) модификациям стеганоконтейнера S 
(защищаемый документ с ЦВЗ) при обратной 
конвертации ЦВЗ [5, 7, 10–13]. 

Растровую графику применяют при разра-
ботке электронных и печатных изданий. Ил-
люстрации, выполнение средствами растровой 

графики, изредка создаются вручную с помо-
щью компьютерных программ. Чаще использу-
ются отсканированные иллюстрации, подготов-
ленные художником на бумаге, или фотографии. 
Для ввода растровых изображений в компьютер 
также используют цифровые фото- и видеока-
меры. Основная масса растровых графических 
редакторов нацелена не столько на создание 
изображений, сколько на их обработку. 

Программные средства для работы с вектор-
ной графикой предусмотрены в первую очередь 
для создания иллюстраций и в меньшей степени – 
для их обработки. Принципы векторной графики 
основаны на отличном от пиксельной графики 
математическом аппарате и имеют целью по-
строение линейных контуров, составленных из 
элементарных кривых (от геометрических при-
митивов до кривых Безье), описываемых мате-
матическими уравнениями (см., например, [14]). 

При редактировании элементов векторной 
графики изменяются параметры линий, описы-
вающих форму этих элементов. При этом можно 
переносить элементы, менять их размер, форму 
и цвет, и это не отразится на качестве их визу-
ального представления. Данный вид графики 
также не зависит от разрешения выходных 
устройств [15]. 

Конвертация документа из растровой гра-
фики в векторную возможна только с помощью 
трассировки (компьютер чертит предполагаемые 
векторы) или через ручную отрисовку всех эле-
ментов изображения. При этом векторная гра-
фика легко конвертируется в растровую. В неко-
торых случаях это происходит автоматически. 

В основе многих стеганографических пре-
образований лежит цветовая модель RGB, 
представляющая цвета путем объединения трех 
цветовых каналов: красного, зеленого и синего. 
Каждый из каналов имеет размер в один байт. 
Это означает, что цвет одного пикселя пред-
ставляется в виде трех байтов. Каждый цвето-
вой канал задается 8-разрядным двоичным век-
тором или его десятичным эквивалентом [5, 6, 
8, 16, 17]. 

Далее проанализируем некоторые выявлен-
ные нами важные особенности, которые необхо-
димо учитывать при разработке и реализации 
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методов текстовой стеганографии на основе век-
торной и растровой графики. 

Основная часть. Электронные текстовые 
документы, проходя черед сеть Интернет, либо 
целенаправленно подвергаясь конвертациям и 
модификациям, достаточно легко изменяют 
свое исходное (оригинальное) состояние. Лю-
бой из них можно рассматривать как изображе-
ние и, соответственно, часть растровой или век-
торной графики.  

При конвертации или преобразовании тек-
стовых документов-контейнеров S [5, 9, 11] од-
ной из важных проблем является растрирование 
текста. Процесс растрирования векторного 
изображения с заданным разрешением можно 
представить как наложение на контур растровой 
сетки с ячейкой и последующим закрашиванием 
тех ячеек, в которые попадают точки исходной 
фигуры знака. В зависимости от количества то-
чек, попавших в растровую ячейку, она закра-
шивается серым цветом с уровнем от 0 до 255. 
Таким образом, получается полутоновое изобра-
жение растрированного знака [18]. 

Растрированный текст-контейнер (С) имеет 
некоторые ограничения: его нельзя редактиро-
вать, изменять оформление, копировать, удалять 
и т. д. Однако растрированием можно восполь-
зоваться как преимуществом для внедрения в С 
тайной информации М (ЦВЗ).  

При растрировании символов невозможно 
сохранить их цвет (рис. 1) и размер (рис. 2) в ис-
ходном варианте. При конвертации в иной фор-
мат контур буквы начинает расплываться, цвет 
по контуру переходит в градиент (рис. 1). При 
этом появляются пиксельные элементы для 
отображения новых оттенков, т. е. общее коли-
чество пикселей для отображения буквы увели-
чивается (рис. 2). Именно в эти новые пиксели 
можно внедрять информацию М. При этом 
очень важно обеспечить максимально возмож-
ный (или заданный) уровень защиты стегано-
контейнера S от различных атак на него, глав-
ным образом – визуальных. 

 
                     а                                            б 

Рис. 1. Пример отображения буквы: 
а – как объект растровой графики;  
б – как объект векторной графики 

 
Рис. 2. Дополнительные пиксели, возникающие  

при растрировании символа 

При преобразовании PDF-документов в фор-
мат PNG следует учитывать, что часть элементов 
может перейти из векторной графики в растро-
вую. Чаще всего PDF-файл создается на основе 
файлов различных расширений, предназначен-
ных для работы с текстом (.docx, .doc и т.д.).  
При конвертации исходного файла в формат PDF 
часть документа может быть преобразована в 
растр. Дело в том, что в PDF-документах данные 
хранятся в виде глифов – объектов изображения 
или наборов графических команд, применяемых 
для визуализации символов. Для глифов нет чет-
кой формализации, они могут представлять как 
текстовые элементы, так и объекты изображений, 
а некоторые символы могут быть представлены 
несколькими глифами [19]. Дополнительные слож-
ности связаны с неоднозначной структурой PDF-
файлов: визуально одинаковые документы могут 
быть представлены разными наборами глифов. 
Распознавание самих элементов и границ обла-
стей, в которые они входят, зависит от их распо-
ложения в документе и от типов отдельных сим-
волов. Этот процесс основан на актуализации 
таблиц соответствия глифов символам в базе дан-
ных [19]. Текстовые символы определяются с по-
мощью извлечения их Unicod-значений и свойств 
шрифта, а нетекстовые (знаки, скобки, линии и т. д.) 
и сложные текстовые элементы – посредством 
перевода в растровый формат и OCR. После того 
как все составляющие элементов были извле-
чены, определяются границы областей каждого 
символа [19]. 

К элементам, которые имеют большую веро-
ятность «перехода» в растровый формат, отно-
сятся различные формулы, матрицы, таблицы, 
листинги и им подобные, т. е. элементы доку-
мента, имеющие более сложное оформление, 
чем абзац текста (рис. 3). 

Для первичного анализа и конвертации фай-
лов нами использовалось приложение Adobe 
Photoshop. В его интерфейсе бело-серый узор в 
виде клеток на шахматной доске обозначает 
прозрачный фон. При просмотре PDF-доку-
мента можно увидеть, что в некоторых частях 
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страницы имеется белый фон (рис. 3). Наличие 
этого фона означают, что формулы и часть об-
рамляющего текста растрировались, как и схема, 
фрагмент которой размещен в нижней части ри-
сунка. Если схема изначально могла быть рисун-
ком, то формулы, очевидно, нет. Текст, имеющий 
отступ от растровых элементов, остался в век-
торном формате. 

 

 
Рис. 3. Фрагмент PDF-документа, содержащий  

формулу как объект растровой графики 

Если на всем документе установился про-
зрачный фон (рис. 4), то все формулы остались 
элементами векторной графики, в отличие от 
рис. 3. Это можно объяснить тем, что при кон-
вертации исходного файла в файл формата 
PDF, обработчик «не смог» выделить элементы 
формулы из-за ее сложного оформления (верх-
ний и нижний индексы, наличие индекса у ин-
декса, дроби, структурные операторы, диакри-
тические знаки, крупные операторы с преде-
лами надстрочного (подстрочного) знака и т. д.). 
Формулы, состоящие из множества различных 
элементов, с высокой вероятностью будут пре-
образованы в растр. Простые формулы, в ко-
торых четко можно выделить строки и знаки, 
останутся в векторном формате. Все элементы 
векторной графики, похожие на рисунок (схема, 
график, фигуры), растрируются всегда. 

 

 
Рис. 4. Фрагмент PDF-документа, 

содержащий формулу  
как объект векторной графики 

При конвертации PDF-документа в PNG-фор-
мат растровые и векторные элементы будут  
преобразовываться по-разному: растровые  
сохраняются в таком же виде, а векторные – 
обрабатываются по группам глифов. Таким об-
разом, сложные элементы фактически будут  
образованы в окончательном виде при создании 
PDF-документа из исходного файла иного рас-
ширения (.docx, .doc и т. д.). А все остальные – 
при преобразовании PDF – PNG. 

Для повышения пропускной способности 
стеганоканала, т. е. для внедрения информации 
М большего объема в расчете на единицу объема 
контейнера С, следует в элементах переходных 
оттенков растрированных символов выделить 
преобладающие оттенки.  

Нами было проанализировано 50 страниц 
стандартизированного оформления текстовых до-
кументов в формате PNG (преобразованных из 
PDF): 8 содержали элементы, которые либо обя-
зательно преобразуются в растр при конверта-
ции в PDF (схемы, графики, фигуры), либо уже 
являются таковыми (рисунки); 17 страниц со-
держали различные элементы сложного оформ-
ления (формулы, таблицы, листинги), которые 
могут стать растровыми; 25 – содержали только 
текст. Перечисленные источники разделены 
условно на 4 группы: 1) все документы; 2) чисто 
текстовые документы; 3) документы с элемен-
тами сложного оформления (формулы, таблицы, 
листинги); 4) страницы с наличием растровых 
фрагментов. 

На рис. 5–7 представлены полученные 
усредненные результаты появления пикселей 
определенного цветового оттенка, соответству-
ющего коду от 0 до 255 для каждого канала мо-
дели RGB.  

Следует отметить, что на всех проанализиро-
ванных страницах объем текстовой информации 
превышает объем информации, представленной 
в другом виде. Понятно, что на большинстве ана-
лизируемых страниц преобладают черно-белые 
оттенки, за исключением нескольких, имеющих 
небольшие (до 1% от всего объема) вкрапления 
иного цвета (рамка, стрелка и т. д.). Так как доку-
менты содержат в основном обычный текст, то 
большинство пикселей окрашены в белый (255, 
255, 255) либо в черный (0, 0, 0) цвет.  

Для красного канала R (рис. 5) наибольшие 
относительные частости отмечены для кодов, 
соответствующих следующим десятичным зна-
чениям данного цвета: 0, 17, 34, 51, 68, 85, 102, 
119, 136, 153, 170, 187, 204, 221, 238, 255, не-
сколько меньшие – для следующих кодов: 64, 
79, 94, 123, 152, 167, 192, 196, 226, 233, 236, 237, 
253, 254. Как видно, проявляется некоторая пе-
риодическая зависимость между пиковыми зна-
чениями частости. 
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Рис. 5. Распределение пикселей по цветовым оттенкам для канала R 

 
Рис. 6. Распределение пикселей по цветовым оттенкам для канала G 

 
Рис. 7. Распределение пикселей по цветовым оттенкам для канала B 
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Для канала G (рис. 6) соответственно: 0, 17, 
34, 51, 68, 85, 102, 119, 136, 153, 170, 187, 204, 221, 
238, 255 и 31, 46, 61, 76, 91, 106, 121, 150, 165, 180, 
191, 195, 210, 225, 232, 236, 237, 253, 254. 

И, наконец, для канала В (рис. 7) соответ-
ственно: 0, 17, 34, 51, 68, 85, 102, 119, 136, 153, 
170, 187, 204, 221, 238, 255 и 32, 46, 62, 77, 91, 
106, 121, 147, 151, 166, 181, 192, 196, 210, 225, 
232, 236, 237, 253, 254. 

Как видно из сравнения полученных распре-
делений, различия между характеристиками ка-
налов практически минимальны. 

Пиковые значения для первой из двух рас-
сматриваемых групп (0, 17, 34, 51, 68, 85, 102, 
119, 136, 153, 170, 187, 204, 221, 238, 255) во всех 
распределениях соответствуют цвету от черного 
(0) до белого (255) для 16 различных оттенков:  
0 0 0; 17 17 17; …; 255 255 255) (рис. 8). Так как 
белый цвет – это фон, то оставшиеся 15 оттенков 
соответствуют отображениям элементов бук-
венных символов. 

 

 
Рис. 8. Градация оттенков серого 

при растрировании символов текста 

Такое количество оттенков необходимо для 
отображения всех растрированных букв с уче-
том особенностей их строения.  

Для форматирования и оформления доку-
ментов приняты, как известно, определенные 
правила. В общем виде их можно описать так: 
для печатных документов – шрифт Times New 
Roman; для документов, обрабатываемых пре-
имущественно в электронном виде, возможно 
также применение шрифтов Arial, Helvetica, 
Verdana; размер 12–14 пт – для основного тек-
ста; 10–14 пт – для таблиц и подписей. 

Отметим, что Times New Roman – гарни-
тура на основе засечкового шрифта. Засечка – 
небольшой узкий штрих, расположенный на 
конце основного штриха, перпендикулярно 
ему. Arial, Helvetica, Verdana – гарнитуры, на 
основе гротеска, рубленого шрифта (шрифт 
без засечек). 

Для выделения преобладающих переход-
ных оттенков, возникающих при растрирова-
нии из гарнитуры Times New Roman, проана-
лизируем этот шрифт, а из гарнитур Arial, 
Helvetica, Verdana – шрифт Arial, как наиболее 
популярные. Так как кириллический алфавит 
более сложен по сравнению с латинским (из-
за наличия шипящих «Ж», «Ч», «Ш», «Щ», 
«Ц» и йотированных гласных «Я», «Ю»), то 
проанализируем именно кириллицу, в частно-
сти строчные графемы [20]. 

В источнике [21] приведена классификация 
букв в зависимости от формы штрихов (строч-
ные и прописные графемы могут относиться к 
разным группам): 

– буквы первой группы, состоящие только из 
вертикальных и горизонтальных штрихов, – 
«Г», «Е», «Н» и др. (рис. 9); 

– буквы второй группы, состоящие только из 
вертикальных и горизонтальных и наклонных 
линий, – «А», «Ж», «И» и др. (рис. 10); 

– буквы третьей группы, в которых прямые 
штрихи соединяются с округлыми, – «Б», «В», 
«Ч» и др. (рис. 11); 

буквы четвертой группы (круглые буквы) – 
«З», «О», «С» и др. (рис. 12). 

           
а    б 

Рис. 9. Пример буквы первой группы: 
а – шрифт Times New Roman; б – шрифт Arial 

     
а    б 

Рис. 10. Пример буквы второй группы: 
а – шрифт Times New Roman; б – шрифт Arial 

       
а    б 

Рис. 11. Пример буквы третьей группы: 
а – шрифт Times New Roman; б – шрифт Arial 
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а    б 

Рис. 12. Пример буквы четвертой группы: 
а – шрифт Times New Roman; б – шрифт Arial 

Для анализа отображения символов использо-
валась панграмма (текст, состоящий из всех или 
почти всех букв алфавита) для русского языка: 
«Съешь же ещё этих мягких французских булок, 
да выпей чаю». Результат приведен в таблице. 

Количество оттенков для отображения графемы 

Гра-
фема 

Times New Roman Arial 
10pt 12pt 14pt 10pt 12pt 14pt 

а 17 15 15 15 15 15 
б 15 15 15 15 15 15 
в 15 14 14 14 15 15 
г 14 14 13 4 3 3 
д 15 15 15 15 15 15 
е 15 15 15 15 15 15 
ё 15 15 15 15 15 15 
ж 15 15 15 15 15 14 
з 14 14 15 15 15 15 
и 15 15 14 15 15 15 
й 15 15 15 14 15 15 
к 15 14 17 14 15 15 
л 14 15 15 9 10 11 
м 15 14 15 15 15 15 
н 13 13 12 4 4 2 
о 15 15 15 15 15 15 
п 11 10 10 4 3 3 
р 14 14 15 15 15 15 
с 15 15 15 15 15 15 
т 15 13 15 4 4 4 
у 15 15 15 15 15 15 
ф 15 15 15 15 15 15 
х 15 14 15 15 15 15 
ц 13 15 14 6 6 5 
ч 13 15 15 13 14 14 
ш 15 15 15 6 5 5 
щ 15 15 15 6 5 6 
ъ 15 14 15 12 14 14 
ы 15 15 15 12 13 14 
ь 13 14 14 13 15 14 
э 15 15 15 15 15 15 
ю 15 17 15 15 15 15 
я 15 15 15 15 15 15 

Графемы, имеющие дополнительно иные от-
тенки, выделены полужирным курсивным 
начертанием. 

Исходя из табличных данных можно сказать, 
что буквы из первой группы при написании 
шрифтом Arial имеют в разы меньше оттенков 
при отображении на экране. Кроме того, осталь-
ные буквы хотя и имеют одинаковое или близ-
кое к одинаковому число оттенков при написа-
нии шрифтами Arial и Times New Roman, но 
число пикселей, соответствующих каждому из 
оттенков, при использовании Arial меньше. 
Наиболее часто встречаются оттенки: (17, 17, 
17), (34, 34, 34), (68, 68, 68), (102, 102, 102), (136, 
136, 136), (153, 153, 153), (187, 187, 187). 

Среди особенностей шрифта Times New 
Roman можно выделить пересечение границ 
букв (слияние букв, рис. 13). Чем меньше кегль, 
тем больше буквы сливаются друг с другом и 
имеют больше общих пикселей. В таком случае 
недостаточно 15 оттенков для отображения сим-
вола. Единичные пиксели имеют иные промежу-
точные оттенки серого.  

 

 

 

 

Рис. 13. Слияние букв при использовании 
шрифта Times New Roman 
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К слиянию «склонны» графемы, имеющие 
такие элементы, как «хвост», «нога», «капля», 
«ухо», концевой элемент или графемы засечко-
вых шрифтов [19]. Брусковые шрифты имеют 
заданное расстояние между графемами, что по-
могает избежать слияния. 

Заключение. Проведенный анализ выявил 
наиболее часто встречающиеся оттенки из гра-
дации серого при конвертации PDF-документов 
в формат PNG.  

Установлено, что наименьший разброс зна-
чений частости появления оттенка (с кодом от 0 
до 255) свойственен простым текстовым доку-
ментам. Для них можно выделить следующие 
оттенки (R, G, B) как наиболее часто проявляю-
щиеся (17, 17,17), (34, 34, 34), (68, 68, 68), (102, 
102, 102), (136, 136, 136), (153, 153, 153), (187, 

187, 187). Для остальных элементов отмечает- 
ся 16 равнораспределенных оттенков с кодами 
от 0 до 255: (0, 0, 0),(17, 17, 17), (34, 34, 34), …, 
(255, 255, 255). Так как белый цвет (255, 255, 
255) – это фон страницы, то только 15 оттенков 
используются для отображения символов. 

Полученные результаты являются важнейшей 
входной информацией для разработки стегано-
графических методов защиты электронного кон-
тента от несанкционированного использования 
или модификации (защиты авторского права) при 
конвертации этого контента в иной формат. Вы-
бор соответствующего цветового оттенка для раз-
мещения тайной информации (ЦВЗ) позволяет по-
вышать пропускную способность тайного стега-
нографического канала, снижать эффективность 
визуальных или иных атак на стеганоконтейнер. 
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