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Введение. Одним из примеров применения 
информационных технологий в современном 
мире является электронная идентификация. 

Идентификация в информационных систе-
мах – процедура, в результате выполнения ко-
торой для субъекта идентификации выявляется 
его идентификатор, однозначно идентифици-
рующий этого субъекта в информационной 
системе. Для выполнения процедуры иденти-
фикации в информационной системе субъ-
екту предварительно должен быть назначен 

соответствующий идентификатор (т. е. прове-
дена регистрация субъекта в информационной 
системе) [1]. 

Процедура идентификации напрямую свя-
зана с аутентификацией: субъект проходит 
процедуру аутентификации. В случае ее ус-
пешности информационная система на основе 
факторов аутентификации определяет иденти-
фикатор субъекта. При этом достоверность 
идентификации полностью определяется уров-
нем достоверности выполненной процедуры 
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аутентификации. Аутентификация осуществля-
ется программно. 

Идентификация и установление подлинно-
сти объекта своей целью имеют предоставление 
доступа к информации ограниченного пользова-
ния субъекту в том случае, если его идентифи-
катор прошел проверку. 

Основная часть. I. Биометрические пер-
сональные данные. Каждый человек имеет 
уникальные физические признаки. Некоторые 
из них получены при рождении, например дез-
оксирибонуклеиновая кислота (ДНК), отпечат-
ки пальцев, радужная оболочка глаза. Другие 
приобретаются в процессе жизнедеятельности 
и могут со временем изменяться – походка, ин-
тонации голоса, подпись. Все эти характе- 
ристики являются неповторимыми, следова-
тельно, по ним можно идентифицировать лич-
ность [2]. 

На этом и основываются биометрические 
технологии, которые помогают распознавать лю-
дей по одному или нескольким физическим и 
поведенческим признакам. 

Биометрическая идентификация (далее – био-
метрия) основана на использовании для распо-
знавания человека его биологических характери-
стик, которыми его наградила природа и которые 
являются уникальными. Эти биологические ха-
рактеристики применяются, например, в аэро-
портах и позволяют идентифицировать пасса-
жиров, информация о которых представлена в 
базе данных аэропорта [3]. 

Верификация (сравнение одного к одному, 
аутентификация) рассматривается как процесс 
установления точности и правильности предъ-
явленной информации о человеке путем сравне-
ния верификационного образца с ранее введен-
ным в базу данных.  

Идентификация человека по биометриче-
ским характеристикам осуществляется в целях 
распознавания личностей: 

– допущенных на определенный объект; 
– допущенных к конкретной информации; 
– представляющих опасность; 
– попавших в катастрофы и несчастные 

случаи. 
Одно из наиболее широких применений био-

метрии – включение в паспорта граждан их био-
метрических характеристик, идентифицирую-
щих владельца документа. 

В качестве носителя биометрической инфор-
мации предложено использовать бесконтактный 
радиочастотный транспондер [3]. 

Технологии идентификации человека по 
биологическим характеристикам имеют различ-
ную точность, используют оборудование разной 
степени сложности, разные скорости распозна-
вания личности и т. п. 

Идентификация человека по генетическому 
коду является самой надежной и точной, так как 
генетический код уникален для каждого чело-
века. Однако этот метод и наиболее дорогостоя-
щий. 

Научно-технический прогресс никогда не 
останавливается и на данный момент биометри-
ческий паспорт на основе одноименных моду-
лей – совершенно реальная вещь, которая полу-
чила широкое распространение в мире. Те же си-
стемы ограничения доступа, торговые точки, 
корпоративные пропуска (и учет посещаемо-
сти / опозданий сотрудников), электронные до-
кументы (заграничные биометрические пас-
порта) с появлением биометрического модуля 
АТ77SМ0101ВСВО2УКЕ и аналогичных произ-
водства Аtmel заметно усовершенствовались. 
Такие модули являются законченной подсисте-
мой и поставляются уже вместе с программным 
обеспечением для аутентификации, что весьма 
облегчает усилия пользователя при работе с 
ними. Модуль выпускается на основе микро-
контроллера той же фирмы АТ91ВМ9200 с ар-
хитектурой АВМ9 и имеет несколько интерфей-
сов, в том числе Ethernet, SPI и RS-232. 

В конфигурацию биометрического модуля 
входит чип-сенсор FingerChip (Аtmel) с миниа-
тюрными размерами – 0,4 мм (толщина) и 14 мм 
(ширина). Он устойчив к ударным нагрузкам, за-
грязнениям и влажности; именно поэтому в нем 
удобно хранить дактилоскопические данные в 
цифровом виде. Разумеется, есть и другие сен-
сорные датчики разных компаний-производите-
лей. Но тенденция в их изготовлении стремится 
к минимизации размеров сенсора. К примеру, 
еще 3–4 года назад сканирующий чип-сенсор 
фирмы Fingerprint Cards обладал разрешением 
363 dpi и размерами 2,24×10,64 мм [4]. 

Вставка чипа с миниатюрной антенной в до-
кумент на бумажном носителе может произво-
диться несколькими методами. Наиболее попу-
лярный в части надежности – вставка / вклейка 
в напечатанный документ и последующее лами-
нирование. Именно такой способ используется в 
заграничных паспортах нового поколения.  

Основными биометрическими документами 
в Республике Беларусь являются биометриче-
ский паспорт и идентификационная карта. 

Порядок документирования населения опре-
делен Указом Президента Республики Беларусь 
от 03.06.2008 № 294, утвердившим положения о 
биометрических документах, удостоверяющих 
личность, и биометрических документах для вы-
езда из Республики Беларусь и (или) въезда в 
Республику Беларусь [5]. 

Биометрический паспорт гражданина Рес-
публики Беларусь (далее – биометрический пас-
порт) – это документ, который подтверждает 
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гражданство и удостоверяет личность владельца 
в целях выезда из Республики Беларусь и въезда 
в Республику Беларусь, а также пребывания и 
проживания за ее пределами [6–7]. 

Указанный документ должен содержать: 
– фотоизображение владельца; 
– персональные данные (ФИО, дата рожде-

ния, пол, место рождения и гражданство (при 
наличии)); 

– идентификационный номер;  
– номер, вид, даты выдачи и окончания срока 

действия документа; 
– код Республики Беларусь и органа, выдав-

шего документ; 
– машиносчитываемую зону. 
Биометрический паспорт отличается от обыч-

ного тем, что в него встроена специальная (ин-
тегральная) микросхема (электронный чип), со-
держащая электронное средство биометриче-
ской идентификации с персональными данными 
владельца биометрического документа в соот-
ветствии с требованиями Международной орга-
низации по гражданской авиации (ICAO). По-
мимо персональных данных владельца, в микро-
схеме содержатся его биометрические данные, 
такие как цифровой фотопортрет и отпечатки 
пальцев, используемые для идентификации вла-
дельца этого документа. 

 Получить биометрический паспорт можно 
только при наличии действительной идентифи-
кационной карты (ID-карты) либо при одновре-
менной подаче документов на оформление ID-
карты и биометрического паспорта 

Идентификационная карта представляет со-
бой пластиковую смарт-карту, которая содер-
жит биометрические (цифровой фотопортрет и 
отпечатки пальцев) и другие персональные дан-
ные ее владельца, а также иную информацию в 
текстовом, машиночитаемом и электронном ви-
де [8, 9]. 

Кроме того, в идентификационную карту за-
ложено программное обеспечение, позволяю-
щее вырабатывать электронную цифровую под-
пись (ЭЦП). 

При этом ID-карта должна содержать: 
– фотоизображение (цифровой фотопортрет) 

владельца; 
– персональные данные (ФИО, дата рожде-

ния, пол, место рождения, гражданство или под-
данство (при наличии)); 

– идентификационный номер; 
– вид, номер, даты выдачи и окончания срока 

действия документа; 
– код Республики Беларусь и органа, выдав-

шего документ; 
– машиносчитываемую зону; 
– изображение подписи владельца, достиг-

шего четырнадцатилетнего возраста, либо ино-

странца, приобретшего дееспособность в пол-
ном объеме в соответствии с законодательством 
Республики Беларусь (за исключением случаев, 
когда отобрать образец подписи физически не-
возможно); 

– двухмерный штрих-код (QR-код), содер-
жащий закодированную информацию о владель-
це документа (ФИО, дата рождения), информа-
цию о документе (номер, даты выдачи и окон-
чания срока действия) и идентификационный 
номер; 

– интегральную микросхему, содержащую 
электронное средство биометрической иденти-
фикации с персональными данными владельца 
биометрического документа в соответствии с 
требованиями Международной организации по 
гражданской авиации (ICAO) и криптографиче-
ский токен аутентификации. 

Еще одна степень защищенности владельца 
биометрического документа – это уникальные 
Pin-коды, которые получают вместе с ID-картой 
(подобные конверты выдают нам с банковскими 
карточками). В конверте содержится шестизнач-
ный Pin-код для подтверждения правомерности 
запросов и семизначный – для электронно-циф-
ровой подписи. Смену этих Pin-кодов и разбло-
кировку можно осуществлять в личном каби-
нете пользователя. Вся информация, как уже 
упоминалось выше, защищена при помощи крип-
тографической защиты от неправомерного до-
ступа [10]. 

II. Защита электронных документов. По-
токи документов отображают деятельность лю-
бой организации. От их правильного обращения 
напрямую зависит успех бизнеса, поэтому во все 
времена правильной организации документо-
оборота уделялось достаточно внимания. С по-
явлением компьютерных технологий в докумен-
тообороте произошел прорыв – с документами 
стало возможным работать намного эффектив-
нее, проще и быстрее, чем раньше. Дело здесь не 
только в замене готовых типографских форм на 
электронные шаблоны, хранящиеся в компью-
тере, хотя одно это уже способно значительно 
увеличить производительность офисного труда. 
Прежде всего электронный документооборот 
выгоден с точки зрения перемещения докумен-
тов. Документ в компьютерной форме – это 
набор кодов, которые легко пересылаются по 
компьютерным сетям, электронной почте, легко 
тиражируются, редактируются и дополняются. 
Значительно проще разослать электронное пись-
мо, чем отправлять с курьером или по обычной 
почте письмо на бумажном носителе [11]. 

Электронные документы легко объединя-
ются и формируют базы данных и знаний. Элек-
тронные библиотеки практически заменили не-
удобные и ограниченные библиотеки бумажных 
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документов. Электронные каталоги открывают 
доступ к нужной информации в сотни раз быст-
рее, чем это было возможно при работе с бумаж-
ными либо карточными каталогами. 

Вопрос состоит только в том, насколько 
сложно изменить традиционную бумажную си-
стему на электронную. С технической точки зре-
ния это довольно просто. Пользователь сам в со-
стоянии создать электронные документы и орга-
низовать их обмен. Однако правовые аспекты 
электронного документооборота иногда ставят 
препятствия. Простой пример: для электронного 
документа не существует понятия копии или 
оригинала. Электронная копия ничем не отлича-
ется от электронного оригинала. Идентифика-
ция документа тоже затруднена: достаточно ско-
пировать готовый документ, изменить в нем 
подпись, и никто не сможет доказать, кто его ав-
тор. Простота копирования создает серьезную 
угрозу для секретной информации [12]. 

Однако достоинств у электронного доку-
мента значительно больше, чем недостатков. 
В самом общем случае безбумажный докумен-
тооборот легко поддерживается программами 
пакета Microsoft Office. Текстовый редактор 
Word, электронные таблицы Ехсеl и пакет для 
презентаций PowerPoint создают электронные 
документы. Почтовый клиент Оutlook их тран-
спортирует. Существуют также готовые сред-
ства для создания и ведения баз данных и даже 
баз знаний.  

Таким образом, уже при наличии стандарт-
ного офисного набора программных средств 
возможна организация электронного доку-
ментооборота в пределах предприятия и ме-
жду предприятиями. Программисты также не 
остаются в стороне и предлагают проработан-
ные в деталях собственные системы. Утвер-
дилась даже специальная аббревиатура для 
таких разработок – АСДОУ (Автоматизирован-
ные системы документационного обеспечения 
управления). В них предусматриваются серьез-
ные базы данных, требующие длительного  
изучения, и многоступенчатые проверки для со-
хранения конфиденциальности создаваемой и пе-
редаваемой информации. Простая и выгодная си-
стема электронных документов обрастает аппа-
ратом, существенно ее удорожающим. Однако и 
в таком виде безбумажное делопроизводство 
удобнее. 

Электронный документооборот в силу спе-
цифичности той среды, посредством которой он 
осуществляется, предъявляет повышенные тре-
бования к вопросам безопасности. Тот набор кри-
териев, который служит для проведения иден-
тификации в обычном материальном мире,  
таких как внешность, документы, удостоверяю-
щие личность или полномочия конкретного 

лица, в виртуальном мире не имеют значения.  
В связи с этим потребовалось технологическое 
решение, которое позволило бы надежно произ-
водить идентификацию людей, компьютеров, а 
также программных процессов в них протекаю-
щих. С этой целью был разработан ряд техноло-
гий, позволяющих в той или иной степени про-
вести идентификацию. 

Одним из способов защиты электронного до-
кументооборота является электронная цифровая 
подпись. Электронная цифровая подпись (ЭЦП) – 
реквизит электронного документа, получаемый 
благодаря криптографической трансформации 
информации с использованием особого ключа. 
Прилагается к документу, чтобы установить 
аутентичность: ЭЦП является доказательством 
факта подписания и подтверждает, что подпись 
поставил именно владелец сертификата ключа 
подписи [13]. 

После создания электронной цифровой под-
писи пользователь может с применением этой же 
программы ЭЦП производить выработку своей 
электронной цифровой подписи, а проще говоря, 
подписывать ею электронные документы. После 
этого любой человек, у которого имеется анало-
гичная программа ЭЦП и открытый ключ элек-
тронной цифровой подписи, сможет провести 
проверку данного документа, т. е. установить, 
действительно ли он исходит от автора и не вне-
сены ли в него какие-либо изменения. 

В ситуациях, прописанных в нормативно-
правовых актах страны, ЭЦП выступает как ана-
лог личной подписи человека во время соверше-
ния юридически значимых действий. Электрон-
ный документ (например, декларация о доходах 
индивидуального предпринимателя), подписан-
ный ЭЦП, обретает такую же силу, что и бумаж-
ный вариант с личной подписью от руки. Есте-
ственно, что ЭЦП позволяет экономить время и 
силы для личного обращения. Отправлять юри-
дически ликвидные бумаги можно прямо из 
дома. 

Чтобы поставить ЭЦП, надо иметь ключ (вы-
глядит как обычная флешка, подсоединяется к 
компьютеру через USB-разъем). Для создания 
цифровой подписи чаще используется техноло-
гия асимметричного шифрования – издаются за-
крытый ключ (Private key) и открытый ключ 
(Public key). 

Закрытый ключ известен только владельцу 
сертификата и вычислить его нельзя, даже если 
иметь всю информацию, хранящуюся на откры-
том ключе. А вот открытый ключ всего лишь 
дает возможность проверить, действительно ли 
конкретный пользователь поставил свою под-
пись на электронном файле. Из этого следует, 
что зашифрованные с помощью секретного 
ключа данные могут быть расшифрованы 
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только с помощью соответствующего откры-
того ключа и, наоборот, сообщения, зашифро-
ванные с помощью открытого ключа, могут быть 
расшифрованы только владельцем секретного 
ключа. 

Использование электронной подписи в Бела-
руси регламентировано Законом от 28.12.2009 
№ 113-З [14]. ЭЦП дает право полноценно под-
писывать электронные документы и обращения, 
подаваемые в Министерство по налогам и сбо-
рам (например, электронные декларации), тамо-
женные органы, фонды соцзащиты населения, 
«Белгосстрах», «Белстат» и др. 

С 18 февраля 2019 г. вступил в силу Закон 
Республики Беларусь от 8 нояб. 2018 г. № 143-З 
«О внесении изменений и дополнений в Закон 
Республики Беларусь «Об электронном доку-
менте и электронной цифровой подписи» [15]. 

Изменение закона обеспечит правовое поле для 
более широкого использования электронного до-
кумента в Беларуси. Дополнительные возможно-
сти появятся у организаций и физлиц, в том 
числе индивидуальных предпринимателей. За-
коном предусмотрено, что ЭЦП является анало-
гом собственноручной подписи. 

Заключение. В статье были рассмотрены 
способы защиты документов, такие как биомет-
рия и электронно-цифровая подпись.  

Биометрическая идентификация позволяет 
проводить оперативную аутентификацию лич-
ности, создавать условия, при которых в страны 
не попадут преступники, причастные к между-
народному терроризму.  

ЭЦП используется для защиты цифровых 
документов от копирования и внесения ложных 
данных.
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