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ОПРЕДЕЛЕНИЕ УРОВНЕЙ ЗАЩИЩЕННОСТИ ЦЕННЫХ ДОКУМЕНТОВ 
В статье рассмотрены технические средства контроля подлинности ценных бумаг и докумен-

тов, обращаемых в Республике Беларусь, определены уровни их защищенности. Необходимость 
защиты документов от фальсификации возникла одновременно с их появлением и остается акту-
альной до настоящего времени.  Кроме того, развитие цифровой техники и печатных технологий 
ставит перед специалистами новые задачи по созданию комплексов, обеспечивающих защиту спе-
циальных и ценных документов. 

На территории государства обращаются сотни миллионов разнообразных видов документов. 
В этой связи в интересах держателей ценных бумаг и банков вовремя выявить подлог и устранить 
из обращения фальсифицированные документы и денежные знаки для избежания материального 
ущерба, а в некоторых случаях и политического ущерба государственной власти. Своевременный 
и массовый контроль обращения всех видов защищенных документов можно обеспечить лишь 
используя соответствующие технические средства.  
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Введение. В настоящее время в условиях 
научно-технического прогресса постоянно по-
являются новые и все более эффективные спо-
собы подделки и внедрения в документооборот 
поддельных документов. Сложная защита, стро-
гие законы, направленные на пресечение по-
добных действий преступников, и в наше время 
еще не искоренили частичную, а иногда и пол-
ную подделку различных, чаще всего связан-
ных с получением материальных благ докумен-
тов [1]. 

В действующем Уголовном Кодексе Респуб-
лики Беларусь тема подделки документов рас-
крывается довольно-таки полно, данной про-
блеме посвящен целый ряд статей. В некоторых 
из них поддельный документ выступает предме-
том, в других – средством совершения преступ-
ления. Но, несмотря на все это, проблема под-
делки документов и по сей день остается очень 
острой и требует особого внимания. 

Не стоит забывать, что развиваются не 
только способы подделок документов, но и 
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сами способы их защиты. В нашей стране для 
предотвращения появления большого количе-
ство поддельных документов существует спе-
циальный защитный комплекс, включающий в 
себя технологическую, полиграфическую и фи-
зико-химическую защиты документов [2]. 

Основная часть. I. Технические средства 
контроля подлинности документов. Приборы 
контроля подлинности документов – устройства 
для широкого применения, помогающие с исклю-
чительной точностью проверить подлинность раз-
личных документов. Как правило, это компактные 
и удобные в использовании приборы, которые мо-
гут эксплуатироваться в следующих отраслях: 
банковской сфере, экспертно-криминалистиче-
ских подразделениях, пограничных и миграцион-
ных службах, правоохранительных органах и про-
чих структурах. 

Технические средства для оперативной диа-
гностики документов бывают: 

– портативные приборы проверки подлинно-
сти документов; 

– стационарные приборы проверки подлин-
ности документов; 

– лупы; 
– лупы с подсветкой; 
– микроскопы; 
– видеоспектральные компараторы [3, 4]. 
По способу принятия решения о подлинно-

сти документа приборы можно разделить на три 
группы: 

1) ручные, используя которые, решение о 
подлинности документа принимает контрол-
лер; 

2) автоматические, в которых решение при-
нимает прибор; 

3) исследовательские комплексы для тон-
кого анализа образца документа или банкноты с 
применением специальных методов обработки 
информации.  

На рынке Содружества Независимых Госу-
дарств (СНГ) деятельность по производству тех-
нических средств контроля подлинности доку-
ментов осуществляют фирмы из России и Бела-
руси.  

В Республике Беларусь одним из наиболее 
авторитетных и успешных производителей при-
боров для контроля подлинности документов 
является компания «Регула», которая уже бо-
лее 25 лет ведет разработки в области создания 
профессиональных экспертных приборов. В ас-
сортименте производителя имеются как компакт-
ные приборы контроля подлинности документов 
для оперативного оптического исследования, так 
и стационарные модели для углубленной или ав-
томатизированной проверки разнообразной до-
кументации [5]. 

II. Уровни защищенности документов. 
Среди множества документов выделяется опре-
деленная группа полиграфической продукции, 
подделка которой представляет повышенную 
опасность для государства: денежные знаки, 
ценные бумаги, паспорта, дипломы, аттестаты 
и др. Для предотвращения фальсификаций отме-
ченные документы снабжаются средствами за-
щиты. Основной принцип защиты таких доку-
ментов – это комплексная система, которая 
представляет собой реализацию в документе 
большого количества защитных элементов, тре-
бующих их систематизации. В научных публи-
кациях информация по систематизации (группи-
ровке) защитных элементов документов носит 
противоречивый характер [6].  

На стадии разработки нового элемента за-
щиты необходимо сразу определить, с помо-
щью какого метода проверки он будет обнару-
жен. Чтобы отличить поддельные документы, 
необходимо хорошо знать вид настоящего до-
кумента (эталона) и его свойства. Поэтому 
введение нового ценного документа обычно 
сопровождается информационными кампани-
ями, которые описывают дизайн и основные 
элементы защиты, чтобы затруднить сбыт под-
делок.  

В зависимости от используемых приборов 
(методов проверки) различают три уровня за-
щитных признаков – визуальные (публичные), 
кассовые и машиночитаемые (экспертные). 

Первый уровень включает в себя защиты, 
которые определяются органолептически и мо-
гут быть проверены методом «на ощупь – на 
просвет – при наклоне». Их может выявить не-
квалифицированный пользователь без приме-
нения специализированного оборудования. Та-
кие признаки называют визуальными или пуб-
личными.  

Второй уровень предполагает использова-
ние несложного оборудования, которое опреде-
ляет наличие люминесцентных, инфракрасных, 
магнитных красок (устанавливаемых контакт-
ным прибором с магнитной головкой) и некото-
рых других защитных признаков. Их называют 
кассовыми признаками, и они используются ор-
ганизациями, работающими с наличными день-
гами: розничной торговлей, банками.  

Третий уровень защиты – это экспертные при-
знаки, которые контролируются Центральным 
банком и экспертными учреждениями. Для оп-
ределения экспертных признаков нужны специ-
альные знания и самая современная техника. 
Третий уровень называют машиночитаемыми 
или экспертными признаками [7–9]. 

Различие между кассовыми и машиночитае-
мыми признаками состоит в том, что кассовые 
ориентированы на восприятие их оператором.  
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К ним можно отнести наличие видимой люми-
несценции красящих веществ (нитей, волокон), 
наблюдаемых при воздействии УФ-излучения, 
наличие ИК-метамерных красок или магнитных 
меток и т. п. Машиночитаемые же признаки из-
начально ориентированы на «машинное» зрение 
и в большинстве случаев непосредственно недо-
ступны человеческому восприятию. Это может 
быть, например, магнитная карта банкноты (схе-
ма распределения магнитной краски) и т. п. 
Также разработаны защитные признаки, являю-
щиеся одновременно и визуальными, и машино-
читаемыми, например оптико-переменные маг-
нитные краски. 

Известен еще один уровень – так называемая 
«спящая» защита. Это особый класс защитных 
признаков, вводимых в документ, целью которых 
является не выявление подделки, а подтвержде-
ние подлинности документа в особых случаях 
(например, в суде). Знания о точной сути и струк-
туре таких признаков ограничиваются очень уз-
ким кругом лиц предприятия-производителя, и о 
таких признаках не сообщается даже заказчику, 
чтобы предотвратить утечку информации. 

Обращаемые в Республике Беларусь цен-
ные бумаги и документы по уровню защищен-
ности от подделки и назначению подразделя-
ются на шесть групп (А, Б, В, Г, Д, Е) [10].  

К группе А относятся документы, удостове-
ряющие личность и дающие право на пересече-
ние границы. Группа документов А подразделя-
ется на три подгруппы: А1 – многостраничные 
документы; А2 – бланки документов на право 
пересечения границы, вклеиваемые в соответ-
ствующие документы; А3 – однолистовые доку-
менты.  

К группе Б принадлежат ценные бумаги на 
предъявителя, выпускаемые в документарной 
форме, а также иные документы, которые по 
уровню защиты могут быть приравнены к цен-
ным бумагам. Группа Б подразделяется на че-
тыре подгруппы: Б1 – ценные бумаги на предъ-
явителя, казначейские банковские билеты и дру-
гие денежные знаки; Б2 – лотерейные билеты, 
проездные документы (месячные, декадные  
и т. п.), бланки проездных документов на желез-
ной дороге и авиабилетов, бланки водительских 
удостоверений, бланки свидетельств о регистра-
ции транспортных средств и некоторые другие; 
Б3 – бланки документов (документы), удостове-
ряющие гербовые и акцизные сборы; Б4 – пла-
стиковые карты.  

К группе В относятся именные ценные бу-
маги, выпускаемые в документарной форме; доку-
менты, удостоверяющие личность и определяю-
щие особые права его обладателя или образова-
ние. Группа В подразделяется на три подгруппы: 

В1 – именные ценные бумаги; В2 – документы, 
удостоверяющие личность и определяющие осо-
бые права; В3 – документы, выдаваемые при за-
писи актов гражданского состояния (ЗАГСами), а 
также документы, удостоверяющие образование и 
имущественные права.  

В группу Г входят бланки иных именных 
прав и на предъявителя документов без определе-
ния особого положения его владельца, подтвер-
ждающие те или иные права, правоотношения 
или знания. Группа Г подразделяется на две под-
группы: Г1 – бланки документов на предъяви-
теля, свидетельствующие об особом положении 
его владельца и подтверждающие те или иные 
права, правоотношения или знания; Г2 – бланки 
именных документов без определения особого 
положения его владельца, подтверждающие те 
или иные права, правоотношения или знания. 

К группе Д относятся бланки первичных 
учетных документов и иные бланки строгой от-
четности, служащие основанием приема и вы-
дачи денег, товаров, материальных ценностей и 
других ценностей, подтверждающих подлин-
ность товаров, продукции, услуг, их производ-
ства и реализации и т. п.  

К группе Е относятся документы, подтвер-
ждающие почтовую оплату, бланки документов 
с изображением Государственного герба Рес-
публики Беларусь, бланки документов на зре-
лищные мероприятия и другие бланки строгой 
отчетности, не вошедшие в группы А–Д. 
Группа Е подразделяется на три подгруппы: 
Е1 – бланки документов на зрелищные меропри-
ятия (кроме билетов на футбол, входных биле-
тов на зрелищные мероприятия с последующим 
розыгрышем и стоимость которых в эквива-
ленте выше трех евро); Е2 – бланки документов 
с изображением Государственного герба Рес-
публики Беларусь (за исключением гербовых 
сборов); Е3 – знаки почтовой оплаты. 

При изготовлении бланков строгой отчетно-
сти (документов) в зависимости от их функцио-
нального назначения используется документная 
бумага со следующими элементами защиты: 
водяными знаками, защитными волокнами, спе-
циальными добавками, самокопирующаяся и 
самоклеющаяся бумага и др. При этом бумага, 
используемая для изготовления документов с 
длительным периодом пользования, должна со-
держать в своем составе хлопковое волокно или 
его заменители. Все виды бумаги, применяе-
мые для изготовления бланков строгой отчетно-
сти, не должны содержать оптических отбелива-
телей [11–13]. 

Также при изготовлении документов ис-
пользуется ряд других защитных материалов: 
совмещающиеся изображения, защитные нити, 
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специальные защитные краски, специальные по-
крытия, голограммы и другие материалы.  

Отнесение документа к той или иной группе 
по уровню защищенности производится по функ-
циональному назначению, сроку обращения и его 
внутренней структуре. При необходимости уро-
вень защиты документов может быть изменен. 
Полный комплекс элементов защиты, а также 
возможность замены одних элементов защиты 
другими определяются в процессе проведения 
экспертизы в Научно-исследовательском инсти-
туте проблем криминологии, криминалистики и 
судебной экспертизы Министерства юстиции Рес-
публики Беларусь. Заключение эксперта не требу-
ется при изменении серии и номера бланка стро-
гой отчетности без изменения способов печати и 
используемых красящих веществ. Заключение экс-
пертизы не является обязательным для изготовле-
ния бланков строгой отчетности, относящихся по 
уровню защиты к группе Е. 

В каждом конкретном случае изготовления 
ценных бумаг и документов отдельные эле-

менты защиты могут заменяться другими, эк-
вивалентными по защищенности ценных бу-
маг в республике на данный момент времени. 
С развитием научно-технических возможно-
стей в области разработки и защиты бланков 
строгой отчетности приведенная система клас-
сификации защищенности будет корректиро-
ваться [14–15]. 

Заключение. В статье были определены 
уровни защищенности бланков строгой отчетно-
сти. Рассмотрены способы обнаружения защит-
ных элементов.  

Применяемые защитные технологии долж-
ны быть сбалансированы по видам контроля. 
При разработке и изготовлении документов дол-
жны быть использованы элементы (средства) за-
щиты как поддающиеся визуальному контролю 
и простейшим приборным методам контроля, 
так и требующие криминалистического анали-
за, известные только изготовителю, органам, 
проводящим экспертизу, и по требованию за-
казчика.
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