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НАПРАВЛЕНИЕ РАЗВИТИЯ СИСТЕМЫ ВОЕННОГО  

ОБРАЗОВАНИЯ В УСЛОВИЯХ НАРАСТАНИЯ КИБЕРУГРОЗ 
 

Развитие веб-технологий и их влияние на современное общество 

привело к изменению традиционных сфер коммуникаций, изменению 

способов и форм коммуникации в интернете. Интернет и компьютер-

ные сети пользуются спросом по всему миру. Финансовая сфера, 

СМИ, политика, общественные движения организованы вокруг сети 

Интернет. Темп роста всемирной сети высок и продолжает нарастать 

как за счёт увеличения количества пользователей глобальной сети 

Интернет, так и за счёт роста объёмов информации в самом Интерне-

те, но наряду с положительными моментами появление сети Интернет 

принесло в нашу жизнь новую площадку для ведения войн.  

Впервые термин «информационная война» вошел в широкое 

употребление в последней четверти двадцатого века. Хотя о значении 

информации в военном деле было сказано еще в V–VI вв. до н. э. 

древнекитайским философом и полководцем Сунь Цзы в «Трактате о 

военном искусстве»: «Подрывайте престиж руководства противника и 

выставляйте его в нужный момент на позор общественности. Разжи-

гайте ссоры и столкновения среди граждан враждебной вам страны. 

Сковывайте волю противника песнями и музыкой. Делайте все воз-

можное, чтобы обесценить традиции ваших врагов и подорвать их ве-

ру в своих богов. Будьте щедры на предложения и подарки для покуп-

ки информации и сообщников, вообще не экономьте на деньгах, это 

приносит прекрасные результаты». 

Социальные сети такие как Facebook, LiveJournal, ВКонтакте, а 

также коммуникационные средства реального времени такие как 

Twitter, Telegram, WhatsApp стали одним из основных средств воздей-

ствия в политических событиях последних лет. Несмотря на техноло-

гические различия их объединяет сетевая модель взаимодействия. Во 

всех недавних «цветных революциях» использовался подобный функ-

ционал. Социальные сети активно применялись во время протестных 

событий в Украине, Иране, Турции, Египте, России, Беларуси. Они 

являются эффективным способом трансляции настроений массам и 

входят в состав технологии «Soft Power». 

Общая схема взаимодействия: через социальную сеть Facebook, 

LiveJournal путем создания развернутых аналитических статей, интер-

вью, создается протестный дискурс, создаются информационные по-
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воды, инициируются дискуссии, что приводит к формированию мас-

сового мнения и настроения. Люди, объединенные определенным 

настроением к некоторому событию, представляют собой основу 

формирования протестной группы, так как начинают формироваться 

схожие взгляды и настроения по отношению к нужному событию. 

Twitter используется для информационных вбросов с эффектом сроч-

ности и усиления информационного фона. Коммуникационные сред-

ства реального времени Telegram, WhatsApp используются для коор-

динации действий. 

Twitter создан в 2006 году, за полгода количество пользователей 

достигло десятков миллионов по всему миру. Twitter основывается на 

принципе подписчиков для отображения новостных лент и структуре 

коротких публикаций пользователей – до 140 символов. Краткость – 

основа оперативности передачи публикаций и удобства восприятия 

информации с экранов мобильных устройств.  В 2009 году при ава-

рийной посадке самолета на Гудзон пост о событии с фотографией 

опередил сообщения официальных СМИ и новости сети Интернет. 

Хороший пример использования Twitter – координация дей-

ствий и мобилизация протестных групп перед молдавскими выбора-

ми. Сначала была проведена массовая рассылка сообщений и ново-

стей в Facebook, далее через Twitter были созданы специальные 

хештеги для информирования участников. Под хештегами размеща-

лись основная информация, связанная с протестующими. Обновления 

в Twitter публиковались практически непрерывно, содержали в себе 

записи очевидцев, комментарии. 

Через несколько месяцев события повторились в Иране. Ин-

формационным поводом для развития оппозиционных течений стало 

несогласие с результатами президентских выборов. Действующие 

власти предприняли попытку блокировать сегменты сети GSM, служ-

бу отправки SMS, мобильный интернет. Но действия запоздали – бы-

ли организованы резервные ретрансляторы и Wi-Fi передатчики. Это 

позволило использовать Twitter как основной коммуникационный ка-

нал: почти ежесекундно публиковались сообщения о подготовке, пе-

ремещениях, происшествиях. 

Революционные события и протестные процессы показали акту-

альность применения систем микро-публикаций, таких как Twitter. 

СМИ стали использовать определение «Twitter-революция», особенно 

актуальное после революции в Египте в 2011 году. 

После этих событий и ряда других власти некоторых государств 

стали ограничивать использование социальных сетей, например, Ки-

тай или Южная Корея. Так, во время выборов сообщения Twitter с те-
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матикой предвыборной кампании, должны быть с пометкой агитации. 

Наиболее эффективные методы противодействия – это массовый 

вброс новостей, перекрывающий протестные ленты. Если отсутствует 

возможность ограничить передачу информации, то ее можно пере-

крыть информационным шумом, вызвав информационный перегруз 

восприятия целевых групп. Также возможно модернизировать про-

тестные сообщения, внедряя в информационные ленты различные 

комментарии и новые трактовки происходящего. 

Процессам «ненасильственных переворотов» характерен ком-

муникативный характер, это революции нового организационно-

информационного типа, «революции флешмоба». Социальные сети 

становятся информационной основной революций нового типа. 

Twitter выполняет подчас решающую роль в координации протестных 

сил, усиления информационного давления. Однако наибольший эф-

фект применения Twitter достигается Facebook, YouTube, Livejournal, 

обладая при этом важнейшим отличием от них — практически не-

ограниченной оперативностью. Использование Twitter, однако, в 

большой степени зависит от «подготовки почвы» для протестных дей-

ствий или прочих коллективных акций. В целом же, очевидно: Twitter 

обладает гигантским потенциалом с точки зрения развития социаль-

ного моделирования. 

Наиболее уязвимым местом современных сложных систем ста-

новятся процессы принятия решений. Именно поэтому информация 

как таковая постепенно начала менять свой статус. Большинство «ци-

вилизованных» государств мира щедро вкладываются в подготовку 

«специалистов», работающих воздействуя на наши чувства через со-

циальные сети и другие источники информации глобальной сети. Та-

ким образом исход действующих и будущих войн начинает вершиться 

в IT пространстве.  В связи с этим возникает необходимость в подго-

товки квалифицированных военных специалистов способных проти-

востоять этим кибер-угрозам и развитие система военного образова-

ния должно пролегать в этой новой плоскости защиты Государства. 
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