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ПРОЕКТИРОВАНИЕ, ИЗГОТОВЛЕНИЕ И ЭКСПЛУАТАЦИЯ ПРОДУКЦИИ  

НА ОСНОВЕ УПРАВЛЕНИЯ РИСКАМИ 
В статье рассматривается актуальная проблема анализа и управления рисками в промышлен-

ности (химической, перерабатывающей, машиностроительной) для системного достижения гло-
бальной конкурентоспособности. Рассмотрены проблемы результативности и эффективности су-
ществующих методологий и способы обеспечения оптимального соотношения «качество – цена» 
при проектировании, изготовлении и использовании продукции (техника, технология, эксплуатация). 
Риск – это массив взаимосвязей потенциальных ущербов и их вероятностей. Цель – разработка 
методологии рискориентированного проектирования, изготовления, эксплуатации, восстановления 
и последующей утилизации материалов, техники и технологий для обеспечения результативности, 
и эффективности деятельности в современных условиях. Предложены методология и способы 
управления рисками с оптимизацией затрат при создании техники и технологий повышения эф-
фективности и конкурентоспособности производителей. На основе риск ориентированного проектно-
процессного подхода разработаны: структура анализа рисков процесса; модель оптимальной связи 
значимости ущерба и вероятности событий с учетом изменения уровня знаний; модель оптимизации 
эффективности для организации производителя и для конечного потребителя в жизненном цикле 
продукции. Результаты проведенных исследований, апробации на практике позволили создать ме-
тодическое обеспечение анализа, управления и оптимизации рисков для достижения результатив-
ности и эффективности организаций машиностроения в планетарной экономике. 
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WAYS TO IMPROVE THE EFFICIENCY AND EFFECTIVENESS  

OF INDUSTRY IN THE GLOBAL ECONOMY. DESIGN, MANUFACTURE  
AND OPERATION BASED ON RISK MANAGEMENT 

The article deals with the actual problem of risk analysis and management in industry (chemical, 
processing, mechanical engineering) for the systematic achievement of global competitiveness. The problems 
of effectiveness and efficiency of existing methodologies and ways to ensure an optimal quality-price 
ratio in the design, manufacture and use of products (equipment, technology, operation) are considered. 
Risk is an array of relationships between potential damages and their probabilities. The goal is to develop 
a methodology for risk-oriented design, manufacture, operation, restoration, and subsequent disposal of 
materials, equipment and technologies to ensure the effectiveness and efficiency of activities in modern 
conditions. The methodology and methods of risk management with cost optimization in the creation of 
equipment and technologies, improving the efficiency and competitiveness of manufacturers are proposed. 
Based on the risk-oriented project-process approach, the following: the structure of the process risk 
analysis; the model of the optimal relationship between the significance of damage and the probability of 
events, taking into account changes in the level of knowledge; the model of efficiency optimization for 
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the manufacturer’s organization and for the end user in the product lifecycle. The results of the conducted 
research and testing in practice allowed us to create methodological support for the analysis, management 
and optimization of risks to achieve the effectiveness and efficiency of mechanical engineering organizations 
in the planetary economy. 
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Введение. Актуальной задачей современно-
сти [1–18] является повышение результативности 
(степень достижения запланированных целей) и 
эффективности (связь между результативностью 
и затраченными ресурсами). Определения терми-
нов «результативность» и «эффективность» пред-
ставлены согласно словарю ISO 9000. Это в пол-
ной мере относится к комплексам химических, 
керамических, стекольных, металлургических про-
изводств, итогом которых является получение 
материала в массе и объеме (волокна, ткани, про-
фили, листы и т. д.). Несоответствия характеристик 
(дефектность, вариации свойств) материалов яв-
ляются первоисточниками отказов продукции 
машиностроения. Следует отметить, что поскольку 
техника эксплуатируется в экстремальных условиях, 
таких как значительные колебания природных яв-
лений (температура, влажность и т. п.) и кратко-
временные пиковые нагрузки, а также некоторые 
виды машин (например, сельхозтехника, обору-
дование для регионов крайнего Севера) исполь-
зуются в течение весьма короткого срока, то ма-
териальные последствия отказов объектов маши-
ностроения из-за зарождения повреждений в 
применяемых материалах весьма значительны. 

В глобальной экономике (в которой в настоя-
щее время функционируют значимые для отрас-
лей экономики организации) конкурирующие 
производители при создании, изготовлении и 
использовании материалов, техники и технологий 
пользуются практически едиными интеллекту-
альными и материальными ресурсами. К ресур-
сам следует отнести как аналогичные материалы 
и оборудование, традиционные методологии и ме-
тодики проектирования, изготовления и исполь-
зования [1–9], так и технических специалистов, 
подготовленных на аналогичном (базовом) уровне 
учебных заведений. Следовательно, остается не 
так уж много шансов на успех у организаций, 
расположенных в странах, не имеющих фундамен-
тального конкурентного преимущества – мощ-
ной ресурсной базы, а также достаточно емкого 
внутреннего рынка для потребления материалов 
и техники. Для обеспечения конкурентоспособно-
сти производителей материалов и машиностро-
ительных организаций стран с указанными огра-
ничениями основным ресурсом может являться 

применение при проектировании, изготовле-
нии и использовании техники современных ме-
тодологий и способов управления рисками как 
при проектировании, подготовке производства, 
изготовлении, эксплуатации, восстановлении, так 
и утилизации материалов и изношенной техники 
[1–8]. В статье под термином «риск» понимается  
и предусматривается широко используемое 
(ISO 9000) определение – воздействие неопре-
деленности. Иными словами, предполагается, 
что риск – это массив взаимосвязей потенциаль-
ных ущербов и их вероятностей.  

Цель – разработка методологии рискориен-
тированного проектирования, изготовления, экс-
плуатации, восстановления и последующей ути-
лизации материалов, техники и технологий для 
обеспечения результативности и эффективности 
деятельности в современных условиях.  

Основная часть. В статье рассмотрены при-
чины несоответствия (качества, надежности, це-
лей производства, эффективности и т. д.) тех-
ники, выявленных в процессе ее подготовки и 
серийного производства. Традиционно критерием 
достижения качества продукции при проектиро-
вании и апробации технологических процессов 
предусматривается приемлемый процент брака 
[7–9]. Общепринято, что для одобрения техноло-
гического процесса, например в машиностроении, 
необходима проверка опытной партии продукции, 
оценка статистических результатов и достижение 
вероятности соответствия 99,7% [7–9]. Традици-
онно считается, что достижением соответствия 
продукции при контроле качества изготовления 
при серийном производстве является расположе-
ние полученной i-той величины характеристики 
в поле допуска показателя (размера и т. д.). 
Функция качества – это «контуры прямоугольного 
корыта» – стенками которого являются границы 
поля допуска (называют «допусковым мышле-
нием»). Следует отметить, что указанное требо-
вание по оценке вероятности несоответствий на 
практике часто не выполняется, даже при изго-
товлении опытной партии продукции. Требова-
ния потребителей изменились [1–6] – основным 
критерием качества продукции уже не являются, 
хотя еще часто используются, особенно для бух-
галтерского учета, результаты, полученные при 
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приемочном контроле (процент брака/дефектность), 
а также информация об отказах их эксплуатации 
(рис. 1).  

 

 

Рис. 1. Вероятностный подход к достижению  
соответствия процесса на основе оптимизации  

вариаций процесса тиражирования  
 
В настоящее время при тиражировании про-

дукции устанавливаются цели по качеству, такие 
как требуемая вероятность несоответствия про-
дукции 50 ppm, 3 MIS IPTV 0,5 [1–9]. Требуемая 
вероятность соответствия должна быть на 3–5 по-
рядков больше по сравнению с широко исполь-
зуемым подходом [7, 8]. Достичь указанной ве-
роятности традиционными, классическими спо-
собами проектирования, апробации техники и 
технологии [8, 9] не представляется возможным. 
К причинам можно отнести то, что традиционное 
проектирование основывается на детерминиро-
ванном подходе, например предполагается, что 
достаточно декларировать (при выборе/закупке 
оборудования) класс точности станка и вероят-
ность соответствия будет достигнута. Считается, 
что достаточно осуществить оценку готовности 
производства один раз при изготовлении опыт-
ной партии, предполагая, что технологические, 
производственные процессы и объекты, участвую-
щие в них (оборудование, инфраструктура, пер-
сонал и т. д.), практически неизменны в течение 
времени серийного производства, и это позволяет 
стабильно достигать соответствия продукции.  
В действительности, например, система СПИД 
(станок – приспособление – инструмент – деталь) 
на практике не является неизменной в течение 
времени (из-за деградации, внезапных отказов 
оборудования и т. д.), также не стабильны и по-
ставщики материалов и комплектующих, что не 
позволяет с требуемой вероятностью достигать 
соответствия продукции качеству, которое было 

оценено в момент ее постановки на производство. 
Фактически, указанным процессам, например 
той же системе СПИД, присущи риски событий, 
вариаций и бифуркаций [1–6]. В свою очередь, 
процессы обеспечения соответствия производ-
ства, например обслуживания и подготовки 
оборудования, оснастки, инструмента, средств 
измерения, подготовки помещений и кадров, с 
течением длительного времени также изменяются 
и им присущи риски недостижения целей. При-
мером может являться проверка оборудования на 
технологическую точность после ремонта – как 
иллюстрация допускового мышления. Соответ-
ственно, первоначальная (по окончании подго-
товки производства) оценка надежности/точно-
сти (ГОСТ 27.202–88) технологического процесса 
становится недостоверной во времени. Достижение 
упомянутых вероятностей несоответствия (напри-
мер, 3 ppm для производства шин) – существенно 
удорожает производство. Возникает фундамен-
тальная проблема (каким же образом выполнить 
противоречивые требования) – обеспечить малые 
вероятности несоответствия, традиционно описы-
ваемые параболической зависимостью (рис. 1), 
для достижения оптимального соотношения «це-
на – качество», в процессах жизненного цикла 
организации, при выполнении проектов. Угрозы 
неблагоприятных событий, избыточных вариаций 
и бифуркаций [1–6] не позволяют обеспечить 
экономически целесообразный объем рынка для 
продаж. Установлено, что для объективного из-
мерения характеристик продукции, целью по ка-
честву для которых являются малые вероятности 
(такие, как ppm 50), следует создавать иную, а не 
использовать традиционную измерительную си-
стему (рис. 1), адекватную распределению харак-
теристик процесса. Указанное не может быть до-
стигнуто традиционным метрологическим обеспе-
чением производства (например, выбором средств 
измерений по ГОСТ 8.050–73 или ГОСТ 8.051–81 
и их периодической поверкой).  

В то же время необходимо различать чрезмер-
ные, приемлемые и пренебрежимые риски, кото-
рые могут возникать при реализации процессов 
деятельности (рис. 2). Целью управления рисками 
и, соответственно, оптимальным решением является 
установление процессов организации-произво-
дителя, а также процессов использования техники 
в зоне приемлемых рисков. Указанное замеча-
ние является новой планетарной парадигмой ре-
зультативного и эффективного создания и исполь-
зования техники [1–6]. 

Установлено, что решение задачи повышения 
результативности и эффективности возможно 
путем анализа, оптимизации и управления рис-
ками воздействия на процесс и его результаты 
(например, реализация проекта по созданию 
производства).  

Распределение 
процесса 

Несоответствия 

Функция качества/потерь 
для потребителя 

Распределение процесса 
Основные потери 
потребителя в связи 
с процессом 

Вариация  
измерительной 

системы 
Поле допуска 

Поле допуска 

Поле допуска 
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Рис. 2. Случайные процессы человеческой  
деятельности и области пренебрежимых,  

приемлемых и чрезмерных рисков несоответствия 
(вещество, энергия, информация) и уязвимостей 

(природная, техногенная и социальная среды) 
 

Для этого случая методология и способы 
должны позволять организации в заданных огра-
ничениях достигать поставленных целей с при-
емлемыми рисками (рис. 2) [1–9]. Предложено 
[2] анализ рисков событий, вариаций и бифуркаций 
осуществлять (рис. 3) по трем этапам для сцена-
риев угроз, уязвимостей и ущербов. 

 
 

 

Рис. 3. Представление структуры анализа рисков 
процесса на основе рискориентированного  

проектно-процессного подхода 
 
Установлено, что процессы организации, на-

пример, такие как постановка на производство 
материалов, техники и принятие конструкторско-
технологических решений, следует определять 
на базе методологии рискориентированного про-
ектно-процессного подхода [2–6] и основывать 
на построении соответствующих сценариев рис-
ков для достижения приемлемых ущербов. 

Известно, что результативность и эффектив-
ность сложных систем, таких как материалы, ма-
шины и технологии, может существенно повы-
ситься путем использования высших техноло-
гических укладов [2]. Создание такой продукции 
требует инновационного, системного подхода и 

методов управления производством для дости-
жения приемлемой вероятности несоответствия 
(отказы, невыполнение характеристик и т. д.).  
В настоящее время продукция, например, со встро-
енным программным обеспечением и безлюд-
ные технологии требуют новой культуры проек-
тирования, изготовления и эксплуатации наряду 
с необходимостью изменения законодательств, 
а также сопровождаются новыми видами и сце-
нариями угроз и уязвимостей. 

Организации – лидеры производства материа-
лов и техники широко внедряют и используют 
встроенные программные средства [1–9], а орга-
низации-производители в СНГ теряют конкурент-
ное преимущество из-за этого фактора. Исполь-
зование программного обеспечения является не 
только способом повышения эффективности, но 
и фактором уязвимости продукции и возможных 
рисков: событий, вариаций и бифуркаций (рис. 3). 
Соответственно, необходимы новые методики 
управления взаимосвязанными рисками: материа-
лов, техники, программного обеспечения [2]. 

Анализ [2] показывает, что методология управ-
ления рисками стартовала от точечной однокри-
териальной оценки (вероятность – «годная» и 
«несоответствующая продукция») и поэтапно 
развилась до стратегии приоритизации в виде 
гиперболической зависимости «вероятность – 
ущерб» [1–9]. Зависимость, позволяющая опти-
мизировать затраты на достижение соответствия, 
описывается функцией, близкой к гиперболиче-
ской. Характеристики техники, которые значимо 
влияют на достижение целей заинтересованных 
сторон (потребителя и т. д.), должны достигаться 
с большой вероятностью, а малозначимые харак-
теристики, соответственно, могут и с меньшей.  
В этом случае можно оптимизировать затраты 
при создании типа технического объекта в усло-
виях компромиссов (рис. 4). 

Для процессов тиражирования продукции 
целями в области управления рисками является 
приемлемость вариации тиражирования – изме-
няющаяся по ширине область вдоль гиперболы 
(рис. 4). Вариация для значимых ущербов при ти-
ражировании должна быть существенно меньше, 
чем для менее приоритетных характеристик. Таким 
образом, при рискориентированном подходе до-
стигается оптимальное соотношение «качество – 
цена» (рис. 1). Семейство гипербол [2] (рис. 4) 
идентифицирует уровень (например, определяе-
мый технологическим укладом) технического 
решения и, соответственно, исходя из целей и за-
данного уровня приемлемости ущерба (рис. 3, 4), 
определяется выбор технического решения при 
проектировании. Зона экстремальных ущербов 
(рис. 4) определяет область особого внимания на 
редкие события (нештатные ситуации: проектные, 
запроектные и гипотетические аварии) [1–6], 
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которые характерны как для производства, так и 
при использовании техники.  

 
 

 
Рис. 4. Модель оптимальной связи значимости 

ущерба и вероятности событий с учетом изменения 
уровня знаний при использовании риск  

ориентированного подхода 
 
На практике при проектировании для удобства 

нелинейную гиперболическую функцию обрат-
ной аппроксимацией преобразуют в ступенчатую 
балльную шкалу (рис. 4). В дополнение к номи-
нальному значению и полю допуска шкала прио-
ритетов позволяет ввести в конструкторско-тех-
нологическую документацию идентификатор зна-
чимости последствий несоответствий (балл зна-
чимости в овале) [6]. Можно эффективно управлять 
созданием, изготовлением и использованием 
техники на основе научно-технических знаний 
причинно-следственных связей: последствия от-
каза техники; отказ техники; причина; первопри-
чина; источник отказа.  

Предложенная модель (рис. 4) позволяет гар-
монизировать критерии для достижения соответ-
ствия установленным требованиям по качеству, 
надежности и безопасности сложных техниче-
ских систем и принимать адекватные рискам ре-
шения в жизненном цикле продукции. Например, 
обосновывать критерии финансирования научных 
исследований, опытно-конструкторских, опытно-
технологических работ, выбора оборудования, 
поставщиков материалов, деталей, комплектующих. 

На практике, при реализации риск ориенти-
рованного мышления, актуальнейшей является 
проблема оптимизации затрат [1–9], поскольку 
наряду с традиционными затратами на испытание, 
контроль и неизбежными потерями возникает 
новая ресурсная составляющая – затраты на 
управление рисками. Предложена соответствую-
щая трехкомпонентная гиперболическая модель 
[3–5], позволяющая решать на практике требуе-
мую задачу. Модель позволяет достигать мини-
мальной величины в себестоимости продукции 
оптимальным соотношением трех компонентов 

затрат: мониторинг достижения соответствия; 
компенсация из-за несоответствий; управление 
рисками.  

В этом случае решается задача потребителя 
машиностроительной продукции – получить мак-
симальную интегральную прибыль и разницу 
между получаемым доходом при использовании 
продукции и затратами на ее приобретение, экс-
плуатацию и утилизацию («стоимость владения»). 
Следует поставлять продукцию, которая будет 
иметь как конкурентоспособные цену/себестои-
мость, что определяет первоначальные затраты 
на приобретение, так и приемлемую для потре-
бителя «стоимость владения». В свою очередь, 
за счет увеличения объема продаж производитель 
получит больший доход. Таким образом, для 
устойчивого успеха организации-производителю 
следует увеличить долю рынка путем привлече-
ния большего количества потребителей и увели-
чения по сравнению с конкурентами интегральной 
прибыли – разности между получаемым дохо-
дом и суммой затрат на первоначальное приоб-
ретение и эксплуатацию продукции. В этой си-
туации могут возникнуть противоречия, которые 
кажутся непреодолимыми. 

Поэтому следует рассмотреть возможные 
варианты оптимизации одновременного обеспе-
чения эффективности как для потребителя, так и 
производителя. Для простоты рассмотрим случай 
производства однотипной продукции (рис. 5).  
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К однотипной относится продукция, если 
установлены единые требования потребителя 
к получаемому доходу (производительность тех-
ники); одинаковые технические и технологиче-
ские решения для конструкции и процессов из-
готовления; единый тип/серийность производства; 
одинаковый предельный срок эксплуатации тех-
ники (законодательное ограничение, экономи-
ческая целесообразность, моральный срок об-
новления и др.). При этом в затраты на экс-
плуатацию техники следует включать: расходные 
материалы, топливо, смазку; затраты на обслу-
живание, ремонт и восстановление; простои из-
за невозможности эксплуатации (из-за обслужи-
вания, ремонта и др.). 

Проанализируем варианты стратегии обес-
печения результативности и эффективности для 
заинтересованных сторон – производителя и поль-
зователя при создании и использовании техники 
(рис. 5): 

– «исходный вариант» – использование ме-
тодологии «допускового мышления» и способов 
традиционной разработки и постановки продук-
ции на производство; 

– «вариант инвестиции в средства производ-
ства» – использование методологии «допуско-
вого мышления», способов традиционной разра-
ботки и постановки продукции на производство. 
Для повышения качества продукции предусмот-
рено использование оборудования (средств про-
изводства), более совершенного, соответственно, 
по большей цене. В результате ожидается, что 
продукция при производстве получится лучшего 
качества; 

– «реализация изменений в процессах систе-
мы менеджмента организации» – использование 
в жизненном цикле продукции от маркетинга  
до утилизации рискориентированного проектно-
процессного подхода [1–18].  

Анализ показывает, что за счет использования 
рискориентированного подхода, т. е. управления 
по приоритетам на основе сценариев угроз, уяз-
вимостей, ущербов (рис. 3), при создании типа 
материала/конструкции и соответствующем управ-
лении вариацией тиражирования (рис. 4), а также 
применении технологических укладов/уровней 
знаний [2] (рис. 4) появляется возможность со-
здания продукции с меньшими затратами, обес-
печивающей большие интегральные прибыли 
для потребителя. Соответственно, этот подход 
позволит увеличить доход производителя пу-
тем роста объема востребованной продукции 
(рис. 5). 

В развитии определений терминов, суще-
ствующих в нормативных документах ISO/IEC 
Guide 2:2004 ISO 9000, ГОСТ 27.002–89, впер-
вые предложено создать пригодные рискориен-
тированному подходу фракталы: «стандарт», 

«стандартизация», «качество» и «надежность». 
Для этого сформулированы фундаментальные, 
глобальные изменения определений терминов: 

– стандарт – документ, обеспечивающий оп-
тимальным образом упорядоченную повторяю-
щуюся деятельность и ее результаты для дости-
жения приемлемых рисков заинтересованными 
сторонами;  

– стандартизация – деятельность, направлен-
ная на оптимальную упорядоченность процессов 
и их результатов для достижения приемлемых 
рисков заинтересованными сторонами; 

– качество – степень соответствия набо- 
ра присущих характеристик объекта требова-
ниям, достигнутая при приемлемом риске для 
заинтересованных сторон в жизненном цикле 
объекта; 

– надежность – это свойство объекта сохра-
нять во времени в установленных пределах значе-
ния всех параметров, характеризующих способ-
ность выполнять требуемые функции в заданных 
режимах и условиях применения, технического 
обслуживания, хранения и транспортирования 
при приемлемом риске для заинтересованных 
сторон в жизненном цикле объекта.  

При этом в конструкторско-технологиче-
ской документации кроме номинальной вели-
чины и поля допуска устанавливается приори-
тетность характеристики. Т. е. в технической 
документации возле каждой характеристики 
(геометрической, свойств материалов и т. д.) 
определяется символ значимости последствий 
несоответствий из-за указанной характеристики 
для заинтересованных сторон. Например, запи-
сывается в геометрическом овале балл значи-
мости последствий от 1 до 10 (наибольший ин-
тегральный ущерб в случае отказа техники). 
Таким образом, в рамках жизненного цикла 
техники (начиная от установления требований, 
проектирования и заканчивая утилизацией) мож-
но результативно и эффективно управлять ве-
роятностью достижения соответствия характе-
ристик в зависимости от идентифицированного 
риска.  

Указанное позволяет получать соответствую-
щие аттракторы для достижения рискориенти-
рованного соответствия требованиям продукции, 
процессов и добиваться конкурентоспособной 
экономической эффективности в планетарной 
экономике. 

Разработанные [1–9] методология и модели 
использованы при создании инновационных 
государственных стандартов для производства 
материалов и техники, в СТБ 16949, СТБ 2298, 
СТБ В15.004 и методики достижения результа-
тивности и эффективности на основе управления 
рисками в цепях поставок СТБ 1505, СТБ 1506, 
СТБ 2450, СТБ 2484, СТБ 2582. 
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Заключение. На основании вышеизложен-
ного можно сделать следующие выводы:  

1. Существующая традиционная методоло-
гия и способы создания и использования мате-
риалов и техники не позволяют достигать малых 
вероятностей ее несоответствия (отказов) и 
обеспечивать конкурентоспособность для про-
изводителя – себестоимостью, а для потреби-
теля – «стоимостью ее владения». 

2. Установлено, что организации промыш-
ленности, расположенные в странах, не облада-
ющих большим ресурсным потенциалом и внут-
ренним спросом, практически не могут выжить 
в глобальной планетарной конкуренции при ис-
пользовании допускового либо вероятностного 
подходов при создании промышленной продук-
ции. Поэтому одним из эффективных инноваци-
онных путей повышения результативности и эф-
фективности машиностроения страны является 

использование рискориентированного проектно-
процессного подхода. 

3. Результаты проведенных исследований, апро-
бации на практике позволили создать методическое 
обеспечение анализа, управления и оптимизации 
рисков для достижения результативности и эффек-
тивности организаций в планетарной экономике. 

4. Результаты использованы при разработке 
государственных и межгосударственных стан-
дартов на продукцию и методов обеспечения ка-
чества, надежности и безопасности материалов, 
технологий и техники на основе управления 
рисками для применения в промышленности; 
при подготовке кадров; при реализации проек-
тов по созданию новых производств, а также при 
совершенствовании деятельности организаций-
производителей материалов и техники для обес-
печения конкурентоспособности на планетарных 
рынках. 
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