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для автоматизации задач, оптимизации процессов и выявления 

возможностей для сокращения затрат. 

Таким образом, технологии машинного обучения (ML) имеют 

большой потенциал, обладают важностью использования и развития. 

Несмотря на ряд вызовов-недостатков, машинное обучение не теряет 

своей актуальности и инновационности. 
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Abstract. The exchange of achievements within the framework of international 

cooperation between friendly countries is highly relevant. In the strategic co-operation 

between the Republic of Belarus and the People's Republic of China, it is promising to 

identify and apply the best practices in the field of information security. 
 

Цель работы – определить перспективные направления развития 

Китайской Народной Республики в области информационной 

безопасности, актуальные для применения в Республике Беларусь. 

Задачи работы: 

1) проанализировать текущее состояние международных 

отношений Республики Беларусь и Китайской Народной Республики; 

2) выявить применяемые меры по обеспечению информационной 

безопасности в государстве; 

3) предложить рекомендации по применению в Республике 

Беларусь актуального опыта Китайской Народной Республики в 

области информационной безопасности. 

Методы исследования – теоретические (анализ и синтез). 

Заимствование актуального международного опыта, особенно у 

находящихся в дружественных отношениях стран, является крайне 

важным. Изучение опыта других стран позволяет государству 

воспользоваться богатым багажом знаний и передовой практики по 

различным направлениям, что может значительно ускорить прогресс в 

перспективных областях – от технологий до управления. Часто 

зарубежный опыт позволяет избежать повторения ошибок, применить 

более обоснованный и эффективный подход. Изучение опыта 

сотрудничающих стран может стимулировать экономический рост за 

счет перенимания успешных международных практик ведения бизнеса 

и торговли, за счет стимулирования развития собственной 

промышленности и открытия новых возможностей для своих граждан, 

а также за счет привлечения иностранных инвестиций и обеспечения 

партнерских отношения. Немаловажным является способствование 

культурному обмену и взаимопониманию для укрепления мира и 

сотрудничества на международной арене. Обмен технологическими 

достижениями, решение острых глобальных проблем, развитие 
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человеческого капитала и многие другие причины – серьезный повод 

по анализу и поиску применения международного опыта. 

Для Республики Беларусь стратегическим партнером на мировой 

арене является Китайская Народная Республика. Основой 

взаимодействия двух государств является Договор о дружбе и 

сотрудничестве между Республикой Беларусь и Китайской Народной 

Республикой [1]. Также немаловажными являются [2]: 

1) Совместная декларация об установлении доверительного 

всестороннего стратегического партнерства и взаимовыгодного 

сотрудничества (2016 г.); 

2) Совместная декларация об установлении отношений 

всепогодного и всестороннего стратегического партнерства (2022 г.); 

3) программы и планы развития сотрудничества. 

Все это позволяет заключить об устоявшемся доверительном 

всестороннем стратегическом партнерстве и взаимовыгодном 

сотрудничестве. 

Информационная безопасность является одним из важнейших 

аспектов функционирования общества и государства в связи с 

проникновением технических средств обработки и передачи данных 

практически во все сферы человеческой деятельности, национальные 

интересы, угрозы им и обеспечение защиты от этих угроз во всех 

областях национальной безопасности выражаются, реализуются и 

осуществляются через информацию и информационную сферу, а 

человек, его права, информация и информационные системы и права на 

них – это основные объекты не только информационной безопасности, 

но и основные элементы всех объектов безопасности во всех ее 

областях [3]. В этой связи обмен международным опытом по данному 

направлению является крайне актуальным. 

В контексте информационной безопасности в Республике 

Беларусь основными нормативными правовыми актами являются: 

1) Конституция Республики Беларусь; 

2) Закон Республики Беларусь от 10 ноября 2008 г. № 455-З «Об 

информации, информатизации и защите информации»; 

3) Закон «О государственных секретах» Республики Беларусь; 

4) Концепция национальной безопасности Республики Беларусь, 

утвержденная Указом Президента Республики Беларусь от 9 ноября 

2010 г. № 575; 

5) Стратегия развития информатизации в Республике Беларусь на 

2016-2022 годы. 

В Китайской Народной Республике таковыми нормативными 

правовыми актами являются [4]: 
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1) Антитеррористический закон КНР от 27 декабря 2015 г. 

2) Закон КНР о кибербезопасности 7 ноября 2016 г. 

3) Стратегия международного сотрудничества в 

киберпространстве от 1 марта 2017 г. 

4) Закон о шифровании данных от 1 января 2020 г. 

5) Положение «О защите безопасности ключевой 

информационной инфраструктуры» от 1 сентября 2021 г. и другие. 

На основании существующих данных о мероприятиях, а также 

нормативных правовых актов рассматриваемых государств, можно 

привести определить меры, применяемые в обоих государствах по 

обеспечению информационной безопасности, например [5]: 

1) формирование инновационных площадок, лабораторий для 

развития кибербезопасности; 

2) внедрение искусственного интеллекта и блокчейн-технологий 

для борьбы в информационной сфере; 

3) законодательное и технологическое обеспечение защиты 

персональных данных граждан; 

4) строгое регулирование деятельности компаний в области 

шифрования данных и другие. 

Несмотря на существующие меры по обеспечению 

информационной безопасности, Республика Беларусь, на взгляд 

автора, в определенных аспектах может перенять актуальный опыт 

Китайской Народной Республики. В первую очередь – это обеспечить 

тотальную информатизацию государственных органов и организаций с 

использованием отечественного или свободного программного и 

аппаратного обеспечения. Использование свободного программного 

обеспечения и операционных систем, основанных на Linux (яркий 

пример – Astra Linux), может значительно снизить зависимость 

организаций от иностранных продуктов и, в связи с этим, серьезным 

инструментов влияния. 

Таким образом, заимствование соответствующего 

международного опыта у сотрудничающих стран имеет решающее 

значение для роста и развития государства. Особенно этот вопрос 

касается Республики Беларусь и Китайской Народной Республики (как 

стратегических партнеров) в области информационной безопасности. 

Для Республики Беларусь важно находиться в постоянном поиске 

актуального для применения международного опыта для устойчивого 

развития, повышения конкурентоспособности экономики и 

благосостояния граждан. 
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Аннотация. Экономическая безопасность является ключом к будущему 
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