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Кибербезопасность бизнеса в новых реалиях имеет большую 

актуальность. В зарубежных странах имеются различные программы, 

способствующие кибербезопасности бизнеса и других организаций.  

Так, штат Калифорния (США) является одним из немногих 

штатов, который требует от всех государственных служащих 

прохождения ежегодного обучения по кибербезопасности. Инициатива 

CyberCalifornia была создана в целях «помочь дальнейшему 

позиционированию Калифорнии как лидера в области 

кибербезопасности, связанной с коммерцией и технологией Интернета 

вещей (IoT)» [1]. Инициатива предназначена для содействия 

исследованиям и инновациям в области кибербезопасности. в штате; 

информировать калифорнийские предприятия о потребностях и 

ресурсах в области кибербезопасности; и соединить надежную систему 

развития рабочей силы Калифорнии с потребностями работодателей 

штата. Университет Южной Калифорнии открыл Центр безопасности 

компьютерных систем, который занимается изучением технологий 

безопасности, обеспечивающих конфиденциальность, целостность, 

отказоустойчивость, конфиденциальность, обнаружение и 

реагирование на кибератаки, а также живучесть критически важной 

инфраструктуры. 

Выделено несколько направлений по кибербезопасности для 

малого и среднего предпринимательства в целях защиты бизнеса, 

клиентов и данных от растущих угроз кибербезопасности [2, 3]. Данные 

направления включают такие как: обучение сотрудников принципам 

безопасности (требование надежных паролей, правила использования 

Интернета и др.); защиту информации, компьютеров и корпоративной 

сети от кибератак (наличие антивирусного программного обеспечения,  

сканирование компьютера после обновления программного 

обеспечения); обеспечение безопасности интернет-соединения 

(наличие брандмауэра); план действий для мобильных устройств 

(защита паролем, установка приложений безопасности); резервные 

копии бизнес-данных и информации (сохранение резервных копий,  

хранение копий вне офиса или в облаке); создание учетной записи для 

каждого сотрудника (предотвращение доступа неавторизованным 

лицам, надежные пароли, предоставление доступа ИТ-персоналу).   

Деятельность органов государственного управления и различных 

университетов должна быть направлена на способствование 

обеспечению кибербезопасности бизнеса, что включает как создание 

программного обеспечения, так и обучение основам 

кибербезопасности. Создание специальных программ обучения на 
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различных уровнях образования, финансирование различных 

программ по кибербезопасности бизнеса.  
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