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ЗАЩИТА WEB-ПРИЛОЖЕНИЙ 

ОТ НЕСАНКЦИОНИРОВАННОГО ИСПОЛЬЗОВАНИЯ  
НА ОСНОВЕ СТЕГАНОГРАФИИ И СТАНДАРТА 

КОДИРОВАНИЯ BASE64 

Проблема защиты web-приложений от несанкционированного 
использования является актуальной, поскольку с ростом числа поль-
зователей интернет растет и ущерб от утечки конфиденциальной ин-
формации [1]. Защита от несанкционированного использования сво-
дится к проблеме защиты от несанкционированного доступа, так как 
второе предшествует первому. 

Стеганография в общем смысле слова обозначает – такой способ 
передачи или хранения информации, при котором скрывается сам 
факт этой передачи или хранения, а в применении к цифровой стега-
нографии – использует различные способы сокрытия данных в изоб-
ражениях, тексте, аудио/видео -файлах, защиту авторских прав на ос-
нове встраивания цифрового водяного знака [2, 3]. Base 64 – это стан-
дарт, который позволяет кодировать информацию, представленную 
набором байт, используя всего 64 символа ASCII. 

Рассмотрим следующие способы защиты web-приложений: 
1. Метод, основанный на алгоритме AESи LSB [4]. Алгоритм 

шифрования и встраивания: текст шифруется с помощью симметрич-
ного алгоритма блочного шифрования AES и представляется в виде 
Base64-строки – это и будет шифротекст. Полученный шифротекст 
переводится в двоичный вид и встраивается в изображение с помо-
щью LSB. Процесс дешифрования обратный шифрованию. 

2. Алгоритм, основанный на подходе End-of-File [5]. Сообщение 
переводится в Base64-строку, к нему добавляется символ End-of-File 
(00000011). Полученная строка вставляется в изображение с помощью 
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стеганографического метода изменения конечного бита голубого цве-
та пикселя. Декодирование происходит обратным образом покуда не 
обнаружится символ EndofFile. 

3. Комбинация алгоритма RC4, Base64и LSBдля сокрытия дан-
ных пользователя [6]. Пользователь вводит сообщение и добавляет 
изображение, в которое впоследствии будет встроен шифротекст. По-
сле валидации данных, сообщение шифруется с помощью потокового 
шифра RC4 и кодируется в Base64-строку. Полученный шифротекст 
вставляется в загруженное пользователем изображение с помощью 
метода LSB. Стегоконтейнер в виде изображения может быть сохра-
нен на устройстве или отправлен на сервер. Тонкости хранения сек-
ретного ключа для шифрования или способ встраивания сообщения в 
контейнер не так важны в данном случае. Главное – общий алгоритм. 
Конечно, если же эти способы не являются ключевыми при рассмот-
рении. 

Три приведенных способа защиты информации на основе стега-
нографии и стандарта кодирования Base64 являются наиболее попу-
лярными. Существуют и другие разновидности, которые не сильно 
отличающиеся от выше описанных. Используются, в основном, при 
передаче информации, так как не затрагивают место, где хранится 
практически вся информация в web-приложениях – базу данных (БД). 

Основная идея нашего предложения состоит в том, чтобы выне-
сти конфиденциальные данные из прямого хранения в ячейке БД и 
спрятать их в изображениях, файлах и других контейнерах, предвари-
тельно зашифровав их. Это обеспечит высокую безопасность при 
утечке информации из БД, так как данные не хранятся напрямую, а 
спрятаны. 

Преимущества данного подхода: 
- при утечке БД конфиденциальные данные остаются защищен-

ными; 
- при раскрытии местоположения стегоконтейнера, злоумыш-

ленник не сможет узнать сам контент, так как данные зашифрованы; 
- защищаются сразу вся конфиденциальная информация, в то 

время как при передаче данных в вышеописанных подходах – лишь 
небольшая часть. 

Недостатки: 
- скорость работы. Данный подход будет медленнее работать, 

чем если напрямую хранить данные в БД; 
- неэффективное использование ресурсов. Помимо самих дан-

ных, надо хранить контейнеры, которые могут не нести полезной ин-
формации, а использоваться лишь в виде контейнера; 

- требования к предоставлению пользователем контейнеров, 
либо же предварительное их хранение на сервере. 
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Описанный подход хорошо подойдет для небольших приложе-
ний, которые используют личную информацию о пользователях, к 
примеру адрес электронной почты, мобильный телефон, дату рожде-
ния, адрес проживания и т.д. Все эти данные легко можно хранить в 
предоставляемых пользователем контейнерах и при взломе БД, они 
останутся в безопасности. 

Понятие небольшого приложения требует пояснения. Это такое 
приложение, при котором доступ к контенту будет сравним по време-
ни или немного отличаться в большую сторону по отношению к при-
ложению, хранящему данные напрямую в БД. Это обосновано тем, 
что скорость работы является одним из ключевых требований, предъ-
являемых к web-приложениям и при его несоблюдении приложение 
будет неконкурентоспособным. 
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